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Disclaimer:

Informatiile cuprinse in acest Ghid au:

- caracter general si nu sunt destinate sa abordeze circumstante specifice unei persoane
sau unei entitati juridice;

- scop de documentare si nu au valoare juridica.

- nu inlocuiesc prevederile cuprinse in legislatia specifica.

In materie juridica, trebuie consultate textele publicate n Monitorul Oficial

al Romaniei si, respectiv, in Jurnalul Oficial al Uniunii Europene.
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PREAMBUL

Acest Ghid furnizeaza informatii practice privind intelegerea si aplicarea
reglementdrilor in domeniul vanzarii online a produselor nealimentare si a serviciilor,
aceste tipuri de bunuri si de servicii fiind singurele vizate de prezentul demers.

In acest context, prezentul Ghid nu urméreste doar clarificarea drepturilor si
obligatiilor partilor in procesul de informare si de incheiere a contractelor la distanta in
mediul online, ci abordeaza intr-o maniera integrata si aspecte legate de securitatea
cibernetica a produselor si serviciilor digitale, inclusiv obligatiile ce decurg din Directiva
(UE) 2022/2555! (NIS 2), Regulamentul (UE) 2024/28472 (Cyber Resilience Act), precum
si din mecanismele de divulgare coordonata a vulnerabilitatilor.

Acesta reprezinta un instrument de lucru util si cuprinzator pus la dispozitia
organelor de control, a mediului de afaceri precum si a tuturor celor interesati, pentru o
aplicare/intelegere coerenta si unitard a legislatiei ce reglementeaza vanzarile online, in
conformitate cu principiile ce guverneaza legislatia incidenta la nivelul Uniunii Europene.

Ghidul furnizeaza informatii practice si pentru consumatori/anumite categorii de
utilizatori finali de servicii de comunicatii electronice destinate publicului, in scopul unei
mai bune protejdri a acestora in mediul online si al cresterii gradului lor de informare,
avand in vedere pozitionarea lor asimetrica in relatia cu comerciantii, in special in situatia
realizarii cumparaturilor online.

Ghidul este cu atat mai important tinand cont de ponderea pe care acest tip de
contracte incheiate online o au in totalitatea contractelor incheiate de consumatori, dar
si de particularitatile si de provocarile mediului in care se incheie astfel de contracte si

ale mijloacelor utilizate pentru incheierea lor, care impun necesitatea realizarii unei

! Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un
nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei
(UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148.

2 Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024 privind cerintele
orizontale in materie de securitate cibernetica pentru produsele cu elemente digitale si de modificare a Regulamentelor
(UE) nr. 168/2013 si (UE) 2019/1020, precum si a Directivei (UE) 2020/1828.
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informari corecte si complete a consumatorilor, dar si asigurarea securitatii tranzactiilor
sau a datelor acestora.

Prin urmare, oferirea unei imagini de sinteza a reglementarilor din domeniul
protectiei consumatorilor sau a utilizatorului final de servicii de comunicatii electronice
destinate publicului aplicabile pe piata online din Romania, inclusiv a reglementarilor din
domeniul securitdtii cibernetice a produselor si serviciilor digitale , impreund cu
numeroase exemple practice sunt elementele esentiale vizate in prezentul Ghid, pentru
a asigura o buna desfasurare a procesului de achizitie online. Ghidul prezinta de
asemenea aspecte practice sub forma exemplelor puse la dispozitie si raspunde la cele

mai frecvente intrebari privitoare la punerea pe piata a produselor si serviciilor.
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1 INTRODUCERE
1.1 CONTEXT GENERAL

Internetul a schimbat modul in care consumatorii isi fac cumparaturile, precum si
modul in care operatorii economici isi promoveaza si vand bunurile si serviciile.

Comertul electronic este procesul de vanzare, cumparare sau schimb de
produse sau servicii prin utilizarea internetului (e-Commerce), inclusiv prin intermediul
dispozitivelor mobile precum telefoanele inteligente/ tabletele (m-Commerce).

Comertul electronic permite consumatorilor/anumitor categorii de utilizatori finali
de servicii de comunicatii electronice destinate publicului si profesionistilor care opereaza
in mediul online sa interactioneze in mod diferit si sporeste bundstarea consumatorilor
datorita avantajelor pe care le prezintd. Comertul electronic a inregistrat in ultimii ani o
crestere substantiala si constanta, creand noi modele de afaceri, noi provocari in ceea ce
priveste siguranta produselor si noi actori pe piatda, cum ar fi furnizorii de piete online.

Contractele incheiate online sunt o categorie a contractelor incheiate la distanta,
care reprezintd o pondere semnificativa din totalitatea contractelor incheiate de
consumatori atat prin comparatie cu celelalte tipuri de contracte incheiate la distantd,
cum ar fi cele incheiate prin telefon, cat si prin comparatie cu cele incheiate in prezenta
fizica atat a comerciantului, cat si a consumatorului.

Conform Raportului european E-Commerce, procentul utilizatorilor de internet din
Romania care au cumparat bunuri sau servicii online in 2023 a fost de 52%, fata de 51%
in 2022 ceea ce inseamna ca aproape 1 din 2 romani au facut cumparaturi online.

Potrivit Studiului cantitativ privind utilizarea serviciilor postale de catre utilizatorii

finali persoane fizice, realizat de IRES — Institutul Roman pentru Evaluare si Strategie la

solicitarea ANCOM 1n luna noiembrie 2024, 39% dintre respondenti au declarat ca au
facut achizitii online sau pe internet de cateva ori pe an in ultimele 12 luni, in timp ce
37% au efectuat astfel de cumparaturi de cateva ori pe lung, iar 5% au cumparat online
o datd pe saptamana sau mai des. Cumparaturile realizate de cateva ori pe lunad sunt mai
frecvente in randul persoanelor cu varste intre 16 si 35 de ani, cu studii superioare si

venituri relativ ridicate.


https://sscpds.ancom.ro/storage?id=180673&apiKey=9f260c15-50ae-47aa-886e-bbf8db914828&action=view
https://sscpds.ancom.ro/storage?id=180673&apiKey=9f260c15-50ae-47aa-886e-bbf8db914828&action=view
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La nivel national, in anul 2025, consumatorii au depus la ANPC un numar de
40.093 de reclamatii ce au vizat mediul online, iar principalele aspecte reclamate au fost:
livrare intarziatd, nelivrarea, nerespectarea termenului de restituire a contravalorii
produsului, produse deteriorate, produse lipsa, produse neconforme, alte produse
primite fata de cele comandate.

Dezvoltarea comertului electronic creeazd anumite provocari in ceea ce priveste
protejarea sanatatii si a sigurantei consumatorilor fata de produsele nealimentare
periculoase, nesigure si/sau fatd de produsele care nu respecta cerintele prevazute in
legislatia de armonizare a UE3 privind produsele (denumite in cele ce urmeaza ,produse
neconforme”). In acest sens si spre deosebire de mediul offline, autorititile de
supraveghere a pietei din statele membre intampind numeroase dificultati, cum ar fi:

a) dificultdti in ceea ce priveste urmdrirea produselor oferite spre vanzare online si
identificarea operatorilor economici responsabili;

b) cresterea numarului de operatori economici situati in afara teritoriului UE care ofera
produse spre vanzare online; sunt incluse aici si vanzarile directe catre consumatorii din
UE care ingreuneaza asigurarea respectarii normelor privind produsele;

c) provocari in efectuarea evaludrilor de risc sau a testelor de sigurantd, din cauza lipsei
accesului fizic la produse;

d) dificultati in esantionarea produselor in vederea testarii, deoarece legislatia incidenta
din anumite state membre nu permite efectuarea de achizitii online sau anonime (cum
ar fi cumparaturile prin metoda ,clientului misterios”);

e) lipsa de informare in randul consumatorilor si al operatorilor cu privire la cumpdrarea
si vanzarea online de produse sigure si conforme.

in acelasi timp, o alta provocare in ceea ce priveste produsele care fac obiectul

legislatiei sectoriale de armonizare a Uniunii * constd in a distinge in mod clar domeniul

3 Regulamentul (UE) 2023/988 privind siguranta generala a produselor, de modificare a Regulamentului (UE) nr.
1025/2012 al Parlamentului European si al Consiliului si a Directivei (UE) 2020/1828 a Parlamentului European si a
Consiliului si de abrogare a Directivei 2001/95/CE a Parlamentului European si a Consiliului si a Directivei 87/357/CEE
a Consiliului.

4 Legislatia sectoriald de armonizare a Uniunii Europene reprezintd ansamblul de acte normative prin care se stabilesc
cerinte comune de sigurantd, calitate sau performantd pentru anumite categorii de produse (de exemplu: jucdrii,
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de aplicare al diferitelor parti ale Regulamentului (UE) 2023/988°, pentru a se evita
suprapunerea dispozitiilor si a se asigura un cadru juridic clar.

Astfel, in timp ce unele dispozitii ale Regulamentului (UE) 2023/988, cum ar fi
majoritatea obligatiilor operatorilor economici, nu se aplica produselor reglementate de
legislatia de armonizare a UE, alte dispozitii din acest regulament sunt complementare
legislatiei de armonizare a UE si, prin urmare, se aplica unor astfel de produse. in special
cerinta generala de siguranta a produselor si dispozitiile conexe se aplica produselor de
consum reglementate de legislatia de armonizare a UE, atunci cand anumite tipuri de
riscuri nu sunt acoperite de legislatia de armonizare a UE. Totodata, dispozitiile privind
obligatiile furnizorilor de piete online, obligatiile operatorilor economici in caz de
accidente, dreptul la informare si la masuri reparatorii al consumatorilor, precum si
rechemarea din motive de siguranta a produselor instituite de prevederile
Regulamentului (UE) 2023/988 trebuie sa se aplice produselor reglementate de legislatia
de armonizare a Uniunii in mdsura in care nu exista dispozitii specifice care vizeaza acelasi
obiectiv in legislatia de armonizare a Uniunii.

De asemenea, RAPEX® este deja utilizat in scopul legislatiei de armonizare a UE,
astfel cum se mentioneaza la art. 20 din Regulamentul (UE) 2019/10207. Prin urmare,
dispozitiile care reglementeaza "Safety Gate" si functionarea acestuia, cuprinse in
Regulamentul (UE) 2023/988, trebuie sa se aplice legislatiei de armonizare a Uniunii.
Safety Gate este sistemul de alerta rapida al UE prin care statele membre schimba
informatii despre produse periculoase identificate pe piatda, astfel incat acestea sa fie
retrase rapid si consumatorii sa fie protejati. Produsele, chiar daca initial au fost destinate

exclusiv utilizarii profesionale, dar care au migrat ulterior catre piata de consum, fiind

echipamente electrice, cosmetice, dispozitive medicale). Aceasta legislatie urmareste sa asigure un nivel uniform de
protectie a consumatorilor si sa faciliteze libera circulatie a produselor in cadrul pietei interne

> Regulamentul (UE) 2023/988 al Parlamentului European si al Consiliului din 10 mai 2023 privind siguranta generala
a produselor, de modificare a Regulamentului (UE) nr. 1025/2012 al Parlamentului European si al Consiliului si a
Directivei (UE) 2020/1828 a Parlamentului European si a Consiliului si de abrogare a Directivei 2001/95/CE a
Parlamentului European si a Consiliului si a Directivei 87/357/CEE a Consiliului.

6 Sistem de schimb rapid de informatii privind produsele periculoase intre Comisia Europeana si statele membre ale
Uniunii Europene.

7 Regulamentul (UE) 2019/1020 al Parlamentului European si al Consiliului din 20 iunie 2019 privind supravegherea
pietei si conformitatea produselor si de modificare a Directivei 2004/42/CE si a Regulamentelor (CE) nr. 765/2008 si
(UE) nr. 305/2011

10
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achizitionate de consumatori-persoane fizice pentru uz personal ar trebui sa faca obiectul
Regulamentului (UE) 2023/988, deoarece ar putea prezenta riscuri pentru sanatatea si
siguranta consumatorilor atunci cand sunt folosite in conditii care pot fi prevazute in mod

rezonabil.
1.2 CADRUL LEGISLATIV INCIDENT

Ghidul de fata este elaborat in conformitate cu dispozitiile Ordonantei de urgenta
a Guvernului nr. 34/2014 privind drepturile consumatorilor in cadrul contractelor
incheiate cu profesionistii® (denumita in continuare OUG nr. 34/2014), ce transpune in
legislatia nationald prevederile Directivei 2011/83/UE privind drepturile consumatorilor®
(denumita in continuare Directiva 2011/83/UE), si care reprezinta principalul act normativ
care reglementeaza procesul de incheiere a contractelor la distanta, precum si drepturile
si obligatiilor consumatorilor si profesionistilor pe parcursul acestui proces.

De asemenea, Ghidul este elaborat in conformitate cu actele legislative europene
si nationale aplicabile si are in vedere si principiile din Comunicareal® Comisiei cdtre
Parlamentul European, Consiliu, Comitetul Economic si Social European si Comitetul
Regiunilor - Un set cuprinzator de instrumente ale UE pentru un comert electronic sigur
si sustenabil.

Toate actele normative, orientarile sau recomandarile la care se face referire in
prezentul Ghid se regdsesc in Anexa nr. 1, impreuna cu trimiteri cdtre paginile de internet

care contin ultima varianta consolidata a acestor documente.

8 Ordonanta de urgenta a Guvernului nr. 34/2014 privind drepturile consumatorilor in cadrul contractelor
incheiate cu profesionistii, precum si pentru modificarea si completarea unor acte normative, aprobatd cu
modificari prin Legea nr. 157/2015, cu modificarile si completarile ulterioaretps

9 Directiva 2011/83/UE a Parlamentului European si a Consiliului din 25 octombrie 2011 privind drepturile
consumatorilor, de modificare a Directivei 93/13/CEE a Consiliului si a Directivei 1999/44/CE a Parlamentului
European si a Consiliului si de abrogare a Directivei 85/577/CEE a Consiliului si a Directivei 97/7/CE a
Parlamentului European si a Consiliului.

10 Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor - Un set cuprinzator de instrumente ale UE pentru un comert electronic sigur si sustenabil.
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2 NOTIUNI SPECIFICE
2.1 CONTRACTUL LA DISTANTA

Ghidul se refera atat la contractele ce au ca obiect produse, cat si la cele de
furnizare de servicii. Contractul cu obiect mixt (vanzare produse si prestari servicii)
incheiat la distanta reprezinta ,,orice contract care are drept obiect atat bunuri, cat
si servicii.”

Contractul la distanta este definit ca fiind ,,orice contract incheiat intre profesionist
si consumator in cadrul unui sistem de vanzdri sau de prestare de servicii la distanta
organizat, fara prezenta fizicd simultana a profesionistului si a consumatorului, cu
utilizarea exclusiva a unuia sau a mai multor mijloace de comunicare la distantd, pana la
si inclusiv in momentul in care este incheiat contractul.”!!

Totodata, potrivit considerentului nr. 20 din Directiva 2011/83/UE, ,definitia
contractului la distanta ar trebui sd se aplice in toate cazurile in care se incheie un
contract intre comerciant si consumator in cadrul unor sisteme de vanzari sau de
prestari de servicii la distanta organizate cu utilizarea exclusiva a unuia sau a mai
multor mijloace de comunicare la distanta (cum ar fi comanda prin posta, internet,
telefon sau fax), pana la si incluzand momentul incheierii contractului. Definitia
respectivad ar trebui sa includd, de asemenea, situatiile in care consumatorul doar
viziteaza spatiile comerciale cu scopul de a se informa cu privire la bunuri sau
servicii, ulterior negociaza si incheie contractul la distanta. Prin contrast, un
contract negociat in spatiile comerciale ale comerciantului si in final incheiat
prin intermediul mijloacelor de comunicare la distanta nu ar trebui considerat
un contract la distanta. Nici un contract initiat prin intermediul mijloacelor de comunicare
la distantd, dar incheiat in final in spatiile comerciale ale comerciantului, nu ar trebui
considerat un contract la distant3. In mod similar, conceptul de contract la distantd nu
ar trebui sa includa rezervarile efectuate de consumator printr-un mijloc de comunicare

la distanta pentru a solicita furnizarea unui serviciu de catre un profesionist, cum este

11 Art.2 pct.7 din OUG nr. 34/2014
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cazul unui consumator care telefoneaza pentru a solicita o programare la coafor.
Notiunea de sistem de vanzari sau de prestari de servicii la distantd organizat ar trebui
sa includa acele sisteme oferite de terti, altii decat comerciantul, dar care sunt utilizate
de comerciant, cum ar fi platformele online. Aceasta nu ar trebui sa includa insa cazurile
in care site-urile Internet oferd doar informatii despre comerciant, bunurile si/sau
serviciile acestuia si datele de contact.” [subl.ns.] Astfel, considerentul 20 din directiva
mai sus mentionata aduce clarificari suplimentare cu privire la conceptul de contract la
distanta, inclusiv cu exemple de mijloace de comunicare la distanta.

De asemenea, potrivit pct. 4.1 din Comunicarea 2021/C 525/0112 a Comisiei -
Orientari privind interpretarea si aplicarea Directivei 2011/83/UE a Parlamentului
European si a Consiliului privind drepturile consumatorilor (denumita in continuare
Comunicarea 2021/C 525/01 a Comisiei), ,Pentru incheierea unui contract la distanta
partile pot utiliza, de asemenea, o combinatie de mai multe mijloace de comunicare la
distanta (de exemplu, site internet, aplicatie pentru dispozitive mobile sau telefon).
Faptul ca partile se intalnesc dupa incheierea contractului la distanta, de
obicei in momentul livrarii sau platii, nu ar trebui sa schimbe clasificarea unui
contract drept contract la distanta. [...] Desi simpla stabilire a unei intalniri cu
comerciantul nu este considerata un contract la distantd, o rezervare obligatorie facuta,
de exemplu, prin telefon, a bunurilor de recuperat sau a serviciilor de primit intr-o
anumita perioada constituie cel mai probabil un contract la distantd in sensul directivei.
Directiva se aplica numai contractelor la distanta incheiate in temeiul unui
sistem de vanzari sau de prestari de servicii la distanta organizat. De exemplu,
dacad un comerciant incheie numai in mod exceptional un contract cu un consumator prin
e-mail sau telefon, dupa ce a fost contactat de catre consumator, un astfel de contract
nu ar trebui considerat un contract la distanta in temeiul directivei. Cu toate acestea, nu
este necesar ca comerciantul sa realizeze o organizare complexda, cum ar fi interfata
online, pentru vanzarile la distantd. De asemenea, mecanisme mai simple, cum ar fi

promovarea utilizarii postei electronice sau a telefonului pentru incheierea de contracte

12 Comunicarea 2021/C 525/01 a Comisiei
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cu consumatorii, ar declansa aplicarea cerintelor prevazute in Directiva 2011/83/UE.
Comerciantul poate utiliza o piata online pentru incheierea contractelor care fac obiectul
directivei. Conform explicatiilor de la considerentul 20: «[...] Notiunea de sistem de
vanzari sau de prestari de servicii la distanta organizat ar trebui sa includa acele sisteme
oferite de terti, altii decat comerciantul, dar care sunt utilizate de comerciant, cum ar fi
platformele online. Aceasta nu ar trebui sa includa insa cazurile in care site-urile Internet
ofera doar informatii despre comerciant, bunurile si/sau serviciile acestuia si datele de
contact.»” [subl.ns.]

Prin urmare, contractele la distantd sunt acele contracte incheiate printr-o
multitudine de mijloace de comunicare la distanta, cum ar fi: telefon, e-mail, site internet,
piata online, receptor digital de televiziune, insa in prezentul Ghid va fi tratatd doar acea
categorie de contracte la distantd care sunt incheiate in mediul online.

Contractele incheiate in afara spatiilor comerciale!3, reprezentate, de exemplu, de
contractele incheiate in cursul unei deplasari organizate de profesionist cu scopul sau
efectul de a promova si a vinde consumatorului produse sau servicii, nu reprezinta un
contract online vizat de prezentul ghid. Mai mult, in cauza C-423/97 Travel-Vac, S.L.
Curtea a statuat in mod expres ca: ,Referitor la chestiunea incheierii contractului in afara
spatiilor comerciale ale comerciantului, trebuie remarcat ca aceasta notiune face trimitere
la spatiile in care comerciantul isi desfdsoara in mod obisnuit activitatea si care sunt

identificate In mod clar ca spatii comerciale destinate publicului.”

2.2 CONTRACTUL LA DISTANTA INCHEIAT PRIN MIJLOACE ELECTRONICE.
CONTRACTUL ONLINE

Contractele la distanta incheiate prin mijloace electronice fac parte din
contractele la distanta definite de OUG nr. 34/2014, Mijloacele electronice, prin care
pot fi incheiate contractele la distanta, pot fi, fara a se limita la: site-ul
comerciantului, magazin online, aplicatie online, e-mail sau chiar receptoarele digitale de

televiziune.

13 Art. 2, pct. 8 din OUG nr. 34/2014
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In ceea ce priveste contractele online, acestea sunt acea parte a contractelor
incheiate prin mijloace electronice, reprezentate de cele incheiate prin intermediul
internetului, mai precis prin intermediul paginii de internet (site-ului) unui
comerciant sau al unor platforme online [in mod particular, piete online
(marketplace)] care permit incheierea de contracte la distanta.

Prin urmare, in_cuprinsul prezentului Ghid, prin sintagma ,contracte incheiate

online” sau ,contracte online” vom intelege doar acest tip de contracte incheiate la

distanta, prin mijloacele enumerate anterior.

2.3 PLATFORMELE ONLINE. PIATA ONLINE

Raportat la prevederile Regulamentului (UE) 2022/2065%* (denumit in continuare
Regulamentul DSA) prin ,platforma online” se intelege ,un serviciu de gazduire care, la

cererea unui destinatar al serviciului, stocheaza si disemineaza informatii catre public, cu

exceptia cazului in care activitatea respectiva este o caracteristica minora si pur auxiliard
a unui alt serviciu sau o functie minora a serviciului principal si, din motive obiective si
tehnice, nu poate fi utilizata fara celalalt serviciu, iar integrarea caracteristicii sau a
functiei in celdlalt serviciu nu este un mijloc de a eluda aplicarea prezentului
regulament”.t>

Raportat la OUG nr. 34/2014, prin ,piata online” se intelege ,orice serviciu care
utilizeaza software, inclusiv un site de internet sau o parte a unui site de internet sau o
aplicatie gestionata de catre profesionist sau in numele acestuia, care le permite
consumatorilor sa incheie contracte la distanta cu alti profesionisti sau consumatori”.16

Avand in vedere cele doua definitii, o piatda online (marketplace), din perspectiva

Regulamentului DSA,_este o subcategorie inclusa in definitia platformei online in situatia

in care permite incheierea de contracte la distanta, insa nu toate platformele online ofera

si aceastd facilitate, ele axandu-se in acest caz doar pe gdzduirea si comunicarea de

14 Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind o piata unica
pentru serviciile digitale si de modificare a Directivei 2000/31/CE.

15 Art. 3 lit. (i) din Regulamentul DSA.

16 Art. 2, pct. 17 din OUG 34/2014, respectiv art. 2 pct. 17 din Directiva 2011/83/UE.
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informatii din partea destinatarului serviciului catre public, si nu si pe intermedierea de
tranzactii online.

Astfel, platformele online care permit incheierea de contracte la distanta pot fi, de
exemplu, cele de vanzare de bunuri de rezervari si inchirieri, cele pentru vanzare de
bunuri second-hand, magazinele de aplicatii web. In acest context, mentiondm si c3
furnizorul de piata online reprezinta ,orice profesionist care pune la dispozitia
consumatorilor o piata online”” iar notiunea de ,diseminare catre public”'® inseamna
punerea informatiilor la dispozitia unui numar potential nelimitat de terti, la cererea
destinatarului serviciului care a furnizat informatiile. Diseminarea catre public este o
trdsatura inerenta platformelor online (inclusiv pietelor online), facand parte din definitia
acestora. Diseminarea catre public nu este echivalenta cu notiunea de comunicare cu
caracter publicitar!®, care presupune promovarea mesajului unei persoane, contra unei
remuneratii cu scopul specific de a promova informatiile respective. Simpla prezenta a
produselor pe piata online nu reprezinta o actiune de publicitate din parte furnizorului de
piata online, ci o diseminare a informatiilor catre public. Diseminarea catre public include
afisarea produselor, respectiv activitatea de stocare, dar exclude comunicarile sau

actiunile comerciantilor care au un caracter publicitar.

2.4 SUPORTUL DURABIL SI MIJLOACELE DE COMUNICARE CU
COMERCIANTUL

Legislatia impune, in diverse etape ale procesului de incheiere a contractului la
distanta, utilizarea unui suport durabil pentru transmiterea de cdtre comerciant a
anumitor informatii.

Suportul durabil este definit de prevederile OUG nr. 34/2014 ca ,orice instrument
care permite consumatorului sau comerciantului sa stocheze informatii care i sunt

adresate personal, intr-un mod accesibil pentru referinte ulterioare pentru o perioada de

17 Art. 2 pct. 18 din OUG nr. 34/2014, respectiv art. 2 pct. 18 din Directiva 2011/83/UE.
18 Art. 3 lit. (k) din Regulamentul DSA,
19 Art. 3 lit. (r) din Regulamentul DSA,
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timp adecvatd, in vederea informarii, si care permite reproducerea neschimbatd a
informatiilor stocate”.20

In ceea ce priveste aplicatile de mesagerie, in Comunicarea 2021/C 525/01 a
Comisiei?! se precizeaza ca unele dintre acestea permit expeditorului (in spet3,
comerciantului), sa stearga din dispozitivul destinatarului, fie implicit, fie manual,
mesajele pe care le-a trimis intr-un anumit interval de timp (scurt) de la livrarea lor. in
consecinta, aceste mijloace de comunicare nu permit efectiv consumatorului sa stocheze
mesajul primit. Destinatarul ar putea sa isi salveze mesajele sau sa creeze copii de
rezerva pentru acestea, insd aceste operatiuni ar necesita competente si cunostinte
tehnice suplimentare care nu pot fi asteptate de la un consumator obisnuit. In consecint,
va fi necesara o evaluare individuala pentru fiecare aplicatie de mesagerie pentru a stabili
dacd aceasta indeplineste criteriile stabilite, tinand seama, de asemenea, de evolutia
continua a acestui tip de aplicatie.

Importanta suportului durabil si a conservarii informatiilor prin utilizarea unor astfel
de mijloace rezultd si din obligatia profesionistului de a furniza, inainte de incheierea
contractului la distantd, in mod clar si util, informatii despre orice alte mijloace de
comunicare online pe care le ofera, in situatia in care le oferd, care pot garanta
conservarea, la dispozitia consumatorului, pe un suport durabil, a oricarei corespondente
scrise cu comerciantul, inclusiv a datei si a orei unei astfel de corespondente??.

Conform hotarérii Curtii de Justitie a Uniunii Europene in cauza C-49/11 Content
Services Ltd privind Directiva 97/7/CE privind vanzarile la distantd, referitoare la definitia
sintagmei ,,suport durabil” , o simpla furnizare de informatii pe un site internet nu
constituie un suport durabil: o practicd comerciald care consta in a face accesibile
informatiile prevazute de aceasta dispozitie doar printr-un hiperlink pe site-ul internet al
comerciantului in discutie nu indeplineste cerintele necesare, deoarece aceste informatii
nu sunt nici ,furnizate” de comerciant, nici ,primite” de consumator, in sensul aceleiasi

dispozitii, si ca un site internet nu poate fi considerat ,,suport durabil”, in sensul Directivei

20 Art.2 pct.10 din OUG nr. 34/2014, respectiv art. 2 pct. 10 din Directiva 2011/83/UE.
21 Pct, 3.2.2.2. din Comunicarea 2021/C 525/01 a Comisiei
22 Art. 6 alin. (1) lit. ¢) din OUG nr. 34/2014, respectiv art. 6 alin. (1) lit. c) din Directiva (UE) 2011/83.
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2011/83/UE 3. in acelasi timp insa, Curtea nu a exclus posibilitatea ca anumite
site-uri internet sa se califice ca suport durabil daca indeplinesc anumite
cerinte. Prin urmare, un cont privat al unui consumator pe site-ul
comerciantului unde comerciantul incarca informatiile adresate
consumatorului si pe care nu le poate indeparta sau modifica unilateral, ar
putea fi considerat un suport durabil in sensul directivei. Daca un astfel de cont
este singura modalitate a comerciantului de a furniza confirmarea contractului, ar trebui
asigurata accesibilitatea permanenta a consumatorului la acesta pe o perioada adecvata
si dup rezilierea contractului consumatorului cu comerciantul.?# in situatia in care un
astfel de cont raspunde cerintelor care I-ar califica drept suport durabil, o perioada
adecvatd in care sa fie asigurata accesibilitatea utilizatorilor la informatii dupa rezilierea
contractului ar putea fi acea perioada in interiorul cdreia utilizatorii sa fie notificati cu
privire la faptul ca intr-un anumit termen urmeaza sa le fie dezactivat contul, cd au
posibilitatea de a-si copia informatiile relevante pe un alt suport durabil si sa le fie acordat
in acest sens un interval de timp rezonabil (o luna, de exemplu), cu conditia ca acele
informatii sa poata fi utilizate/reproduse neschimbat de ambele parti ale contractului.
Obligatia comerciantului de a furniza anumite informatii prevazute de prevederile
OUG nr. 34/2014 pe suport durabil, in diferitele etape ale incheierii unui contract online,
nu exclude posibilitatea ca profesionistul sa puna la dispozitie si alte mijloace
care sa asigure o comunicare directa si efectiva cu consumatorii, in plus fata
de cele cerute de cadrul legal. Acestea pot fi, de exemplu, asistenti vocali automati
sau mijloace de comunicare scris& online (roboti de chat). In cazul acestor mijloace de
comunicare suplimentare insa, comerciantii ar trebui sa informeze consumatorii in mod
clar si in timp util dacd aceste mijloace alternative le permit acestora din urma sa
urmdreasca corespondenta scrisd, inclusiv data si ora sau cu privire la alte limitari care
ar putea fi de interes pentru consumatori. Comerciantul trebuie, de asemenea, sa se

asigure ca orice mijloc de comunicare online care reprezinta suport durabil, despre care

2 Art. 2 alin. (10) din Directiva 2011/83/UE, respectiv art. 2 pct. 10 din OUG 34/2014,
24 Pct, 4.4 din Comunicarea 2021/C 525/01 a Comisiei.
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consumatorul a fost informat inainte de incheierea contractului (si in confirmarea
contractului) in conformitate cu art. 6 alin. (1) lit. c) din OUG nr. 34/2024, respectiv art.
6 alin. (1) lit. ¢) din Directiva 2011/83/UE, poate fi usor accesat din interfata
comerciantului. Niciun mijloc de comunicare nu ar trebui prezentat si promovat intr-un
mod care sa ingreuneze accesul consumatorilor si utilizarea de cdtre acestia a
respectivului mediu de comunicare pus la dispozitie in conformitate cu dispozitiile legale.

Aceste mijloace de comunicare sunt puse la dispozitie in scopul de a permite
consumatorului sa ia rapid legdtura cu comerciantul si s8 comunice cu acesta in mod
eficient. Aceasta implica faptul ca ar trebui luate masurile necesare pentru a se asigura,
de exemplu, preluarea apelurilor telefonice in timpul orelor de program si un rdaspuns
prompt la comunicarile prin e-mail®.

Mai mult, dispozitiile Directivei (UE) 2011/83 UE referitoare la mijloacele de
comunicare cu comerciantul nu aduc atingere dispozitiilor Regulamentului DSA care, in
vederea exercitarii drepturilor conferite destinatarilor serviciilor prin prevederile acestui
regulament, obliga furnizorii de servicii intermediare sa desemneze un punct unic de
contact care sa permita consumatorului sa comunice direct si rapid cu acestia, prin
mijloace electronice si intr-un mod usor de utilizat, inclusiv permitand destinatarilor
serviciului sa aleaga mijloacele de comunicare care nu se bazeaza exclusiv pe
instrumente automatizate?®.

De asemenea, in mod specific pentru platformele online care permit incheierea de
contracte la distanta (pietele online), Regulamentul DSA stabileste obligatia acestora de
a pune la dispozitia publicului, pentru fiecare comerciant care utilizeaza respectiva
platforma si care se adreseaza consumatorilor din spatiul UE, anumite informatii, printre
care si numele, adresa, numarul de telefon si adresa de e-mail ale comerciantului?’.
Informatiile acestea trebuie puse la dispozitia destinatarilor serviciului in mod clar, usor
accesibil si inteligibil si trebuie sa fie disponibile cel putin pe interfata online a platformei

online unde sunt prezentate informatiile referitoare la produs sau la serviciu.

25 Pct. 3.2.2.2. din Comunicarea 2021/C 525/01 a Comisiei.
26 Art. 12 din Regulamentul DSA.
27 Art. 30 din Regulamentul DSA.
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2.5 NOTIUNILE DE CONTINUT DIGITAL SI DE SERVICII DIGITALE

Prevederile OUG nr. 34/2014 defineste continutul digital ca fiind date produse si
furnizate in format digital?®.

Pe de alta parte, serviciul digital este definit ca fiind un serviciu ce prezinta una
dintre urmatoarele caracteristici:

a) permite consumatorului crearea, prelucrarea, stocarea sau accesarea datelor
in format digital;

b) permite schimbul de date in format digital incarcate sau create de consumator
sau de alti utilizatori ai serviciului respectiv sau orice alta interactiune cu aceste date?°.

Exemple de continut digital care poate fi achizitionat online sunt fisierele video,
fisierele audio, jocurile digitale, software, carti electronice care pot fi cumparate prin
mijloace electronice care permit contractarea la distanta.

Pe de alta parte, serviciile digitale sunt, de exemplu:

- abonamente la servicii online de stocare a fotografiilor create de

consumator, la retele de socializare sau servicii online de telefonie de voce/video;

- abonamente la servicii online de prognoza meteo sau trafic;

- abonamentele la jurnalele/buletinele informative online [a se vedea, de

asemenea, exceptarea de la dreptul de retragere prevazuta la articolul 16 primul

paragraf litera (j) care se aplica furnizarii de ziare, dar nu si abonamentelor la

ziare].30

Desi in unele situatii distinctia intre servicii digitale si continut digital nu este usor
de realizat, aceasta prezinta o importanta deosebita pentru consumatori, avand in vedere
ca acestia nu beneficiaza de un drept de retragere in cazul furnizarii de continut
digital online, sub rezerva mai multor conditii prevazute de legislatie3!. Prin urmare, se

recomanda o atentie sporita in cazul contractelor online ce au ca obiect astfel de produse.

28 Art. 2 pct. 11 din OUG nr. 34/2014, respectiv art. 2 pct. 11 din Directiva (UE) nr. 2011/83.

2 Art. 2 pct. 16 din OUG nr. 34/2014, respectiv art. 2 pct. 16 din Directiva (UE) nr. 2011/83.

30 A se vedea si pct. 1.5. din Comunicarea 2021/C 525/01 a Comisiei.

31 Art. 16 alin. (1) lit. m) din OUG nr. 34/2014, respectiv art. 16 para. (1) lit. m) din Directiva (UE) nr. 2011/83.
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3 ACTIVITATI SI RESPONSABILITATI
3.1 METODOLOGIE DE SUPRAVEGHERE A PIETEI

Protectia consumatorilor este recunoscuta in Tratatul privind functionarea UE
potrivit caruia Uniunea Europeana promoveaza interesele consumatorilor pentru a
asigura un nivel ridicat de protectie a consumatorilor si contribuie la protejarea sanatatii,
sigurantei si intereselor economice ale consumatorilor precum si la promovarea dreptului
acestora la informare, educatie si organizare in vederea apararii intereselor lor.32

Odata cu intensificarea procesului de digitalizare, achizitionarea produselor si
serviciilor in mediul online a capdtat un loc principal in tendintele de consum. Desi
principiile de functionare a comertului electronic par a fi simple, consumatorii trebuie sa
constientizeze care le sunt drepturile si ce obligatii le revin in aceste circumstante. in
continuare vom prezenta drepturile de baza pe care le au consumatorii care
achizitioneaza produse in mediul on-line, inclusiv despre obligatiile ce le revin acestora.

Supravegherea pietei in ceea ce priveste siguranta produselor comercializate in
mediul online reprezinta o componenta a planului ANPC anual sectorial de control al
pietei, in conformitate cu prevederile Ordonantei Guvernului nr. 20/202333,

Activitatea de supraveghere a pietei inseamna demersurile desfasurate si masurile
luate de autoritdtile de supraveghere a pietei pentru a se asigura ca produsele sunt
conforme cerintelor stabilite in legislatia de armonizare a Uniunii aplicabild si pentru a
asigura protectia intereselor publice care intra sub incidenta legislatiei respective.

Supravegherea pietei este un instrument esential care presupune doua etape:

a) Monitorizarea produselor introduse pe piata care corespund prevederilor legislatiei
nationale si europene;
b) Dispunerea de masuri corective, de aducere la conformitate in situatia in care sunt

identificate in piata produse neconforme.

32 Art. 169 din Tratatul privind Functionarea Uniunii Europene

33 Ordonantei Guvernului nr. 20/2023 privind stabilirea unor masuri pentru aplicarea Regulamentului (UE)
2019/1.020 al Parlamentului European si al Consiliului din 20 iunie 2019 privind supravegherea pietei si
conformitatea produselor si de modificare a Directivei 2004/42/CE si a Regulamentelor (CE) nr. 765/2008 si (UE)
nr. 305/2011, precum si pentru modificarea si completarea unor acte normative.
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ANPC este autoritatea care exercitd controlul de specialitate in ceea ce priveste
siguranta produselor comercializate in mediul online in scopul protectiei intereselor
consumatorului. Activitatea de control se realizeaza prin intermediul structurilor
teritoriale din subordinea ANPC prin control direct, preventiv, planificat in piata, in cadrul
actiunilor tematice de control sau prin verificari intreprinse in baza unor evaludri si analize
de risc, informatii, notificari, alerte, sesizari.

Ministerul Economiei, Digitalizarii, Antreprenoriatului si Turismului (MEDAT), punct
national de contact®*, sprijind si faciliteaza cooperarea dintre entitatile calificate
desemnate, precum si schimbul si diseminarea bunelor practici si a experientei acumulate
cu privire la gestionarea incalcdrilor la nivel national si transfrontalier, astfel cum sunt
prevazute la art. 2 alin. (1) Legea nr. 414/2023 privind desfasurarea actiunilor in
reprezentare pentru protectia intereselor colective ale consumatorilor referitoare la
savarsirea de fapte ilicite prin care sunt afectate interesele colective ale consumatorilor,
inclusiv in domeniul comertului electronic.

ANCOM este institutia care promoveaza interesele utilizatorilor de servicii de
comunicatii electronice, servicii postale si servicii digitale in contextul tranzitiei la
societatea Gigabit, prin valorificarea optima a mixului de instrumente de administrare si
reglementare aflate la dispozitia Autoritatii. Competenta ANCOM priveste procesul de
incheiere a contractelor online care au ca obiect furnizarea de servicii de comunicatii
electronice destinate publicului, dar si in ceea ce priveste monitorizarea furnizorilor de
servicii intermediare din Romania3® cu privire la respectarea obligatiilor stabilite prin
Regulamentul DSA, in calitatea sa de coordonator al serviciilor digitale in Romania3¢. De
asemenea, ANCOM reprezinta autoritatea de supraveghere si control a pietei

echipamentelor radio si a pietei echipamentelor in domeniul compatibilitatii

34 Art.14, alin. 2(a) din Legea nr. 414/2023 privind desfasurarea actiunilor in reprezentare pentru protectia intereselor
colective ale consumatorilor

3 Conform definitiei de la art. 4 lit. d) din Legea nr. 50/2024 privind stabilirea unor masuri pentru aplicarea
Regulamentului (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind o piatd unicd
pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul DSA), precum si pentru modificarea si
completarea Legii nr. 365/2002 privind comertul electronic.

36 Astfel cum a fost desemnata prin Legea nr. 50/2024
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electromagnetice3’” imputernicitd sa verifice si sa ia masurile necesare in legatura cu
anumite produse3® in conformitate cu Regulamentul (UE) 2019/1020.
Directoratul National de Securitate Cibernetica (DNSC) este autoritatea competenta

la nivel national pentru securitatea retelelor si sistemelor informatice.

3.2 ROLURI SI COMPETENTE DE SUPRAVEGHERE A PIETEI

3.2.1 Rolurile si competentele ANPC

3.2.1.1 Competente in raport cu operatorii economici (inclusiv pietele online) non-UE.

In ultimii ani s-a constatat o crestere substantiald a unor piete online operate de entitéti
din afara UE sau care gazduiesc in principal oferte ale unor comercianti non-UE.
Tendintele de consum arata o atractie tot mai crescuta a consumatorilor pentru acest tip
de platforme, datorita preturilor extrem de scdzute sau promovarii de promotii
permanente la multe din produselor disponibile. Incurajarea unui astfel de comportament
de consum nu este insa lipsita de riscuri, iar consumatorii trebuie informati cu privire la
riscurile ce se pot materializa.

Autoritatile de supraveghere a pietei au competenta de a dispune masuri concrete
impotriva operatorilor economici care savarsesc practici incorecte si furnizeaza produse
neconforme cu legislatia UE si nationald, indiferent de locul de stabilire al operatorului
economic cat timp se adreseaza consumatorilor romani.

In concret, in temeiul Regulamentelor UE 2019/1020, 2017/2394%°, 2023/988,
2022/2065, al OG nr. 20/2023, precum si al Legii nr. 50/2024, ANPC are competenta de
a dispune madsuri, sanctiuni, de a pune capat sau de a interzice incalcarile legislatiei in
materia protectiei consumatorilor, inclusiv prin: indepartarea continutului unei interfete
online sau restrictiondrii accesului la aceasta pe teritoriul Romaniei; impunerea unui

furnizor de servicii de gdzduire sa inldture, sa dezactiveze sau sa restrictioneze accesul

37 Art. 3 lit. j) din Ordonanta de urgenta a Guvernului nr. 22/2009 privind infiintarea Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii, aprobatd prin Legea nr. 113/2010, cu modificarile si completarile
ulterioare

38 Echipamente radio, aparate, instalatii

39 Regulamentul (UE) 2017/2394 al Parlamentului European si al Consiliului din 12 decembrie 2017 privind cooperarea
dintre autoritatile nationale insarcinate sa asigure respectarea legislatiei in materie de protectie a consumatorului si de
abrogare a Regulamentului (CE) nr. 2006/2004.
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la o interfata online; impunerea registrelor de domenii sau operatorilor de registre sa
elimine un nume de domeniu; impunerea furnizorilor de servicii ale societatii
informationale sa restrictioneze accesul la interfata online, inclusiv solicitdnd unei parti

terte relevante sa puna in aplicare astfel de masuri®.
3.2.1.2 Competente in raport cu operatorii economici nationali

Activitatea de supraveghere a pietei este desfasurata cu respectarea drepturilor si
obligatiilor operatorilor economici in functie de rolul pe care il au in lantul de
aprovizionare. Comertul online implica operatori economici cu functii si responsabilitati
diferite (furnizori de servicii de logistica, furnizori de piete online, producatori UE sau
non-UE, importatori, distribuitori, reprezentanti autorizati etc.), ANPC tinand seama de
acestea in contextul efectudrii actiunilor de supraveghere a pietei.

Cooperarea tuturor operatorilor economici si a furnizorilor de piete online cu autoritatile
de supraveghere a pietei pentru a elimina sau a atenua riscurile pentru produsele
relevante puse la dispozitie pe piata este esentiald.*

Spre exemplu, in cazul identificdrii unei deficiente de etichetare (lipsa unor informatii
obligatorii de pe etichetd) sau a unor neconcordante intre informatiile de pe eticheta si
caracteristicile reale ale produsului, producatorul este obligat sa furnizeze informatii care
vor fi puse la dispozitia autoritatii.

Separat de competentele mentionate la pct. 3.2.1.1., in cazul operatorilor economici care
au sediul in alte state membre ale UE, dar si in state precum Norvegia, Islanda si Marea
Britanie, Directia Centrul European al Consumatorilor din Romania (ECC Romania) din
cadrul ANPC, poate interveni, la solicitarea consumatorilor, pentru solutionarea pe cale
amiabild a litigiilor aparute in legatura cu achizitii online de bunuri si servicii.

In cazul operatorilor economici cu sediul in alte state decat cele mentionate mai sus, nu
mai exista o competenta a ECC Romania sau ANPC de a interveni pentru solutionarea

unor litigii care pot aparea in urma unor achizitii online, iar consumatorii pot apela la

40 Art. 9 alin. (3) din Regulamentul 2017/2394, art. 14 din Regulamentul 1020/2019, art. 7 alin. (1) si (3) din OG
20/2023, art. 22 alin. (5) din Regulamentul 2023/988.
41 Considerentul 38 din Regulamentul 2023/988,
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alternative precum autoritati din statele unde au sediul comerciantii, daca acestea exista,

deschiderea unei proceduri de refuz la plata, in cazul in care plata s-a facut prin card etc.
3.2.1.3 Competente in raport cu pietele online

Regulamentul DSA este un act legislativ european direct aplicabil statelor membre
din Uniunea Europeana si contine obligatii care vizeaza furnizorii de servicii intermediare
ce furnizeazd servicii in cadrul UE. in scopul prezentului ghid pot fi date ca exemplu,
platformele online de cdlatorie si cazare, retelele sociale, marketplace-urile, magazinele
de aplicatii, motoarele de cautare, furnizorii de servicii de gazduire, platformele de
partajare de continut, operatorii de registre de nume de domenii etc.

In vederea aplicdrii actului legislativ european a fost adoptatd Legea nr. 50/2024
privind stabilirea unor masuri pentru aplicarea Regulamentului (UE) 2022/2065 al
Parlamentului European si al Consiliului din 19 octombrie 2022 privind o piata unica pentru
serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile
digitale), precum si pentru modificarea si completarea Legii nr. 365/2002 privind comertul
electronic.

Potrivit art. 3 lit. g) din Regulamentul DSA, ,serviciu intermediar” inseamna unul
dintre urmatoarele servicii ale societatii informationale:

i.  un serviciu de ,simpla transmitere” (,mere conduit”), care consta in transmiterea
intr-o retea de comunicatii a informatiilor furnizate de un destinatar al serviciului
sau in furnizarea accesului la o retea de comunicatii;

ii. un serviciu de ,stocare in cache” (,caching”), care constd in transmiterea intr-o
retea de comunicatii a informatiilor furnizate de un destinatar al serviciului,
implicand stocarea automatad, intermediara si temporara a informatiilor transmise,
singurul scop al efectuarii stocarii fiind acela de a face mai eficienta transmiterea
mai departe a informatilor catre alti destinatari, la cererea acestora;

ii.  un serviciu de ,gazduire” (,hosting”), care consta in stocarea informatiilor furnizate
de un destinatar al serviciului, la cererea acestuia.

Totodatd, conform Regulamentului DSA, un furnizor de servicii de gdzduire (inclusiv

o platformd online care permite consumatorilor sa incheie contracte la distanta cu
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comerciantii) nu este responsabil pentru informatiile stocate la cererea unui destinatar al
serviciului, cu conditia ca furnizorul:

a) sa nu aiba cunostinta efectiv despre activitatea ilegald sau continutul ilegal, iar in
ceea ce priveste actiunile in despdgubiri, sa nu aiba cunostintd de fapte sau
circumstante din care sa rezulte caracterul ilegal al activitatii sau al continutului;
sau

b) din momentul in care ia cunostintd de aceste aspecte, sa actioneze prompt pentru
a elimina continutul ilegal sau pentru a bloca accesul la acesta.*?

Furnizorilor de servicii intermediare nu li se impune o obligatie generald de
monitorizare a informatiilor pe care furnizorii de servicii intermediare le transmit sau le
stocheaza si nici obligatia de a cduta in mod activ fapte sau circumstante care sa indice
activitati ilegale sau o obligatie generala a furnizorilor de a lua masuri proactive in privinta
continutului ilegal.* Simplul fapt ca furnizorii de servicii intermediare desfasoara activitati
de depistare, identificare si combatere a continutului ilegal nu determina inaplicabilitatea
exonerarilor de raspundere, daca activitatile respective sunt desfasurate cu buna-
credinta si cu diligenta.

In acelasi timp, potrivit art. 16 din Regulamentul DSA, furnizorii de servicii de
gazduire au obligatia sa instituie mecanisme care sa permita oricarei persoane fizice
sau entitdti sa notifice acestora, prezenta in cadrul serviciului pe care il ofera a anumitor
informatii ce le considera ca fiind continut ilegal**. Notificarile trebuie sa fie suficient de
precise si justificate in mod corespunzdtor pentru a permite unui operator economic
diligent sa identifice, sa evalueze si sa ia in timp util, cu diligentd, in mod nearbitrar si cu
obiectivitate decizii cu privire la continutul presupus ilegal.

In situatiile in care, ins&, continutul nu poate fi considerat ca fiind ilegal prin
raportare la 0 anumita norma nationala, atunci acesta poate fi analizat din perspectiva
termenilor si conditiilor generale de utilizare ai furnizorului de servicii de gazduire si poate

fi raportat de orice destinatar al serviciilor.

42 Art. 6 din Regulamentul DSA.
4 Considerentul 30 si Art. 8 din Regulamentul DSA.
4 Art. 3 lit. h) din Regulamentul DSA.
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De asemenea, potrivit art. 20 din acelasi act normativ european, furnizorii de
platforme online au obligatia sa ofere destinatarilor serviciului acces la un sistem intern
de solutionare a plangerilor, care sa le permita acestora din urma sa depuna plangeri pe
cale electronica si in mod gratuit, in legatura cu deciziile luate de furnizorul platformei
online la primirea unei notificari sau cu privire la un continut ilegal furnizat de un
destinatar al serviciului, respectiv cu privire la o eventuala incompatibilitate cu conditiile
generale de utilizare a platformei.

Pe langa pasii mai sus mentionati, conform carora destinatarii serviciului pot aduce
nemijlocit la cunostinta platformelor existenta unui continut online posibil ilegal, acestia
se pot adresa si autoritatilor relevante*, singurele in masura sa analizeze un continut
publicat in mediul online si sd solicite furnizorilor de servicii intermediare sd actioneze
asupra acestuia, in situatia in care se constata ca este ilegal. Astfel, potrivit prevederilor
art. 7 alin. (1) din Legea nr. 50/2024, ,(1) Autoritatile sau institutiile publice ce detin
atributii cu privire la supravegherea unui anumit sector sau domeniu de activitate au
competenta de a emite ordinele prevazute la art. 9 [...] din Regulament, [...]%".

In acelasi timp, potrivit prevederilor Regulamentului DSA, si in concordantd cu art.
7 alin.(2) din Legea nr. 50/2024, ordinele de a actiona impotriva continutului ilegal pot fi
emise si de cdtre autoritatile judiciare in cadrul actiunilor, activitatilor ori procedurilor
desfasurate de acestea potrivit competentelor legale conferite.

Drept urmare, in functie de natura continutului ce urmeaza a fi analizat,
destinatarul serviciului are posibilitatea sa se adreseze autoritatilor relevante ce au
competente in domeniul vizat de continutul in cauza. Cu titlu de exemplu:

- in cazul in care continutul vizeaza fapte ce sunt prevazute de legislatia penald,
acesta se poate adresa Politiei Romane;

- in cazul in care vizeaza continut ce incalca legislatia privind datele cu caracter

personal, se poate adresa ANSPDCP¥;

45 Art. 4 alin. (1) lit. A) din Legea nr. 50/2024.
4 A se vedea si prevederile art. 9 si art. 10 din Regulamentul DSA
47 Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
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- in cazul in care continutul prezintd un posibil risc de securitate cibernetica, se
poate adresa Directoratului National de Securitate Cibernetica, acesta fiind autoritatea
competenta la nivel national pentru spatiul cibernetic national civil, precum si pentru
gestionarea riscurilor si a incidentelor de securitate cibernetica;

- In cazul in care continutul incalcd legislatia aplicabild in domeniul protectiei
consumatorilor, se poate adresa ANPC.

Anterior stabilirii raspunderii unei piete online pentru comercializarea unui produs nesigur
sau neconform ori pentru alte incdlcari ale legislatiei privind protectia consumatorilor,
ANPC va verifica daca:

a) piata online a fost notificata in prealabil, in conditiile art. 16 alin. (2) din Regulamentul
DSA, cu privire la existenta continutului ilegal pe platforma;

b) notificarea a fost suficient de precisa si justificatd, continand elementele prevazute la
art. 16 alin. (2);

c) piata online a actionat prompt pentru a elimina sau dezactiva accesul la continutul
ilegal, conform obligatiilor sale din Regulament.

Astfel, Ordinele de a actiona impotriva continutului ilegal transmise de autoritatile
relevante trebuie s3a indeplineasca conditile impuse de Regulamentul DSA%:

Furnizorul pietei online poate lua cunostinta efectiv sau poate constientiza natura
ilegala a continutului prin:

a) investigatiile efectuate din proprie initiativa;

b) notificarile care i-au fost transmise de persoane fizice sau entitati respectiv

notificatori de incredere in conformitate cu Regulamentul DSA.

C) primirea unui ordin de a actiona impotriva continutului ilegal.

Cunoasterea existentei continutului ilegal de catre furnizor nu poate fi dedusa din
simplul fapt ca acesta cunoaste, in sens general, faptul ca serviciul sau a fost utilizat in
trecut si pentru stocarea continutului ilegal. Faptul ca furnizorul indexeaza in mod
automat informatiile incarcate in serviciul sdu, cad are o functie de cdutare, ca pune la

dispozitia operatorilor economici instrumente de publicitate sau ca recomanda informatii

48 Art. 9 din Regulamentul DSA.
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pe baza profilurilor sau a preferintelor destinatarilor serviciului nu constituie un motiv
suficient pentru a considera ca furnizorul respectiv are cunostinte ,specifice” cu privire la
activitati ilegale desfasurate pe platforma respectiva sau la continut ilegal stocat pe

aceasta.®®

3.2.2 Rolurile si competentele ANCOM
3.2.2.1 Competenta generala in domeniul sigurantei produselor

La nivelul UE, legislatia privind siguranta produselor insumeaza trei paliere de
prevederi normative: Regulamentul (UE) 2023/988, legislatia de armonizare a UE si
standardele tehnice ale UE.

Regulamentul (UE) 2023/988 al Parlamentului European si al Consiliului din 10 mai
2023 privind siguranta generala a produselor, de modificare a Regulamentului (UE) nr.
1025/2012 al Parlamentului European si al Consiliului si a Directivei (UE) 2020/1828 a
Parlamentului European si a Consiliului si de abrogare a Directivei 2001/95/CE a
Parlamentului European si a Consiliului si a Directivei 87/357/CEE a Consiliului reprezinta
cadrul general al sigurantei produselor de pe piata unionala, garantand ca toate produsele
de pe piata UE sunt sigure pentru consumatori. Dispozitiile Regulamentului (UE) 2023/988
urmadresc sa completeze si sa consolideze dispozitiile existente in legislatia de armonizare
a Uniunii referitoare la cerinta generala de siguranta a produselor si dispozitiile conexe n
ceea ce priveste produsele si controlul produselor care sunt la dispozitie pe piata Uniunii,
astfel cum se stipuleaza in considerentul (8) si in art. 2 alin. (1) din regulamentul amintit.

In materia sigurantei produselor, competentele ANCOM se extind numai cu acele
dispozitii care nu regasesc deja in materia echipamentelor radio sau a compatibilitatii
electromagnetice. Printre aceste aspecte se numara de exemplu posibilitatea autoritatii
de supraveghere a pietei de a lua toate masurile adecvate din regulamentul amintit, in
cazul in care existd dovezi cd, in ciuda unei prezumtii de conformitate conferita de
respectarea unor standarde de siguranta, produsul este periculos. Competentele ANCOM
sunt partajate cu ANPC, astfel cum se arata la pct. 3.2.2.2. lit. C, ANCOM avand atributii

49 Regulamentul DSA, considerentul nr. 22.
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doar in ceea ce priveste echipamentele radio sau conformitatea electromagneticd, in
masura in care acestea nu reprezinta obiectul unui raport juridic incheiat cu un
consumator.

Autoritatea este responsabila cu supravegherea pietei echipamentelor radio si a
echipamentelor din domeniul compatibilitatii electromagnetice, introduse/puse la
dispozitie pe piata atat offline, cat si online, pentru a se asigura ca produsele sunt
conforme cu actele normative aplicabile, inclusiv din punct de vedere al respectarii
cerintelor UE in materie de sandtate si siguranta specifice echipamentelor radio. De
asemenea, este responsabilda cu luarea masurilor corespunzatoare in cazul in care
identificd un produs periculos in domeniile indicate anterior. Aceasta colecteaza
esantioane pentru a inspecta atat magazinele fizice, cat si piata online si, dacd este
necesar, le testeazd in laboratoare specializate. In functie de riscul identificat, ANCOM
poate lua sau impune diferite tipuri de masuri, cum ar fi informarea autoritatilor vamale
pentru a respinge produsele la frontiera, initierea unei proceduri de rechemare a
produsului sau de retragere a acestuia, impunerea de interdictii de vanzare si/sau

transmiterea de mesaje de avertizare.
3.2.2.2 Competentele specifice ale ANCOM

A. Protectia drepturilor utilizatorilor finali de servicii de comunicatii electronice

In ceea ce priveste contractele incheiate intre consumatori, respectiv utilizatorii finali
microintreprindere, intreprindere mica, intreprindere economica fara personalitate
juridicd sau organizatie nonprofit si furnizorii de servicii de comunicatii electronice
destinate publicului, atributiile ANCOM constau in supravegherea respectarii prevederilor
OUG nr. 34/2014, respectiv ale Capitolului V - Drepturile utilizatorilor finali - Sectiunea 1
din Ordonanta de urgentad a Guvernului nr. 111/2011°°. Mai exact, aceste prevederi legale
se referd, in principal, la faptul ca, in scopul protejarii drepturilor utilizatorilor, contractele

trebuie sa contina anumite informatii minime obligatorii. De regula, aceste contracte sunt

50 Ordonanta de urgentd a Guvernului nr.111/2011 privind comunicatiile electronice, aprobatd, cu modificari si
completari, prin Legea nr. 140/2012, cu modificdrile si completdrile ulterioare.
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contracte de adeziune, iar forma concreta de redactare a clauzelor contractuale (inclusiv
cele privind incetarea contractului) ramane in sarcina furnizorului, cu respectarea
prevederilor legale. Prin urmare, ANCOM poate interveni in situatia in care contractele
privind furnizarea serviciilor de comunicatii electronice incheiate de furnizori cu
consumatorii, respectiv cu categoriile de utilizatori finali enumerate anterior nu contin
aceste informatii minime, neavand insa competenta in cazurile in care se reclama o
nerespectare a acestor clauze.

Referitor la contractele incheiate online de consumatori pentru a beneficia de servicii
de acces si conectare la retelele publice de comunicatii electronice ori de servicii de
comunicatii electronice destinate publicului, precizam ca ANPC, respectiv ANCOM sunt
institutiile competente in vederea verificarii respectarii de catre comercianti a prevederilor
OUG nr. 34/2014.

Astfel, in anul 2018, ANCOM si ANPC au elaborat Ghidul privind incheierea la distanta
sau in afara spatiilor comerciale a contractelor dintre consumatori si furnizorii de servicii
de comunicatii electronice destinate publicului care au ca obiect furnizarea de servicii de
comunicatii electronice destinate publicului®!, ce reprezinta punctul de vedere comun al
celor doua institutii referitor la modul de aplicare a prevederilor OUG nr. 34/2014 cu
privire la intregul proces de incheiere si executare a acestor tipuri de contracte.

In ceea ce priveste utilizatorii finali microintreprindere, intreprindere mic3,
intreprindere economica fara personalitate juridica sau organizatie nonprofit, in calitatea
lor de beneficiari de servicii de comunicatii electronice, acestia fac obiectul unui regim de
protectie prevazut in legislatie similar cu cel de care se bucura si consumatorii cu privire
la contractele incheiate online. Mai precis, ANCOM supravegheaza si verifica respectarea
de catre furnizorii de servicii de comunicatii electronice a prevederilor OUG nr. 111/2011
referitoare la continutul minim al contractelor incheiate cu aceste categorii de utilizatori
finali, precum si la procesul de incheiere a contractelor online dintre utilizatorii finali

mentionati si furnizorii de servicii de comunicatii electronice destinate publicului,

5\ Ghid privind incheierea la distanta sau in afara spatiilor comerciale a contractelor dintre
consumatori si furnizorii de servicii de comunicatii electronice destinate publicului care au ca obiect
furnizarea de servicii de comunicatii electronice destinate publicului
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asigurandu-se, astfel, de respectarea de catre furnizori a drepturilor prevazute de
ordonanta in favoarea utilizatorilor finali pe parcursul procesului de incheiere a
contractelor online, dar si cu ocazia retragerii din astfel de contracte. Prevederile OUG nr.
111/2011 referitoare la incheierea contractelor online de catre aceste categorii de
utilizatori sunt similare celor din OUG nr. 34/2014 referitoare la incheierea contractelor
online de catre consumatori. Prin urmare, referirile din prezentul Ghid la drepturile si la
obligatiile consumatorilor prevazute de OUG nr. 34/2014 isi gasesc un corespondent
similar in majoritatea situatiilor si in OUG nr. 111/2011 in ceea ce ii priveste pe utilizatorii

finali de servicii de comunicatii electronice mentionati anterior.

B. Rolul ANCOM in calitate de coordonator al serviciilor digitale in situatia

produselor vandute pe platformele online

in domeniul serviciilor digitale, in conformitate cu prevederile art. 14 din Legea nr.
50/2024, ANCOM a fost desemnata autoritatea cu rol de coordonator al serviciilor digitale
in Romania, avdnd competentele stabilite potrivit art. 51 din Regulamentul DSA. in
aceastd calitate, Autoritatea poate verifica respectarea obligatiilor ce cad in sarcina
furnizorilor de servicii intermediare stabiliti in Romania®?, conform prevederilor
Regulamentului DSA (de exemplu cele prevazute la Capitolul III din acesta).

In conformitate cu art. 30 din Regulamentul DSA, furnizorii de platforme online pot
permite ca produsele sa fie oferite consumatorilor pe platformele lor numai daca
comerciantul a furnizat platformei informatii specifice, inclusiv numele, datele de contact,
numarul de identificare, detaliile contului de plati, numarul din registrul comertului si
numadrul de inregistrare sau mijloacele echivalente de identificare (in cazul in care
comerciantul este inregistrat intr-un registru al comertului sau intr-un registru public
similar), precum si o autocertificare prin care se angajeaza sa ofere numai produse sau
servicii care respectd normele aplicabile ale dreptului UE. Atat detaliile comerciantului,

cat si autocertificarea conformitatii trebuie sa fie puse la dispozitia destinatarilor

52 Art. 4 alin. (1) lit. d) din Legea nr. 50/2024.
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serviciului de catre furnizorul platformei online, care trebuie, de asemenea, sa depuna
toate eforturile pentru a evalua daca informatiile furnizate sunt fiabile si complete.

in plus, art. 31 din Regulamentul DSA impune pietelor obligatia de a-si concepe
serviciile intr-un mod care sa le permitd comerciantilor sa isi respecte obligatiile existente,
de exemplu in temeiul legislatiei privind protectia consumatorilor sau supravegherea
pietei, cum ar fi identificarea persoanei responsabile sau a operatorului economic®3
pentru fiecare listare. Aceasta dispozitie va permite consumatorilor sa inteleaga cine este
responsabil pentru fiecare produs pe care il cumpdrda. Responsabilitatea privind
respectarea obligatiilor in raport cu consumatorii, pentru produsele comercializate /
serviciile prestate, revine comerciantilor care fincheie contracte la distantd prin

intermediul platformei online.

C. Competentele ANCOM in calitate de autoritate de supraveghere a pietei

echipamentelor radio si a echipamentelor din domeniul compatibilitatii electromagnetice

Regulamentul (UE) 2019/1020 se aplica unor produse reglementate de legislatia UE
de armonizare (si prevazute in anexa I la Regulament). Potrivit acestuia, anumite
produse nu pot fi oferite spre vanzare consumatorilor din UE fard a avea un operator
economic stabilit in UE responsabil de verificarea intocmirii declaratiilor UE de
conformitate si a documentatiei tehnice aferente, de pastrarea declaratiei de
conformitate pentru a fi pusa la dispozitia autoritatilor de supraveghere a pietei pentru
perioada de timp prevazutda de legislatia specifica si de asigurarea faptului ca
documentatia tehnica poate fi pusa la dispozitia autoritatilor de supraveghere, la cererea
acestora. Totodatd, operatorul economic responsabil are obligatia sa informeze
autoritatile atunci cand considera ca un produs prezintda un risc, s8 coopereze cu
autoritatile atunci cand i se solicita, prin luarea de masuri corective imediate — de la
remedierea neconformitatii la rechemarea sau distrugerea produsului si sa contribuie la

eliminarea sau atenuarea riscurilor. Datele de contact ale operatorul economic

33 in sensul definitiei de la articolul 3 punctul 13 din Regulamentul (UE) 2019/1020

33



ANPC — Ghid de bune practici privind piata produselor si serviciilor comercializate online

- Editia 2026 -

responsabil, adica denumirea, denumirea comerciala inregistrata sau marca inregistrata
si adresa postala trebuie sa fie indicate pe produs si/sau pe ambalajul acestuia sau pe
un document insotitor.

Prin raportare la art. 10 din Regulamentul (UE) 2019/1020, activitatile de
supraveghere a pietei echipamentelor radio si echipamentelor din domeniul
compatibilitatii electromagnetice se realizeaza de catre ANCOM si ANPC conform cu actele
normative nationale de transpunere a legislatiei de armonizare a Uniunii Europene*, in
prezent, competentele sunt partajate intre cele doua institutii, ANCOM fiind competenta
in ceea ce priveste echipamentele radio sau conformitatea electromagnetica in masura
in care acestea nu reprezintd obiectul unui raport juridic incheiat cu un consumator.

Produsele oferite spre vanzare online sau prin alte mijloace de vanzare la distanta
sunt considerate ca fiind puse la dispozitie pe piata Uniunii in cazul in care oferta este
destinata utilizatorilor finali din Uniune (Romania, in cazul de fata). Astfel, ANCOM este
imputernicita sa verifice si sa ia masurile necesare in legatura cu astfel de produse in
conformitate cu Regulamentul (UE) 2019/1020 si cu prevederile Ordonantei Guvernului
nr. 20/2023.

Operatorul economic care ofera produsul spre vanzare online sau prin alte mijloace
de vanzare la distanta trebuie sa coopereze cu ANCOM la cererea acesteia de furnizare
de informatii privind conformitatea sau in ceea ce priveste alte masuri®>.

Principiul de baza al legislatiei de armonizare a UE este cd, indiferent de originea
lor, produsele trebuie sa fie conforme cu legislatia de armonizare a Uniunii aplicabila la
momentul introducerii pe piata Uniunii. Produsele fabricate in UE si cele provenite din
tari care nu fac parte din UE sunt tratate la fel. ANCOM impreuna cu autoritatea vamala

au competenta de a verifica, pe baza analizelor de risc, produsele provenind din tari terte

>4 Directiva 2014/53/UE a Parlamentului European si a Consiliului din 16 aprilie 2014 privind armonizarea legislatiei
statelor membre referitoare la punerea la dispozitie pe piaté a echipamentelor radio si de abrogare a Directivei
1999/5/CE si Directiva 2014/30/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind armonizarea
legislatiilor statelor membre cu privire la compatibilitatea electromagnetica transpuse in legislatia nationala prin
Hotdrarea Guvernului nr. 740/2016 privind punerea la dispozitie pe piatd a echipamentelor radio, cu modificarile si
completarile ulterioare, respectiv Hotararea Guvernului nr. 487/2016 privind compatibilitatea electromagnetica, cu
modificdrile si completarile ulterioare

>5 A se vedea, printre altele, articolul 7 alineatul (1) din Regulamentul (UE) 2019/1020.
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si sd intervind in mod corespunzator inainte de punerea lor in libera circulatie, indiferent
de momentul in care sunt introduse efectiv pe piata Uniunii. In acest fel se previne
punerea in libera circulatie si, prin urmare, punerea la dispozitie pe piata a produselor
din sfera de competentd a ANCOM care nu sunt in conformitate cu legislatia de
armonizare relevanta a Uniunii sau care prezinta riscuri pentru sanatate, siguranta sau
pentru alte interese publice.

ANCOM desfasoara activitatea de supraveghere a produselor vandute online si
offline prin efectuarea de verificari administrative si/sau tehnice (inclusiv in laborator
specializat) asupra produselor, luand in considerare posibilele riscuri, actioneaza atunci
cand un produs, instalat, intretinut si utilizat corespunzdtor scopului propus, ar putea
deteriora sanatatea si siguranta utilizatorilor sau nu se conformeaza legislatiei, se asigura
ca operatorii economici iau masuri corective atunci cand li se cere, stabileste proceduri
pentru urmarirea reclamatiilor si rapoartelor, in scopul de a verifica daca operatorii
economici au luat masuri corective, aplica un nivel ridicat de transparenta si pune la
dispozitia publicului orice informatie pe care o considera relevanta pentru a proteja
interesele utilizatorilor finali, furnizeaza operatorilor economici motivarea deciziilor lor,
pentru a le oferi posibilitatea de a raspunde, notifica imediat Comisia Europeana si
celelalte tari UE cu privire la orice masuri pe care le iau, daca acestea ar putea avea un
impact in alte tari ale UE sau pot solicita autoritatilor similare din UE s3 ajute la investigatii
si la punerea in aplicare. Competentele specifice ale ANCOM in ceea ce priveste
supravegherea pietei echipamentelor radio sau a compatibilitatii electromagnetice
privesc posibilitatea de a incepe investigatii din proprie initiativa, de a solicita operatorilor
economici sa furnizeze documente, date si informatii despre lanturile de distributie,
retelele de distributie online si offline si modelele de produse, de a efectua inspectii
neanuntate la fata locului si verificari fizice, de a intra in orice spatii, terenuri sau mijloace
de transport pe care le utilizeaza un operator economic, de a achizitiona probe de produs
fara a-si dezvalui identitatea, de a instrui operatorii economici pentru a lua masuri cu

scopul de a pune capat neconformitdtii sau de a elimina riscurile, de a interzice sau
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restrictiona disponibilitatea unui produs si de a dispune retragerea sau rechemarea

3.2.3 Rolurile si competentele DNSC

In contextul extinderii accelerate a comertului electronic si al interconectarii
digitale a serviciilor, protejarea ecosistemului online presupune nu doar respectarea
normelor de protectie a consumatorului, ci si implementarea unor masuri solide de
securitate cibernetica. La nivel national, coordonarea acestor aspecte revine
Directoratului National de Securitate Cibernetica (DNSC) — institutia publica responsabila
cu asigurarea securitatii spatiului cibernetic national civil din Romania.
DNSC exercita atributii de autoritate competenta in domeniul securitdtii cibernetice,
actionand atat preventiv, cat si reactiv, prin activitdti de monitorizare, raspuns la
incidente, certificare, coordonare si sprijin acordat entitatilor publice si private. Rolul sau
este esential pentru consolidarea increderii in mediul digital, protejarea datelor
consumatorilor si mentinerea rezilientei infrastructurilor informatice care sustin activitatea
comerciala online.
Prezenta sectiune sintetizeaza principalele acte normative care definesc rolul si atributiile
DNSC si detaliaza competentele relevante pentru siguranta si buna functionare a pietei

produselor si serviciilor vandute online.

3.2.3.1 OUG nr. 104/2021 privind infiintarea Directoratului National de Securitate

Cibernetica

OUG nr. 104/2021 privind infiintarea Directoratului National de Securitate
Cibernetica, aprobata prin Legea nr. 11/2022, reprezinta actul normativ care
stabileste cadrul legal, organizarea si principalele atributii ale DNSC,
consolidand rolul sdu ca autoritate nationala competenta in domeniul securitatii

cibernetice a spatiului civil din Romania.

36 Art. 14 din Regulamentul (UE) 2019/1020.
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Prin OUG nr. 104/2021, DNSC devine un pilon central in arhitectura de securitate
digitala a statului, cu responsabilitati ce acopera prevenirea, detectarea, analiza si reactia
la incidente de securitate cibernetica, precum si coordonarea cooperarii interinstitutionale
intre sectorul public si privat.

in exercitarea acestor competente, DNSC contribuie direct la crearea unui mediu
digital sigur si la protejarea platformelor si serviciilor online, inclusiv a celor de comert
electronic, prin urmatoarele functii principale:

a) Autoritate competenta in domeniul securitatii cibernetice

DNSC este autoritatea responsabila la nivel national pentru spatiul cibernetic national civil,

precum si pentru gestionarea riscurilor si a incidentelor de securitate ciberneticd. In

aceastd calitate, supravegheaza inclusiv infrastructurile care deservesc piete online si

furnizori de servicii digitale. DNSC monitorizeaza si gestioneaza riscurile asociate retelelor

si sistemelor informatice, in colaborare cu institutii publice si entitati private, inclusiv

Autoritatea Nationald pentru Protectia Consumatorilor (ANPC) si Autoritatea Nationala

pentru Administrare si Reglementare in Comunicatii (ANCOM).

b) Autoritate de reglementare, supraveghere si control in domeniul securitatii
cibernetice

DNSC exercita functia de autoritate nationala de reglementare, supraveghere si control

in domeniul securitdtii cibernetice, in conformitate cu art. 5 lit. b) din OUG nr. 104/2021.

In aceasts calitate, Directoratul:

e elaboreaza si propune cadrul normativ national privind securitatea cibernetica,
inclusiv norme, standarde, cerinte minime si ghiduri aplicabile entitatilor care
opereaza in mediul digital, cum sunt pietele online si furnizorii de servicii digitale;

e emite reglementari tehnice, metodologii si instructiuni obligatorii pentru
prevenirea, gestionarea si raportarea incidentelor de securitate cibernetica,
precum si pentru evaluarea si auditul sistemelor informatice;

e supravegheazd implementarea strategiilor si politicilor publice in domeniul
securitatii cibernetice la nivel national, inclusiv in sectoarele economice relevante

pentru comertul electronic;
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e realizeaza activitati de control, inspectie si evaluare privind respectarea cerintelor
legale de securitate cibernetica de catre entitatile publice si private;

e coopereaza cu alte autoritati de reglementare, precum ANPC si ANCOM, pentru
armonizarea masurilor de protectie a consumatorilor si de securitate digitala, in
vederea mentinerii unui cadru concurential echitabil si sigur pentru piata
produselor si serviciilor vandute online.

e Aceastd functie de reglementare consolideaza rolul DNSC ca autoritate centrald in
stabilirea standardelor nationale de securitate cibernetica, asigurand o aplicare
coerentd si predictibild a cerintelor tehnice in intregul ecosistem digital romanesc.

c) Echipa nationala de raspuns la incidente de securitate cibernetica (CSIRT
national)

DNSC actioneaza prin echipa nationala CSIRT pentru detectarea, analiza, prevenirea si

reactia la incidente cibernetice care pot afecta operatorii economici activi online. DNSC

furnizeaza servicii publice de tip:

e preventiv: alerte privind noi vulnerabilitati, diseminarea de informatii despre
riscuri si bune practici de securitate;

e reactiv: sprijin in investigarea incidentelor si in coordonarea rdaspunsului la atacuri
cibernetice;

e consultativ: asistenta privind gestionarea riscurilor, planuri de continuitate si
recuperare, atestarea specialistilor.

Prin activitatea CSIRT, DNSC ofera sprijin direct entitatilor economice in gestionarea
incidentelor care pot afecta integritatea, disponibilitatea sau confidentialitatea serviciilor
comerciale online.

d) Autoritate nationala de certificare a produselor si serviciilor de securitate

cibernetica

DNSC evalueaza si certifica produse, solutii si servicii din perspectiva conformitatii cu
cerintele de securitate cibernetica, inclusiv pentru solutii utilizate de platformele online de
vanzare. De asemenea, DNSC emite norme, standarde si ghiduri aplicabile pentru

protejarea infrastructurilor digitale si a datelor consumatorilor.
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Prin aceste atributii, DNSC contribuie activ la cresterea increderii consumatorilor in mediul
online si la asigurarea unui cadru sigur pentru desfasurarea activitatilor economice

digitale.

3.2.3.2 OUG nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica a

retelelor si sistemelor informatice din spatiul cibernetic national civil

OUG nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica a
retelelor si sistemelor informatice din spatiul cibernetic national civil, aprobata prin Legea
nr. 124/2025, reprezintd actul normativ prin care Romania transpune Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
madsuri pentru un nivel comun ridicat de securitate ciberneticad in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148, cunoscuta si ca Directiva NIS 2, si stabileste cadrul juridic
si institutional necesar pentru asigurarea unui nivel comun ridicat de securitate cibernetica
la nivel national. Aceasta consolideaza rolul Directoratului ca autoritate competenta in
domeniul securitdtii retelelor si sistemelor informatice din spatiul cibernetic national civil.

Ordonanta defineste obligatiile entitatilor publice si private care furnizeaza servicii
digitale, inclusiv piete online, servicii de cloud computing, centre de date, furnizori de
servicii gestionate sau prestatori de servicii de incredere, si instituie mecanismele de
cooperare, supraveghere si raportare a incidentelor de securitate cibernetica. in
conformitate cu prevederile acesteia, DNSC exercita urmatoarele competente principale:
a) Autoritate competenta nationala pentru implementarea NIS 2
Conform art. 2 alin. (1) lit. c), DNSC este desemnat ca autoritate responsabila cu
securitatea ciberneticd la nivel national, avand sarcini de supraveghere, control si
asigurare a respectdrii masurilor necesare pentru atingerea unui nivel comun ridicat de
protectie a retelelor si sistemelor informatice.

DNSC coordoneaza aplicarea prevederilor ordonantei si reprezinta punctul unic de contact
al Romaniei la nivel european, asigurand cooperarea cu ENISA si cu autoritatile omoloage

din statele membre.
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In acest sens, conform art. 18, DNSC pé&streazs Registrul national al entitstilor esentiale
si importante, in care sunt inscrise intreprinderile si institutiile/autoritatile publice care
desfasoara activitati in sectoarele prevazute in anexele 1 si 2 ale ordonantei.
Entitatile de piete online, furnizorii de servicii gestionate si prestatorii de servicii digitale
trebuie sa notifice DNSC in vederea inregistrarii si evaludrii nivelului de risc. Aceasta
procedura permite autoritatii sa determine obligatiile concrete privind auditul de
securitate si raportarea incidentelor.
b) Emiterea de reglementari si metodologii obligatorii
DNSC exercita functia de autoritate de reglementare in domeniul securitdtii cibernetice,
avand competenta generald de a emite ordine, instructiuni si metodologii cu caracter
obligatoriu, in conformitate cu art. 12, art. 13 si art. 37 din OUG nr. 155/2024. Aceste
reglementari stabilesc cerintele tehnice, operationale si organizatorice privind gestionarea
riscurilor de securitate cibernetica, supravegherea entitatilor si cooperarea
interinstitutionala.
DNSC elaboreaza si publica acte normative proprii care acopera o gama larga de domenii,
printre care:
e metodologia de evaluare a nivelului de risc al entitatilor, criteriile si pragurile de
impact (art. 10 alin. 2);
e cerintele minime privind auditul de securitate cibernetica si periodicitatea acestuia
(art. 11 alin. 5 si art. 12 alin. 1);
e procedura de raportare a incidentelor prin Platforma Nationala pentru Raportarea
Incidentelor de Securitate Cibernetica (PNRISC);
e standardele de igiena cibernetica, politicile interne de securitate, masurile de
formare profesionala si de constientizare a riscurilor (art. 14 alin. 2);
e cerintele privind securitatea lantului de aprovizionare TIC, evaluarea furnizorilor si
masurile de control aplicabile acestora (art. 11 alin. 8—9);
e mecanismele de cooperare si schimb de informatii intre DNSC, autoritdtile

sectoriale si actorii privati (art. 37 si 43).
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Reglementarile DNSC se aplica tuturor entitatilor esentiale si importante (publice sau
private), inclusiv piete online si furnizorilor de servicii digitale. Ele vizeaza mentinerea
unui nivel comun ridicat de securitate cibernetica, aliniat standardelor europene stabilite
prin Directiva (UE) 2022/2555 (NIS 2).

In exercitarea acestor atributii, DNSC poate emite, dupd caz, ordine comune cu alte

autoritati competente sectorial (de exemplu ANCOM, ASF, ADR, ANPC), pentru a asigura

o reglementare coerenta si integrata a cerintelor de securitate aplicabile diverselor

domenii de activitate.

c) Responsabil de gestionarea raportarii incidentelor de securitate cibernetica
prin PNRISC

PNRISC reprezinta mecanismul unic de raportare a incidentelor de securitate pentru

entitatile esentiale si importante, conform OUG nr. 155/2024, asigurand o transmitere

unitara si securizata a notificarilor catre DNSC.

DNSC proceseaza aceste notificari prin echipa nationald CSIRT, coordonand raspunsul

national la incidente si asigurand cooperarea transfrontaliera cu ENISA si cu autoritdtile

omoloage din statele membre UE, conform prevederilor art. 15 si 16 din OUG nr.

155/2024.

d) Cooperarea cu institutiile cu responsabilitati in gestionarea spatiului
cibernetic in cazul producerii incidentelor semnificative de securitate
cibernetica

DNSC are rolul de punct unic de contact pentru gestionarea incidentelor cu impact

semnificativ, coordonand actiunile intre autoritatile publice si sectorul privat.

In cazurile in care incidentele au efecte transfrontaliere sau asupra mai multor sectoare,

DNSC informeaza ENISA si statele membre afectate si poate dispune informarea

publicului atunci cand este necesar pentru protejarea interesului public (art. 15 alin.

13).

e) Promovarea culturii de securitate cibernetica

DNSC sprijina formarea profesionala a personalului cu atributii in domeniul securitatii

informatice si promoveaza masuri de constientizare si educatie digitala.
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Conform art. 14 alin. (2), membrii organelor de conducere ai entitatilor esentiale si
importante sunt obligati sa urmeze cursuri de formare profesionala acreditate in domeniul
securitatii cibernetice, pentru a putea gestiona riscurile la nivel organizational.

Prin aplicarea OUG nr. 155/2024, DNSC devine autoritatea nationald de referintd in
implementarea NIS 2 si asigura cadrul de guvernanta necesar pentru protejarea
infrastructurilor digitale si a serviciilor online din Romania, inclusiv cele aferente pietei

produselor si serviciilor vandute online.

3.3 CONCEPTUL DE INTRODUCERE PE PIATA IN GENERAL

Conform Regulamentului (UE) 2019/1020 si a Regulamentului (UE) 2023/988:

- ,introducerea pe piata">’ inseamna punerea la dispozitie pentru prima oara a unui
produs pe piata Uniunii, in timp ce

- ,punerea la dispozitie pe piatd">8 este definita ca fiind orice furnizare a unui produs
pentru distributie, consum sau utilizare, pe piata Uniunii, in cursul unei activitdti
comerciale, in schimbul unei plati sau in mod gratuit.

Aceste concepte au consecinte juridice in ceea ce priveste identificarea operatorilor
economici responsabili si a obligatiilor care ii revin fiecdruia dintre acestia in temeiul
legislatiei Uniunii privind produsele, astfel cum se explica in detaliu in ,Ghidul albastru”
59.

Produsele care intra sub incidenta legislatiei de armonizare a Uniunii la care face
referire  Regulamentul (UE) 2019/1020 si produsele care intra sub incidenta
Regulamentului (UE) 2023/988, trebuie sa fie sigure de la momentul punerii lor la

dispozitie pentru prima oara pe piata Uniunii.

57 Art. 3 pct. 2 din Regulamentul (UE) 2019/1020..

38 Art. 3 pct. 1 din Regulamentul (UE) 2019/1020.

39 Comunicarea Comisiei ,,Ghidul albastru” din 2022 referitoare la punerea in aplicare a normelor UE privind produsele
(2022/C 247/01).
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3.4 CONCEPTUL DE INTRODUCERE PE PIATA IN CONTEXTUL VANZARILOR
ON-LINE

In cazul unui produs oferit spre vanzare online sau prin alte mijloace de vanzare
la distanta, produsul ar trebui considerat ca fiind pus la dispozitie pe piata daca
oferta de vanzare se adreseazi consumatorilor din Uniune. In conformitate cu
normele aplicabile ale Uniunii privind dreptul international privat, ar trebui sa se efectueze
0 analiza de la caz la caz pentru a se stabili daca o oferta se adreseaza consumatorilor
din Uniune. O oferta de vanzare ar trebui considerata ca adresandu-se
consumatorilor din Uniune daca operatorul economic in cauza isi
directioneaza activitatile, prin orice mijloace, catre un stat membru. Pentru
analizele de la caz la caz, ar trebui sa fie luati In considerare factorii pertinenti, cum ar fi
zonele geografice in care este posibila expedierea, limbile disponibile, utilizate pentru
oferta sau pentru comandad, mijloacele de plata, utilizarea monedei statului membru sau
a unui nume de domeniu inregistrat intr-unul dintre statele membre. in cazul vanzérilor
online, este insuficient simplul fapt ca interfata operatorilor economici sau a furnizorilor
de piete online este accesibila in statul membru in care este stabilit sau are domiciliul
consumatorul®0,

In sensul art. 3 pct. 5 din Regulamentul (UE) 2023/988 sau al art. 3 pct. 2 din
Regulamentul (UE) 2019/1020, un produs este introdus pe piatd atunci cand este pus la
dispozitie pentru prima data pe piata Uniunii. Aceasta operatiune ar trebui sa fie efectuata
de catre producator sau de cdtre un importator. O persoana fizica sau juridica, alta decat
producatorul, care introduce un produs pe piata sub numele sau marca sa, ori modifica
substantial produsul respectiv este considerata producator in sensul Regulamentul (UE)
2023/988 si este supusa obligatiilor producatorului prevazute la art. 9 din actul unional
pentru intregul produs (in cazul modificarii produsului numai dacd modificarea
substantiald are un impact asupra sigurantei produsului), respectiv pentru partea

produsului afectata de modificare.

60 Considerentul nr. 21 din Regulamentul (UE) 2023/988
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Introducerea pe piatd este momentul cel mai important in ceea ce priveste
aplicarea legislatiei Uniunii. Atunci cand sunt puse la dispozitie pe piata Uniunii, produsele
trebuie sa fie conforme cu legislatia a Uniunii aplicabila la momentul introducerii lor pe
piata. in consecinta, noile produse fabricate pe teritoriul Uniunii si toate produsele
importate din tari terte — indiferent daca sunt noi sau folosite — trebuie sa fie conforme
cu dispozitiile legislatiei de armonizare a Uniunii aplicabile la momentul introducerii lor
pe piata, si anume la momentul primei lor puneri la dispozitie pe piata Uniunii. In acest
sens, produsele trebuie sa fie conforme cu legislatia Uniunii atunci cand oferta de produs
este disponibilda consumatorilor din Uniune prin intermediul unor platforme online sau
website-uri accesibile consumatorilor din Uniune.

Anumite categorii de produse®! pot fi introduse pe piata numai in cazul in care
existd un operator economic stabilit in Uniune care este responsabil pentru anumite
sarcini prevazute de Regulamentul (UE) 2019/1020, cum ar fi sarcina de a verifica daca
declaratia UE de conformitate sau declaratia de performanta si documentatia tehnica au
fost intocmite, de a pastra declaratia de conformitate, de a prezenta autoritdtii de
supraveghere, in urma unei cereri motivate, toate informatiile si documentele necesare
pentru a demonstra conformitatea produsului. Lista produselor care pot fi introduse pe
piatd numai in cazul in care exista un operator economic stabilit in Uniune este prevazuta
de dispozitiile art. 4 alin. (5) din Regulamentul (UE) 2019/1020 si cuprinde, de exemplu,
produsele pentru constructii®?, echipamentele individuale de protectie®3, aparatele
consumatoare de combustibili gazosi®* etc.

Cu titlu de exemplu, o piata online din afara UE sau din afara Romaniei, care

permite livrarea de produse pe teritoriul Romaniei sau permite afisarea informatiilor in

61 Produsele care fac obiectul actelor mentionate in art. 4 (5) din Regulamentul (UE) 2019/1020 si art. 2 (1) din
Regulamentul (UE) 2023/988.

62 Regulamentul (UE) nr. 305/2011 al Parlamentului European si al Consiliului din 9 martie 2011 de stabilire a unor
conditii armonizate pentru comercializarea produselor pentru constructii si de abrogare a Directivei 89/106/CEE a
Consiliului.

63 Regulamentul (UE) 2016/425 al Parlamentului European si al Consiliului din 9 martie 2016 privind echipamentele
individuale de protectie si de abrogare a Directivei 89/686/CEE a Consiliului.

64 Regulamentul (UE) 2016/426 al Parlamentului European si al Consiliului din 9 martie 2016 privind aparatele
consumatoare de combustibili gazosi si de abrogare a Directivei 2009/142/CE.
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limba romana sau afisarea preturilor in moneda nationald va fi consideratad ca adresandu-
se consumatorilor romani

In temeiul prevederilor art. 4 din Regulamentul (UE) 2019/1020, exista patru tipuri
de operatori economici:

a) producatorul stabilit in Uniune;

b) importatorul, atunci cand producatorul nu este stabilit in Uniune;

c) reprezentantul autorizat care dispune de un mandat scris din partea producatorului
prin care e desemnat sa indeplineasca sarcinile stabilite in numele producatorului;

d) un furnizor de servicii de logistica stabilit in Uniune in ceea ce priveste produsele
gestionate de acesta in cazul in care niciun alt operator economic, astfel cum este
mentionat la literele a), b) si ¢), nu este stabilit in Uniune.

Regulamentul (UE) 2023/988 defineste® operatorul economic ca fiind
producatorul, reprezentantul autorizat, importatorul, distribuitorul, furnizorul de servicii
de logisticda sau orice alta persoana fizica sau juridicd ce face obiectul obligatiilor
referitoare la fabricarea produselor sau la punerea lor la dispozitie pe piata in conformitate
cu prezentul regulament.

Potrivit Regulamentelor (UE) 2019/1020 si 2023/988, diferitele tipuri de operatori
economici sunt definite dupa cum urmeaza:

- ,producator" inseamna orice persoana fizica sau juridica care fabrica un produs sau care
comanda proiectarea sau fabricarea unui produs si care comercializeaza produsul
respectiv sub numele sau marca comerciala proprie;

- ,importator" inseamna orice persoana fizica sau juridica stabilitd in Uniune si care
introduce un produs dintr-o tara terta pe piata Uniunii;

- distribuitor" inseamna orice persoana fizica sau juridica din lantul de aprovizionare, alta
decat producatorul sau importatorul, care pune un produs la dispozitie pe piata;

- furnizor de servicii de logistica" inseamna orice persoana fizica sau juridica care ofera,
in cursul activitatii comerciale, cel putin doua dintre urmatoarele servicii: depozitare,

ambalare, adresare si expediere fara a avea proprietatea asupra produselor respective,

65 Art. 3, pct. 13 din Regulamentul (UE) 2023/988
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cu exceptia serviciilor postale definite la art. 2 pct.1  din Directiva 97/67/CE®®, a serviciilor
de livrare de colete definite la art. 2 pct.2 din Regulamentul (UE) 2018/644 si a oricaror
alte servicii postale sau de transport de marfuri.

- ,reprezentant autorizat" inseamna orice persoana fizica sau juridica stabilita in interiorul
Uniunii, care a primit un mandat scris din partea unui producator pentru a actiona in
numele acestuia pentru sarcini specifice in ceea ce priveste obligatiile acestuia din urma
in temeiul legislatiei de armonizare a Uniunii relevante sau al cerintelor din prezentul
regulament;

Potrivit Regulamentului (UE) 2023/988, entitdti relevante ¢’ in comertul online sunt si:-
Jfurnizor al unei piete online" inseamna un furnizor al unui serviciu intermediar care
utilizeaza o interfatd online care le permite consumatorilor sd incheie contracte la distanta
cu comerciantii pentru vanzarea de produse;

- ,interfata online" inseamna orice software, inclusiv un website, o parte a unui website
sau o aplicatie, inclusiv aplicatii mobile.

Regulamentul (UE) 2023/988 acopera siguranta produselor pentru toate tipurile de canale
de vanzare, inclusiv vanzarile online si alte tipuri de vanzare la distantd. Cerinta generala
de siguranta din acest regulament se aplica pentru produsele de consum. Produsele
concepute exclusiv pentru uz profesional, dar care ajung ulterior pe piata de consum, ar
trebui, de asemenea, sa respecte acest regulament.

Regulamentul (UE) 2023/988 este complementar altor acte legislative specifice ale UE in
materie de sigurantd: in cazul in care legislatia UE impune cerinte de sigurantad specifice
pentru produse, acesta acopera eventualele aspecte si riscuri suplimentare care nu sunt
abordate de cerintele respective pentru a garanta ca toate produsele de consum sunt
sigure.

Regulamentul (UE) 2023/988 impacteaza prevederile articolului 4 din Regulamentul (UE)
2019/1020 in cel putin trei moduri:

% Directiva 97/67/CE a parlamentului European si a consiliului din 15 decembrie 1997 privind normele comune pentru
dezvoltarea pietei interne a serviciilor postale ale Comunitatii si imbunatatirea calitatii serviciului.
67 Considerentul nr.46 si 47 din Regulamentul (UE) 2023/988
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a) operatorii economici care pun la dispozitie pe piata in vanzarile la distantd, inclusiv
online, produse reglementate de art. 4 din Regulamentul (UE) 2019/1020 sau de
Regulamentul (UE) 2023/988 trebuie sa indice operatorul economic responsabil [articolul
2 alineatul (1) din Regulamentul (UE) 2023/988 coroborat cu articolul 19 litera a) si litera
(b) din Regulamentul (UE) 2023/988]. In plus, furnizorii de piete online vor avea obligatia
sa isi conceapa si sa isi organizeze interfata online intr-un mod care sa le permita acestor
comercianti sa furnizeze si sa afiseze detaliile operatorului economic responsabil [art. 22
alin. (9) lit. (a) si (b) din Regulamentul (UE) 2023/988] si sa se asigure ca informatiile
sunt afisate in listarea produsului sau ca pot fi accesate cu usurintd de catre consumatori
in listarea produsului;

b) art.16 din Regulamentul (UE) 2023/988 extinde aplicarea articolului 4 alin. (2) si (3)
din Regulamentul (UE) 2019/1020 la toate produsele care nu sunt reglementate de
legislatia de armonizare;

c) art.16 din Regulamentul (UE) 2023/988 adauga, de asemenea, sarcini suplimentare
periodice de verificare a conformitdtii pentru operatorii economici responsabili in cauza in
ceea ce priveste aceste produse nearmonizate. Aceste verificari vor include, de

asemenea, controale de siguranta (verificari in raport cu documentatia tehnica).

3.5 ROLURILE SI RESPONSABILITATILE OPERATORILOR ECONOMICI

Rolul operatorilor economici in temeiul legislatiei sectoriale si modul in care acesta
este corelat cu sarcinile care le revin depind in special de lantul de aprovizionare.®

In situatia in care o piata online intermediazd oferta de vanzare cétre utilizatorii
finali din UE a unui produs care poate fi introdus pe piata numai in cazul in care existd
un operator economic stabilit in Uniune, dar pentru care nu existd un operator economic
stabilit in Uniune si obtine informatii efective cu privire la continut ilegal sau ia cunostintd
efectiv de un astfel de continut (de exemplu, prin intermediul unei notificari suficient de

precise si corespunzator justificate din partea unui destinatar al serviciului sau din partea

68 Comunicarea Comisiei Orientari destinate operatorilor economici si autoritatilor de supraveghere a pietei privind
punerea in aplicare practicd a art. 4 din Reg. UE 2019/1020 privind supravegherea pietei si conformitatea produselor
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unei autoritati de supraveghere a pietei), respectiva piata online se poate baza pe
exonerarea de raspundere prevazuta la art. 6 alin. (1) din Regulamentul DSA daca ,,din
momentul n care ia cunostintd despre acesta, actioneaza prompt pentru a elimina
continutul ilegal sau pentru a bloca accesul la acesta”.

In cazul in care o piatd online este, de asemenea, producdtor, importator,
reprezentant autorizat sau furnizor de servicii de logistica, aceasta ar putea fi operatorul
economic mentionat de prevederile art. 4 din Regulamentul 2019/1020, situatie care va
fi analizata punctual.

Persoanele care desfasoara online activitati de recomandare comerciala, cum ar fi
comercializarea realizata de influentatori, ar putea fi considerate comercianti daca
desfasoara frecvent astfel de practici, indiferent de dimensiunea publicului lor. in mod
alternativ, in cazul in care persoanele nu sunt considerate comercianti, s-ar putea totusi
considera cd acestea actioneaza ,in numele” comerciantului ale carui produse sunt
promovate de practica si, prin urmare, intra in domeniul de aplicare al practicilor
comerciale®. Obligatile de asigurare a claritatii comunicarii comerciale, in special in
temeiul art. 7 alin. (2) din Legea nr. 363/2007, se aplica comerciantilor indiferent daca
acestia sunt sau nu furnizori ai produselor.”®

Obligatiile generale care le revin operatorilor economici conform legislatiei in
vigoare se aplica si in cazul produselor care se vand online.

Operatorilor economici le revin obligatii proportionale in ceea ce priveste siguranta
produselor, in functie de rolul pe care il au in cadrul lantului de aprovizionare, astfel incat
sa asigure un nivel ridicat de protectie a sdnatatii si sigurantei consumatorilor, asigurand
totodata functionarea eficientd a pietei interne. Toti operatorii economici care intervin in
lantul de aprovizionare si de distributie trebuie sa ia masuri corespunzatoare pentru a se
asigura ca pun la dispozitie pe piata numai produse care sunt sigure si conforme

reglementdrile legale. Este necesar a se respecta o distribuire clard si proportionala a

69 Legea nr. 363/2007

70 COMUNICARE A COMISIEI 2021/C 526/01 - Orientari privind interpretarea si aplicarea Directivei 2005/29/CE a
Parlamentului European si a Consiliului privind practicile comerciale neloiale ale intreprinderilor de pe piata interna fatd
de consumatori
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obligatiilor corespunzatoare rolului fiecdrui operator in procesul de aprovizionare si de
distributie. De exemplu, in ceea ce priveste verificarea respectarii de catre producator si,
dupa caz, de catre importator a obligatiilor care le revin, distribuitorului ar trebui sa-i
revina doar obligatia de a efectua verificari factuale si nu o evaluare a informatiilor
furnizate de acestia.”!

In egald masurd, furnizorii de piete online pun la dispozitie spatiu in platforma
pentru ca operatorii economici sa isi poatd indeplini obligatiile privind informarea
consumatorilor cu privire la numele, adresa, numarul de telefon si adresa de e-mail ale
operatorului economic, informatijile necesare pentru identificarea clara si lipsita de
ambiguitate a produselor sau a serviciilor promovate sau oferite consumatorilor situati in
Uniune, orice semn de identificare a comerciantului, cum ar fi marca, simbolul sau logoul
si, dupd caz, informatiile privind etichetarea si marcarea in conformitate cu normele
dreptului aplicabil al Uniunii privind siguranta produselor si conformitatea produselor.
Furnizorii de platforme online care le permit consumatorilor sa incheie contracte la
distanta cu comerciantii, depun toate eforturile pentru a evalua daca comerciantii
respectivi au furnizat informatiile mentionate inainte de a le permite sa isi ofere produsele
sau serviciile prin intermediul respectivelor platforme online. Dupa ce au permis
comerciantului sa ofere produse sau servicii prin intermediul platformei sale online care
le permite consumatorilor sa incheie contracte la distanta cu comerciantii, furnizorul de
servicii intermediare depune eforturi rezonabile pentru a verifica in mod aleatoriu, in orice
bazad de date online sau interfatd online oficiald, accesibila in mod liber si care poate fi

cititd automat, daca produsele sau serviciile oferite au fost identificate ca fiind ilegale’2.

71 Considerentul nr. 34 din Regulamentul nr. 988/2023
72 Art. 31 din Regulamentul DSA
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3.6 OBLIGATIILE SPECIFICE REFERITOARE LA SIGURANTA PRODUSELOR
ALE OPERATORILOR ECONOMICI IN CAZUL VANZARILOR ONLINE

In cazul in care operatorii economici pun la dispozitie produse pe piata online,
oferta privind produsele respective indica in mod clar si vizibil cel putin urmatoarele
informatii:

a) numele, denumirea comerciala inregistratd sau marca comerciald inregistratd a
producatorului, precum si adresa postala si adresa electronica la care acesta poate fi
contactat;

b) in cazul in care producadtorul nu este stabilit in Uniune, numele, adresa postala si
adresa electronica a persoanei responsabile in sensul art. 16 alin. (1) din Regulamentul
(UE) 2023/988 sau al articolului 4 alineatul (1) din Regulamentul (UE) 2019/1020;

c) informatii care permit identificarea produsului, inclusiv 0 imagine a acestuia, tipul
produsului si orice alt element identificator de produs;

d) orice avertisment sau informatie privind siguranta care urmeaza sa fie aplicata pe
produs sau pe ambalaj sau inclusd intr-un document de insotire in conformitate cu
prezentul regulament sau cu legislatia aplicabild de armonizare a Uniunii, intr-o limba
care poate fi usor inteleasda de consumatori, astfel cum este stabilita de statul membru
in care produsul este pus la dispozitie pe piata.

Obligatiile specifice ale furnizorilor de piete online legate de siguranta produselor
sunt prevazute in cuprinsul art. 22 din Regulamentul (UE) 2023/988 privind siguranta
generalda a produselor si nu aduc atingere obligatiilor generale prevazute de

Regulamentul DSA.

4 PROCESUL DE INCHEIERE A CONTRACTELOR ONLINE

Procesul de incheiere a contractelor online este reglementat de prevederile OUG nr.
34/2014, inclusiv din perspectiva drepturilor si obligatiilor partilor implicate in acest

proces.
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Prevederile OUG nr. 34/2014 sunt aplicabile, potrivit art. 3 alin. (1), ,,[...Joricarui

contract incheiat intre un profesionist si un consumator, inclusiv contractelor de

furnizare a unor servicii de comunicatii electronice destinate publicului sau a unor servicii

de acces si conectare la retele publice de comunicatii electronice, precum si de livrare a
unor echipamente terminale care au legdtura cu furnizarea serviciului, prin care
consumatorul plateste sau se angajeaza la plata pretului. Aceasta se aplica si contractelor

de furnizare a apei, gazelor, energiei electrice sau incalzirii centralizate, inclusiv de catre

furnizorii publici, in masura in care aceste utilitdti sunt furnizate pe baza contractuald”.

Un regim similar celui prevazut de OUG nr. 34/2014 este prevazut in Capitolul V
din OUG nr. 111/2011 contractelor la distanta (deci si celor online) incheiate de utilizatorii
finali, microintreprindere, intreprindere mica, intreprindere economica fara personalitate
juridica sau organizatie nonprofit cu furnizorii de servicii de comunicatii electronice
destinate publicului pentru a beneficia de astfel de servicii. Protectia oferita acestor
categorii de utilizatori finali de servicii de comunicatii electronice este, astfel, similara cu
cea oferitd consumatorilor la incheierea contractelor online avand ca obiect servicii de
comunicatii electronice.

In cazul contractelor incheiate online de utilizatorii finali microintreprindere,
intreprindere mica, intreprindere economica fara personalitate juridica sau organizatie
nonprofit pentru a beneficia de servicii de comunicatii electronice destinate publicului,
competenta apartine exclusiv ANCOM.

Prevederile OUG nr. 34/2014 se aplica si in cazul in care profesionistul furnizeaza sau se
angajeaza sa furnizeze consumatorului continut digital care nu este livrat pe un suport
material sau un serviciu digital, iar consumatorul furnizeaza sau se angajeaza sa furnizeze

profesionistului date cu caracter personal, cu anumite exceptii prevazute de ordonanta’s.

73Exceptiile prevazute de art. 3 (11) din OUG nr. 34/2014 constau in urmdtoarele situatii:

»a) cdnd datele cu caracter personal furnizate de consumator sunt prelucrate exclusiv de cdtre profesionist pentru
furnizarea continutului digital care nu este livrat pe un suport material sau a serviciului digital astfel cum sunt definite
laart, 2;

b) cand datele cu caracter personal furnizate de consumator pentru a-i permite profesionistului sa respecte cerintele
legale la care este supus, iar profesionistul nu prelucreaza aceste date in niciun alt scop.” — art. 3 alin. (11) din OUG
nr. 34/2014.
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Exista si anumite tipuri de servicii care sunt excluse din domeniul de aplicare al
OUG nr. 34/2014, cum ar fi serviciile sociale, serviciile de sanatate, jocuri de noroc etc.,
a caror lista exhaustiva se poate regasi la art. 3 alin. (3) si (4) din OUG nr. 34/2014.

Incheierea si executarea contractelor la distanta se supun si legislatiei generale
din domeniul protectiei consumatorilor, precum Legea nr. 363/2007 privind combaterea
practicilor incorecte ale comerciantilor in relatia cu consumatorii, Legea nr. 193/2000
privind clauzele abuzive din contractele incheiate intre comercianti si consumatori, cat si
legislatiei generale din domeniul comunicatiilor electronice precum Ordonanta de urgenta
a Guvernului nr. 111/2011.

Institutiile competente in vederea verificarii respectdrii de cdtre comercianti a
prevederilor OUG nr. 34/2014 sunt ANPC, respectiv ANCOM in ceea ce priveste
contractele incheiate de consumatori pentru a beneficia de servicii de acces si conectare
la retelele publice de comunicatii electronice ori de servicii de comunicatii electronice
destinate publicului.

Mai multe informatii cu privire la incheierea contractelor dintre consumatori si
furnizorii de servicii de comunicatii electronice se gasesc pe pagina de internet
InfoCentru ANCOM, la sectiunea Contractul pe intelesul tau din sectiunile dedicate

fiecarui serviciu (telefonie, internet, televiziune).

4.1 OBLIGATIA OPERATORILOR ECONOMICI DE A INFORMA
PRECONTRACTUAL CONSUMATORII: INFORMATII RELEVANTE PENTRU
CONSUMATORI

Inainte ca orice contract incheiat la distant3 s& producé efecte obligatorii asupra
consumatorului, profesionistul care incheie contractul cu consumatorul trebuie sa aduca
la cunostinta consumatorului un anumit set de informatii prevdzute de art. 6 alin. (1)7*

din OUG nr. 34/2024, intr-un mod clar si inteligibil, intr-un mod adecvat mijlocului de

74 De exemplu, informatii referitoare la identitatea comerciantului, la principalele caracteristici ale produsului sau ale
serviciului oferit, la sediul comerciantului, la pretul total al produselor, iar, acolo unde este cazul, faptul ca pretul a fost
personalizat pe baza unui proces decizional automat sau la dreptul de retragere, precum si, acolo unde este cazul,
informatia potrivit cdreia consumatorul nu va beneficia de un drept de retragere.

52


https://infocentru.ancom.ro/

ANPC — Ghid de bune practici privind piata produselor si serviciilor comercializate online

- Editia 2026 -

comunicare la distanta utilizat. Detalii cu privire la aceste informatii se regdsesc in
cuprinsul sectiunii V referitoare la drepturile consumatorilor.

Potrivit dispozitiilor art. 8 alin. (2) din OUG nr. 34/2014, in cazul contractelor
incheiate online, chiar inainte de a plasa o0 comanda, consumatorul trebuie sa gaseasca
usor, pe pagina de comandd, urmatoarele informatii’>:

= principalele caracteristici ale serviciilor si/sau produselor;

= pretul total al serviciilor si/sau produselor, cu toate taxele incluse;

» durata contractului, dupa caz, sau, daca contractul este incheiat pe durata
nedeterminatd sau urmeaza sa fie prelungit in mod automat, conditiile de
incetare’® si penalitatile aplicabile, daca este cazul;

» acolo unde este cazul, durata minima de valabilitate a obligatiilor care fi revin

consumatorului conform contractului.

Notiunea ,imediat inainte” de la articolul 8 alineatul (2) din OUG nr. 34/2014 trebuie
sa acopere, mai intai, aspectul temporal si ar trebui interpretatd ca insemnand ,chiar
inainte”. Acest lucru este confirmat si de Comisia Europeand in Orientarile privind
interpretarea si aplicarea Directivei 2011/83/UE a Parlamentului European si a Consiliului
privind drepturile consumatorilor’”. In cuprinsul pct. 4.2.1. este precizat c3 informatiile
[prevazute la art. 8 alin. (2) din OUG nr. 34/2014] ar trebui prezentate astfel incat
consumatorul s3 le poata vedea si citi efectiv inainte de plasarea comenzii fara sa fie
obligat sa navigheze in afara paginii utilizata pentru plasarea comenzii.

Totodata, potrivit dispozitiilor art.. 8 alin. (2) din OUG nr. 34/2014, comerciantul
se asigura ca, atunci cand consumatorul face comanda, acesta din urma recunoaste in
mod explicit ca aceasta comanda implica o obligatie de plata. Daca pentru a face

comanda este necesar sa se activeze un buton sau o functie similara, butonul de plasare

75 Potrivit art. 8 alin. (2) din OUG nr. 34/2014, comerciantul trebuie sa aduca la cunostinta consumatorului de o maniera
clara si foarte vizibild, in mod direct, inainte ca acesta sa facd comanda, informatiile prevazute la art. 6 alin. (1) lit.
a), e), 0) si p) referitoare la principalele caracteristici ale produsului/serviciilor contractate, la pretul acestora, durata
contractului si la durata minima de valabilitate a obligatiilor care fi revin consumatorului conform contractului.

76 Inclusiv conditiile, termenele si procedura de exercitare a dreptului de retragere.

77 Pct. 4.2.1. din Orientari.
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a comenzii trebuie sa prezinte si atentionarea ca consumatorul va avea o obligatie de
plata daca finalizeaza comanda.

Daca profesionistul nu respecta obligatiile prezentate mai sus, prevazute de
dispozitiile art. 8 alin. (2) din OUG nr. 34/2014, consumatorul nu are nicio obligatie in
temeiul contractului sau al comenzii.”®

De asemenea, potrivit art. 8 alin. (2) din Legea nr. 365/2002, inainte de finalizarea
comenzii, pagina de comanda din magazinul online trebuie sa ofere consumatorului si

posibilitatea revizuirii comenzii, pentru a-i oferi posibilitatea corectarii unor posibile erori.

4.2 CERINTE DE INFORMARE SUPLIMENTARE, SPECIFICE CONTRACTELOR
INCHEIATE PE PIETELE ONLINE

Potrivit dispozitilor OUG nr. 34/20147°, suplimentar informatiilor mentionate la
punctul anterior, in mod specific pentru contractele incheiate pe pietele online,
comerciantul trebuie sa ii aducd la cunostinta consumatorului, inainte ca respectivul
contract sa produca efecte asupra acestuia, urmatoarele informatii:

a) informatii generale, puse la dispozitie intr-o sectiune specifica a interfetei
online, care este direct si usor accesibila de pe pagina unde sunt prezentate ofertele,
privind principalii parametri de stabilire a ierarhiei ofertelor prezentate consumatorului
ca urmare a cautarii efectuate si importanta relativa a acestor parametri, prin raportare
la alti parametri;

Exemplu orientativ: intr-o sectiune usor accesibila de pe pagina cu rezultate (de
exemplu, prin linkul «Cum sunt ordonate ofertele?»), platforma poate indica, in cateva
fraze, care sunt principalii parametri ai ierarhiei (de exemplu, proximitatea fata de adresa
de livrare, timpul estimat de livrare, ratingul comerciantilor, existenta unor pozitii

sponsorizate) si modul in care acestia influenteaza ordinea de afisare a ofertelor. In

78 Art. 8 alin. (2) din OUG nr. 34/2014.
79 Art. 61 din OUG nr. 34/2014.
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stabilirea parametrilor se tine cont de normele privind transparenta ierarhizarii prevazute
in Legea 363/20078° si in conformitate cu Directiva (UE) 2019/216181,

b) daca partea terta care ofera bunurile, serviciile sau continutul digital este sau
nu un profesionist, pe baza declaratiei respectivei parti terte fata de furnizorul de piata
online;

c) daca partea terta care ofera bunurile, serviciile sau continutul digital nu este
un profesionist, faptul ca drepturile consumatorilor care decurg din prevederile legale in
vigoare in materie de protectie a consumatorilor nu se aplica contractului incheiat;

d) acolo unde este cazul, modul in care obligatiile legate de contract sunt
partajate de partea terta care ofera bunurile, serviciile sau continutul digital si furnizorul
de piata online, fara ca aceasta informare sa aduca atingere responsabilitatii furnizorului
de piata online sau a tertului profesionist in legdtura cu contractul, in temeiul prevederilor
legale in vigoare.

Informatiile trebuie puse la dispozitia consumatorilor intr-un mod clar, usor de

inteles si adecvat mijlocului de comunicare la distanta utilizat.

4.3 MOMENTUL INCHEIERII CONTRACTULUI ONLINE

Momentul incheierii contractului il constituie momentul confirmarii, pe un suport
durabil, de catre comerciant a acceptarii comenzii transmise de catre consumator.

Mentionam ca acceptarea comenzii de catre comerciant este diferita de mesajul
de confirmare a primirii comenzii efectuate de consumator, distinctia dintre cele doua
tipuri de mesaje fiind, astfel, importanta din perspectiva aplicarii drepturilor si obligatiilor
prevazute de OUG nr. 34/2014.

Comerciantul trebuie sa confirme®? consumatorului incheierea contractului pe un
suport durabil, ulterior sau cel mai tarziu inaintea inceperii furnizarii serviciilor sau la

momentul livrarii produselor, dupa caz.

80 Art. 2, lit. n din Legea 363/2007

81 prevederile Considerentelor 19 si 22 din Directiva (UE) 2019/2161

82 potrivit art. 8 alin. (7) OUG nr. 34/2014, confirmarea include toate informatiile mentionate la art. 6 alin. (1), cu
exceptia cazului in care profesionistul a transmis deja informatiile respective consumatorului, pe un suport durabil,
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In toate situatiile in care, desi comanda a fost confirmata, produsul sau serviciul
prezentat in interfata online nu mai poate fi furnizat in conditiile afisate (de exemplu, din
cauza lipsei de stoc), profesionistul are obligatia de a informa consumatorul in mod clar
si prompt si de a nu livra din proprie initiativa un alt produs sau serviciu decat cel
comandat, decat daca a obtinut in prealabil acordul expres al acestuia pentru o astfel de
modificare. In lipsa unui asemenea acord, se aplica regulile generale privind
imposibilitatea de livrare si restituirea sumelor platite de consumator, in conformitate cu
OUG nr. 34/2014. Substitutia nu este un drept al comerciantului, ci o optiune pe care
consumatorul o poate accepta sau refuza, iar in lipsa acordului raméane obligatia din

34/2014: ori se livreaza produsul comandat, ori se restituie sumele incasate.

4.4 OBLIGATIILE CARE REVIN PROFESIONISTULUI IN CAZUL RETRAGERII

OUG nr. 34/2014%3 stabileste obligatiile profesionistului in cazul retragerii
consumatorului dintr-un contract online, cum ar fi returnarea sumelor pe care le-a primit
din partea consumatorului, inclusiv, dupa caz, a costurilor livrarii, fara intarziere
nejustificata si, in orice caz, nu mai tarziu de 14 zile de la data la care este informat de
decizia de retragere din contract.

Precizare:

Comerciantul poate amana rambursarea dincolo de acest termen numai pana la
data receptionarii bunurilor care au facut obiectul vanzarii sau pana la momentul primirii
unei dovezi din partea consumatorului conform careia acesta a trimis bunurile catre
comerciant.

Daca bunurile sau dovada sunt primite dupa expirarea perioadei de 14 zile,
comerciantul ar trebui sd ramburseze suma consumatorului fara intarziere nejustificata.
Ceea ce constituie ,intarziere nejustificatd” trebuie evaluat de la caz la caz, insd, nu pot

fi considerate motive de intarziere justificata situatiile imputabile comerciantului sau cele

inaintea incheierii contractului la distanta, precum si, acolo unde este cazul, confirmarea acordului prealabil expres al
consumatorului si acordul in conformitate cu art. 16 lit. m).
83 Art. 13 din OUG nr. 34/2014
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care tin de vointa acestuia; cu toate acestea, in circumstante normale, prelucrarea
rambursarii nu ar trebui sa dureze mai mult de cateva zile.84

Comerciantul utilizeaza aceeasi modalitate plata pentru rambursarea sumelor ca
cea utilizata de consumator pentru tranzactia initiala, astfel comerciantul ar trebui sa
ramburseze intreaga suma platita de consumator in moneda platii.

Neinformarea consumatorului cu privire la absenta dreptului de retragere ar putea
constitui si o practicd comerciald neloiald (omisiune inseldtoare) interzisa prin Legea
363/2007 modificata privind combaterea practicilor incorecte ale comerciantilor
in relatia cu consumatorii si armonizarea reglementarilor cu legislatia
europeana privind protectia consumatorilor, in cazul in care determina
consumatorul sa ia o decizie comerciala pe care nu ar fi luat-o altfel.

De asemenea, in situatia in care consumatorul isi exercita dreptul de retragere,
acesta nu suporta costul returnarii produsului daca nu a fost informat in

prealabil cu privire la faptul ca trebuie sa suporte acest cost®>.

4.5 OBLIGATIILE COMERCIANTULUI LA LIVRAREA PRODUSELOR

Comerciantul are obligatia, cu exceptia cazului in care partile au convenit altfel cu
privire la momentul livrarii, sa livreze bunurile transferand posesia fizica sau controlul
asupra bunurilor catre consumator, fara intarziere nejustificata si, in orice caz, in decurs
de cel mult 30 de zile de la incheierea contractului.

In cazul in care profesionistul nu si-a indeplinit obligatia de a livra bunurile in
momentul convenit cu consumatorul sau in termenul stabilit, consumatorul ii solicita sa
efectueze livrarea intr-un termen suplimentar, corespunzitor circumstantelor. In cazul in
care profesionistul nu livreaza bunurile in termenul suplimentar respectiv, consumatorul

are dreptul, dupa caz, la rezolutiunea sau rezilierea contractului.

84 Pct. 5.5.3. Rambursarea sumelor primite drept platd din partea consumatorului din Orientari privind interpretarea si
aplicarea Directivei 2011/83/UE a Parlamentului European si a Consiliului privind drepturile consumatorilor
85 Art. 14 alin. (2) din OUG nr. 34/2014.
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De asemenea, mentionam ca livrarea unui colet ce contine un produs cumparat
online se face in baza unei relatii contractuale intre cumparator (destinatar) si vanzatorul
acestuia (de exemplu, comerciantul prezent pe platforma online) si, pe de alta parte, a
unei relatii contractuale intre vanzator (expeditor) si furnizorul de servicii postale care a

preluat trimiterea de la expeditor, iar raspunderea pentru deteriorarea/

livrarea/nelivrarea/livrarea cu intarziere a bunului va apartine expeditorului, cu care

destinatarul/cumparatorul are o relatie contractuala directa.

Astfel, in situatia in care comerciantul colaboreaza cu un furnizor de servicii postale

fiind, astfel, expeditorul trimiterilor postale, responsabilitatea privind (ne)livrarea

produselor comandate revine comerciantului, in calitate de vanzator al produselor, care

se poate indrepta impotriva furnizorului de servicii postale cdruia i-a predat trimiterile
postale pentru nerespectarea contractului incheiat cu acesta (daca situatia o impune).

Cu alte cuvinte, comerciantul produselor raspunde fata de cumparator daca
produsele achizitionate online au fost livrate cu intarziere, nu au fost livrate sau daca
acestea nu respecta conditiile contractate.

Comerciantul este obligat, in conditiile legii, sa restituie contravaloarea produselor
achizitionate online in cazul in care cumparatorul le-a returnat.

In acest context, precizdm si c3, potrivit legislatiei din domeniul serviciilor postale8®
din Romania, la momentul preludrii unei trimiteri postale, intre furnizorul de servicii
postale care a preluat trimiterea postala si expeditorul acesteia (comerciantul respectiv)
se incheie un contract avand ca obiect furnizarea serviciilor postale. In lipsa unui contract
incheiat in scris, expedierea trimiterii se face in Conditiile generale privind furnizarea
serviciilor postale ale furnizorului respectiv de servicii postale. Acest document stabileste,
printre altele, si situatiile in care poate fi angajata raspunderea furnizorului si conditiile
de acceptare a trimiterilor postale, referitoare la ambalarea, etichetarea acestora sau a

bunurilor interzise la transport.

8 Art. 33 alin. (2) din Ordonanta de urgentd a Guvernului nr. 13/2013 privind serviciile postale, aprobata, cu modificari
si completdri, prin Legea nr. 187/2013, cu modificarile si completdrile ulterioare, ,,La momentul acceptarii unei trimiteri
postale in reteaua postala, intre furnizorul de servicii postale si expeditor se considerd incheiat un contract individual,
in conditiile generale prevazute la alin. (1). Orice alte clauze pot fi stabilite prin acordul partilor, cu respectarea
prevederilor legale in vigoare.”.
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in concluzie, pentru clarificarea unei neintelegeri survenite la expedierea unui
produs achizitionat si pentru recuperarea prejudiciului suferit/contravalorii bunului
cumpdrat este necesar ca destinatarul/cumparatorul sa se adreseze comerciantului
respectiv, tinand cont de procedura de solutionare a reclamatiilor/litigiilor descrisa pe
site-ul comerciantului, acesta din urma fiind obligat sa-1 despagubeasca in functie de
conditiile de calitate prevazute in contractul incheiat in momentul plasarii comenzii online,

tinand cont de relatia contractuala pe care o are cu furnizorul de servicii postale.

5 DREPTURILE SI OBLIGATIILE CONSUMATORILOR LA INCHEIEREA UNUI
CONTRACT ONLINE

5.1 DREPTURILE CONSUMATORULUI LA INCHEIEREA CONTRACTELOR
ONLINE

5.1.1 Dreptul la o informare corecta

Informarea consumatorilor este unul din principalele elemente pe care se pune
baza in cadrul activitatii online, astfel un consumator trebuie sa stie in mod clar si direct
toate informatiile cu privire la ceea ce i este prezentat in mediul online astfel incét la
momentul la care decide sa efectueze o tranzactie sa o faca in cunostinta de cauza.

Comerciantul ar trebui sa transmita consumatorului informatii precontractuale in
mod clar si inteligibil in conformitate cu prevederile legale, inainte ca acesta din urma sa
isi asume obligatii in temeiul contractului. Atunci cand furnizeaza informatiile respective,
comerciantul ar trebui sa tina seama de nevoile specifice ale consumatorilor care prezinta
o vulnerabilitate deosebita ca urmare a infirmitatii psihice, fizice sau psihologice a
acestora, a varstei sau a credulitatii lor, intr-un mod pe care comerciantul I-ar putea
prevedea in mod rezonabil. &

Este important ca, in cazul contractelor la distanta incheiate online, consumatorul

sa poata citi si intelege integral elementele principale ale contractului, inainte de a plasa

comanda si inainte ca acesta sa produca efecte obligatorii asupra consumatorului. Astfel,

87 Considerentului 34 din Directiva 2011/83
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inainte ca un contract la distanta sa producad efecte obligatorii asupra consumatorului
comerciantul este obligat sa ofere acestuia cel putin urmatoarele informatii redactate in
mod clar si inteligibil:

- Principalele caracteristici ale bunurilor sau serviciilor, in mod corespunzator cu

mediul de comunicare si cu bunurile sau serviciile in cauza

Precizari:

Desi aceasta cerintd in materie de informare face referire in mod expres la ,,bunuri sau
servicii”, aceasta se aplica, de asemenea, utilitatilor publice, in masura in care aceste
utilitati sunt furnizate pe baza contractuald si continutului digital online®.

Informatiile furnizate de catre operatorii economici cu privire la caracteristicile de care
consumatorii au nevoie pentru a lua decizii de cumparare in cunostinta de cauza pot fi
puse la dispozitie pe ambalaje sau pe etichete pe care consumatorul le poate consulta.
Bunurile mai complexe pot necesita comunicarea unor informatii suplimentare pentru a
stabili caracteristicile lor principale. In special, toate caracteristicile produsului
precum si conditiile restrictive pe care consumatorul mediu nu le va astepta
in mod normal din categoria sau tipul unui anumit produs sau serviciu trebuie
comunicate consumatorilor, deoarece acestea sunt in special de naturd sa le afecteze
deciziile comerciale.®?

- Identitatea si datele de contact ale comerciantului : sediul profesionistului, precum

si numarul sau de telefon si adresa sa de e-mail si, daca este cazul, adresa postala si

identitatea profesionistului in numele caruia actioneaza

Precizari:

In ceea ce priveste contractele incheiate la distantd, comerciantul care
actioneaza in numele unui alt comerciant trebuie sa indice, de asemenea,
identitatea si adresa geografica a acestuia din urma. De asemenea, pietele online, chiar

si atunci cand sunt simpli intermediari si nu ,actioneaza in numele” unui alt comerciant,

88Art.6, alin. 2 din Directiva 2011/83/UE

8A se vedea sectiunea 2.9.5 Orientdrile privind interpretarea articolului 6a din Directiva 98/6/CE a Parlamentului
European si a Consiliului privind protectia consumatorului prin indicarea preturilor produselor oferite consumatorilor
referitoare la ,informatiile semnificative” din invitatiile de a cumpdra — art. 7 alin. (4).
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trebuie sa ia masuri pentru a se asigura ca toti consumatorii sunt informati in mod
corespunzator cu privire la identitatea comerciantului efectiv care ofera
bunurile sau serviciile in cauza, pe baza informatiilor furnizate chiar de respectivul
comerciant. in fapt, in cazul in care piata nu furnizeaza informatiile cu privire la
identitatea comerciantului efectiv, creand astfel impresia ca ea este comerciantul efectiv,
raspunderea pentru indeplinirea obligatiilor comerciantului ar putea reveni pietei
respective. Pietele online ar putea fi considerate responsabile pentru obligatiile
comerciantului in ceea ce priveste informatiile precontractuale sau executarea
contractului in temeiul Directivei 2011/83/UE in cazul in care, din punctul de vedere al
consumatorului, acestea se prezinta drept comercianti in temeiul contractului
(propus).

In cazul in care comerciantul prelucreazi comanda doar in calitate de intermediar si o
transmite ulterior unui alt comerciant pentru a fi onoratd in nume propriu, atunci, primul
comerciant ar putea fi considerat rdspunzdtor fatd de consumator atunci cand, din
punctul de vedere al consumatorului, comerciantul respectiv se prezintd ca vanzator de
bunuri de consum in baza contractului. Pentru a evita o astfel de raspundere,
comerciantul trebuie sa informeze in mod clar consumatorul, prin intermediul site-ului,
ca actioneaza in calitate de intermediar si sa furnizeze in mod vizibil informatii cu privire
la identitatea vanzatorului efectiv.®°

- Mijloacele de comunicare

Potrivit dispozitiilor OUG nr. 34/2014, in cazul in care comerciantul oferd alte
mijloace de comunicare online care garanteaza conservarea la dispozitia consumatorului,
pe un suport durabil, a oricdrei corespondente scrise cu profesionistul, inclusiv a datei si
a orei unei astfel de corespondente, comerciantul are oligatia de a oferi, inainte de
incheierea contractului si detalii referitoare la aceste alte mijloace.

- Sediul profesionistului

Precizari:

9 Pct, 3.2.2.1. din Comunicarea 2021/C 525/01 a Comisiei.
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Notiunea de ,sediu al profesionistului” din aceasta cerinta de informare va fi interpretata
in sensul utilizat in Directiva 2006/123/CE, pentru a defini notiunea de loc de stabilire ca
fiind ,exercitarea efectiva de catre prestator a unei activitati economice prevazute la
articolul 43 din tratat, pentru o perioada nedeterminata si cu ajutorul unei infrastructuri
stabile de unde activitatea de prestare de servicii este asiguratd in mod efectiv’. In
conformitate cu considerentul 37 din Directiva 2006/123/CE, in cazul in care un prestator
are mai multe sedii, se va identifica acel sediu de unde se presteazd serviciul vizat. In
cazul in care este dificil sa se stabileasca din care dintre diferitele sedii este prestat un
serviciu, sediul profesionistului este locul unde se afla centrul activitatilor pentru acel
serviciu.

Aceeasi abordare poate fi utilizata pentru a stabili locul a carui adresa geografica ar trebui
sa fie furnizata in temeiul prezentei directive. Deoarece sunt necesare informatiile cu
privire la adresa ,geografica”, acestea ar trebui sa faca referire la un loc fizic, nefiind
suficient sa se furnizeze doar numarul cdsutei postale ca adresa a comerciantului.”?

- Locul de desfasurare a activitatii

Precizari:

sLocul de desfasurare a activitatii” ar trebui sa insemne locul in care se iau deciziile
esentiale privind conducerea generald a comerciantului si in care sunt indeplinite functiile
administratiei sale centrale. Aceasta concluzie rezulta, de exemplu, din Hotararea Curtii
in cauza C-73/06 Planzer Luxembourg Sarl impotriva Bundeszentralamt fiir Steuern:
»Determinarea locului sediului activitdtii economice a unei societdti presupune luarea in
considerare a unui grup de factori, in fruntea cdruia figureazd sediul statutar, locul
administratiei centrale, locul intrunirii administratorilor societdtii si acela, de obicei
identic, In care se decide politica generald a acestei societdti. Alte elemente, precum
domiciliul principalilor administratori, locul intrunirii adunarilor generale, de pastrare a
documentelor administrative si contabile si de derulare principala a activitatilor financiare,

in special bancare, pot fi de asemenea luate in considerare.”3

91 Art. 4, alin. 5 din Directiva 2006/123/CE privind serviciile in cadrul pietei interne
92 pct, 3.2.2.3. din Comunicarea 2021/C 525/01 a Comisiei.
93 C-73/06, Planzer, ECLI:EU:C:2007:397, punctul 61.
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- Pretul

Precizari :

In temeiul art. 6 alin. (6) din OUG 34/2014, pentru contractele incheiate la distant,
consumatorii nu trebuie sa suporte niciun fel de costuri suplimentare sau costuri cu privire
la care nu au fost informati de catre comerciant. Aceasta dispozitie reflecta obligatia
comerciantului de a informa consumatorul cu privire la pretul integral, inclusiv cu privire
la toate taxele, accizele si costurile suplimentare aplicabile, in special TVA-ul la import,
taxe vamale, vamuire etc. aplicabile achizitiilor de la comercianti din afara UE, si, acolo
unde este cazul, obligatia de a informa consumatorul ca va trebui sa suporte
costurileaferente returndrii bunurilor in caz de retragere. inainte de incheierea
contractului la distantd, comerciantul este obligat, potrivit dispozitiilor art. 6 alin. (1) lit.
e) din OUG nr. 34/2014, sa il informeze pe consumator despre pretul total al produselor
si serviciilor cu toate taxele incluse sau, in cazul in care pretul nu poate fi calculat dinainte
in mod rezonabil data fiind natura produselor sau a serviciilor, modalitatea de calcul al
pretului si, dupa caz, toate costurile suplimentare de transport, de livrare, taxele postale
sau de orice altd naturd sau, in cazul in care acestea nu pot fi calculate dinainte in mod
rezonabil, mentionarea faptului ca aceste costuri suplimentare ar putea fi suportate de
consumator, inclusiv perioada de valabilitate a ofertei sau a preturilor.

In ipoteza achizitionérii de continut digital, in cazul in care continutul sau serviciul
digital include achizitii optionale suplimentare si integrate, consumatorul ar trebui
informat in mod corespunzator, inainte de achizitionarea produsului digital, cu privire la
posibilitatea oferirii unor astfel de optiuni de cumparare suplimentare. Aceasta cerinta s-
ar putea aplica, de exemplu: aplicatiilor care includ achizitii pentru utilizarea aplicatiei,
precum optiunile suplimentare si nivelurile suplimentare ale unui joc video sau
abonamentelor la serviciile de furnizare a continutului audio-vizual care includ continut
optional cu platd pentru vizionare (filme) oferite in schimbul unei plati suplimentare.®*
Comerciantul ar trebui sa fie obligat sa informeze in prealabil consumatorul cu privire la

orice conditie care implica plata de catre consumator catre comerciant a unui avans,

94 Pct. 3.2.3. din Comunicarea 2021/C 525/01 a Comisiei
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inclusiv cu privire la orice conditie conform careia o suma este blocata pe cardul de credit
sau de debit al consumatorului.®>
Este important s3 se garanteze c3, inainte de plasarea comenzii, consumatorul dispune
de posibilitatea de a stabili care este momentul in care isi asumd obligatia de
a plati comerciantului. In consecintd, consumatorului ar trebui s i se atragd atentia, in
mod specific, printr-o formulare lipsita de ambiguitate, asupra faptului ca efectuarea
comenzii atrage dupa sine obligatia de a plati comerciantului.®®
in ceea ce priveste continutul si serviciile digitale achizitionate online, operatorul
economic trebuie sd le furnizeze consumatorului fara intarzieri nejustificate dupa
incheierea contractului, cu exceptia cazului in care se convine altfel®’. Cu toate acestea,
furnizorul ar trebui sa obtind cererea/consimtamantul prealabil expres al
consumatorului pentru furnizarea unui serviciu digital sau a unui continut digital online
inainte de expirarea dreptului de retragere®®, de exemplu, prin completarea unei casute
prin bifare (de tipul ,tick the box”) sau in orice altd modalitate compatibild cu modul de
prestare a serviciilor. in caz contrar, consumatorul ar putea sa se retragd din contractele
respective si ar avea dreptul sa nu plateasca (sau sa solicite rambursarea) pentru serviciul
digital sau continutul digital online primit.®?

fnainte ca un consumator s3 incheie un contract sau si accepte o oferts,
comerciantul va solicita consimtamantul explicit din partea consumatorului cu privire la
orice plata suplimentara pe langa cea asupra cdreia s-au inteles anterior prin care se
remunereazd obligatia contractuald principald a comerciantului. In cazul in care
comerciantul nu a obtinut consimtamantul expres al consumatorului, insa I-a dedus
utilizand optiuni incluse in mod automat pe care consumatorul trebuie sd le respinga
pentru a evita plata suplimentard, consumatorul poate pretinde rambursarea acestei

pl3ti.100

95 Considerentul nr. 33 din Directiva 2011/83/UE.

9 Considerentul nr. 39 din Directiva 2011/83/UE.

9 Art. 5 alin. (1) din Directiva (UE) 2019/770.

% 1n conformitate cu articolul 7 alineatul (3), cu articolul 8 alineatul (8) si cu articolul 16 primul paragraf litera (m)
din Directiva 2011/83/UE.

9 1n conformitate cu articolul 14 alineatul (4) din Directiva 2011/83/UE.

100Art, 22 din Directiva 2011/83/UE.
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De asemenea, acolo unde este cazul, comerciantul va preciza ca pretul a fost
personalizat pe baza unui proces decizional automat.

- Livrarea si executarea contractului

Precizari:

Comerciantul este obligat sa aduca la cunostinta consumatorului informatii privind
modalitatile de plata, livrare, executare, data pana la care comerciantul se angajeaza sa
livreze produsele sau sa presteze serviciile si, dupa caz, procedura sa de solutionare a
reclamatiilor.10t

Comerciantul indeplineste, de asemenea, cerintele privind timpul de livrare sau
executarea daca acesta indica o perioada (ca de exemplu ,,numar zile” sau ,timp
estimat”) de la incheierea contractului (plasarea comenzii de catre consumator).
Comerciantul nu trebuie sa indice neaparat o anumita zi calendaristica, deoarece este
posibil ca acest lucru sa nu fie intotdeauna fezabil din punct de vedere practic.1%? Cerinta
de a indica timpul de livrare ar trebui interpretata in lumina art. 18 din OUG nr. 34/2014.
Comerciantul ar trebui sa informeze cu privire la timpul livrarii bunurilor chiar daca
intentioneaza sa le livreze in termenul standard de 30 de zile specificat la art. 18
mentionat anterior. In cazul in care profesionistul nu si-a indeplinit obligatia de a livra
bunurile In termenul comunicat sau in termenul convenit, consumatorul poate solicita sa
se efectueze livrarea intr-un termen suplimentar, corespunzitor circumstantelor. in cazul
in care profesionistul nu livreaza bunurile in termenul suplimentar respectiv,
consumatorul are dreptul, dupa caz, la rezolutiunea sau rezilierea contractului.

In ceea ce priveste serviciile de livrare transfrontalierd de coletel®3, comerciantii
care incheie contracte de vanzare care includ trimiterea transfrontaliera de colete trebuie
sa puna la dispozitia consumatorilor, in etapa precontractuald, informatii despre optiunile
de livrare transfrontaliera pentru contractul de vanzare specific si despre costurile care
trebuie platite de consumatori pentru livrarea transfrontaliera de colete, precum si, dupa

caz, propriile lor politici in materie de tratare a reclamatiilor.

101 Art, 6 alin. (1) lit. g) din OUG nr. 34/2014.
102 pct, 3.2.4. din Comunicarea 2021/C 525/01 a Comisiei.
103 Art. 7 din Regulamentul (UE) 2018/644.
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In ceea ce priveste furnizarea unui serviciu digital sau a unui continut digital online, se
considera ca fiind indeplinitd obligatia comerciantului de furnizare atunci cand%+:

a) continutul digital sau orice mijloc adecvat pentru accesarea sau descarcarea
continutului digital devine disponibil sau accesibil pentru consumator sau pentru o
instalatie fizicd sau virtuald aleasa de consumator in acest scop;

b) serviciul digital devine accesibil pentru consumator sau pentru o instalatie fizica sau
virtuald aleasa de consumator in acest scop.

- costul de utilizare a mijloacelor de comunicare la distanta in vederea incheierii

contractului, atunci cand este calculat pe baza unui alt tarif decét tariful de baza
Precizari:

Aceastd prevedere se aplicd in cazul in care este utilizat un mijloc de comunicare la
distanta de tipul unui apel/SMS cu suprataxad, pentru situatiile care impun, de exemplu,
confirmarea comenzii plasate online.

- modalitdtile de platd, livrare, executare, data pana la care profesionistul se

angajeaza sa livreze bunurile sau sa presteze serviciile si, dupa caz, procedura
profesionistului de solutionare a reclamatiilor

Precizari:

Exemplele de modalitati de plata care ar trebui sa fie in mod special clar explicate
consumatorului sunt:

- Plata prin intermediul facturii de telefonie a consumatorului;

- In cazul contractelor de abonament, precum jocurile video online, modalitatea prin
care comerciantul utilizeaza informatiile cu privire la mijloacele de plata (precum datele
cardului de credit) furnizate de consumator in momentul abondrii initiale si pentru
facturarea achizitiilor ulterioare, fara a solicita consumatorului sa reintroduca aceste
informatii.

La achizitionarea de bunuri si servicii, pentru plata acestora utilizand instrumentul de
platd (card) nu se percep costuri in plus, iar o operatiune de plata este considerata

autorizata doar in cazul in care platitorul si-a exprimat consimtamantul referitor la

104 Art. 5 alin. (2) din Directiva 770/2019.
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executarea operatiunii de plata. Consimtamantul referitor la executarea operatiunii de
plata consta in alegerea metodei de platd de catre consumator. O operatiune de plata
poate fi autorizatd de cdtre platitor fie inainte, fie dupd executarea acesteia, daca
platitorul si prestatorul de servicii de plata au convenit astfel.10>

in plus, consumatorii trebuie informati in mod clar, deschis si evident, cu privire la
modalitatile de plata pentru achizitiile suplimentare inainte de acceptarea produsului
digital principal care le este oferit.

Setarea implicita pentru plati nu ar trebui sa permita efectuarea de achizitii suplimentare
fara consimtamantul expres al consumatorului (de exemplu, prin intermediul unei parole
sau al altor mijloace adecvate). In ceea ce priveste achizitiile pentru utilizarea unei
aplicatii, atunci cand sistemul prevede intervale de timp pentru valabilitatea autentificarii
(de exemplu, un interval de 15 minute), comerciantii nu ar trebui sa aplice in mod
automat setdrile standard, ci mai degraba sa solicite consimtamantul expres al
consumatorului in legdturd cu durata aplicabila a valabilitatii.

- in_cazul in care exista un drept de retragere, conditiile, termenele si procedurile

de exercitare a dreptului respectiv, in conformitate cu art. 11 alin. (1) OUG 34/2014,

precum si formularul tipizat de retragere, prezentat in partea B din anexda la OUG
34/2014;

Precizdri:

Mai multe detalii despre informatiile care trebuie comunicate referitoare la dreptul de
retragere si modalitatea de exercitare a acestuia se regasesc mai jos, in cadrul Sectiunii:
Dreptul de retragere.

- acolo unde este cazul, existenta si conditiile de asistentd dupa vanzare acordata

consumatorului, serviciile prestate dupa vanzare si garantiile comerciale:

Intrucat la art. 6 alin. (1) lit. (1) din OUG nr. 34/2014 se utilizeaz sintagma ,0 mentiune

referitoare la existenta cerintelor de conformitate pentru bunuri”, nu este necesara, prin

105 Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de plata
in cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE)
nr. 1093/2010, si de abrogare a Directivei 2007/64/CE.
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urmare, furnizarea unor informatii detaliate cu privire la garantia legala. Cu toate acestea,
pentru a respecta cerintele de informare, comerciantul trebuie cel putin sa informeze
consumatorii cu privire la existenta unei garantii legale si sa indice durata acesteia.

Conditile de acordare a garantiei, astfel cum acestea sunt reglementate prin OUG
140/20211%, se aplicd in egald mdsura bunurilor achizitionate direct din magazinele
clasice de vanzare cat si celor achizitionate prin intermediul mijloacelor on-line. Garantia
legala de conformitate este o garantie obligatorie care acopera o perioada de doi ani
pentru bunurile noi si protejeaza consumatorii impotriva defectelor care existau deja la
momentul livrarii lor, si care sunt constatate in termen de doi ani de la data respectiva,
garantie care se acorda in baza documentelor fiscale care atestd achizitia (deci nu
documentul care atestd livrarea) furnizate la momentul livrérii. In cazul produselor cu
elemente digitale, garantia legala de conformitate este de 2 ani pentru bunurile cu durata
medie de utilizare de pana la 5 ani, respectiv 5 ani pentru bunurile cu duratd medie de

utilizare mai mare de 5 ani. Garantia legala nu poate fi exclusa prin contract.

Precizari:

Garantia comerciald este o garantie suplimentara fata de garantia legald, acordata de
producator sau chiar de vanzator, in mod gratuit. Aceasta poate acoperi, de asemenea,
alte defecte decat cele existente la momentul livrarii bunului si pentru o durata mai lunga
decat garantia legald. Se face inca in piata confuzie intre garantia legald de conformitate
si garantia comerciala. Unii comercianti refuza sa aplice garantia legala de conformitate
si deseori consumatorii sunt pusi in situatia de a plati contraexpertize costisitoare pentru
a-si asigura drepturile. In ceea ce priveste garantia comerciald oferitd de producétor,
obligatia de informare impusa comerciantului prin aceasta dispozitie nu ia nastere prin
simplul fapt al existentei acestei garantii, ci numai atunci cand consumatorul are un
interes legitim sa obtind informatii cu privire la garantia mentionata pentru a putea lua

decizia de a se angaja intr-un raport contractual cu comerciantul. Un astfel de interes

106 Ordonanta de urgentd a Guvernului nr. 140/2021 privind anumite aspecte referitoare la contractele de vanzare de
bunuri, aprobata cu modificari prin Legea nr. 205/2023 care transpune in legislatia nationala prevederile Directivei (UE)
2019/771.
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legitim este stabilit in special atunci cand comerciantul face din garantia comerciald a
producatorului un element central sau decisiv al ofertei sale. Pentru a determina daca
garantia constituie un asemenea element central sau decisiv, trebuie sa se tina seama
de continutul si de configuratia generala a ofertei in raport cu bunul in cauza, de
importanta, ca argument in favoarea vanzarii sau ca argument publicitar, a mentionarii
garantiei comerciale a producatorului, de locul ocupat de aceasta mentiune in oferta, de
riscul de eroare sau de confuzie pe care respectiva mentiune l-ar putea induce in
perceptia consumatorului mediu, normal informat si suficient de atent si de avizat,
referitor la diferitele drepturi la garantie pe care acesta le poate exercita sau la identitatea
reald a garantului, de prezenta sau nu in ofertd a unor explicatii referitoare la celelalte
garantii aferente bunului, precum si de orice alt element de natura sa dovedeasca o
nevoie obiectiva de protectie a consumatoruluil®’.

In cazul produselor de ocazie, consumatorul si vAnzatorul pot conveni asupra unor
conditii contractuale sau acorduri avand o perioadad de raspundere contractuald sau un
termen de prescriptie mai scurte de doi ani, cu conditia ca astfel de perioade ori termene
mai scurte sa aiba o durata de minimum un an de la data livrarii bunului.

Astfel, pentru a-i fi garantate drepturile conferite de legiuitor in sensul OUG
140/2021, consumatorul va aduce obligatoriu la cunostinta vanzatorului neconformitatea
survenitd in perioada de garantie a produsului, punand bunurile la dispozitia acestuia.
Sarcina probei:

Orice neconformitate care este constatata in termen de un an de la data la care bunurile
au fost livrate este prezumata a fi existat deja in momentul livrarii bunurilor, pana la
proba contrarie sau cu exceptia cazului in care aceasta prezumtie este incompatibila cu

natura bunurilor sau cu natura neconformitatiil®. Dupa primul an, sarcina probei se

107 C-179/21 - HOTARAREA CURTII (Camera a treia) - 5 mai 2022(*) - "Trimitere preliminara - Protectia consumatorilor
- Directiva 2011/83/UE - Articolul 6 alineatul (1) litera (m) - Contract la distanta intre un consumator si un comerciant
- Obligatia comerciantului de a informa consumatorul cu privire la existenta unei garantii comerciale a producatorului
si la conditiile aferente acesteia - Conditii in care o astfel de obligatie ia nastere - Continutul informatiei care trebuie
comunicata consumatorului cu privire la garantia comerciald a producatorului - Incidenta articolului 6 alineatul (2) din
Directiva 1999/44/CE" Publicat in curia.europa.eu nr. 1 din 05 mai 2022.

108 Art. 9 din OUG nr. 140/2021
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inverseaza si revine consumatorului sa dovedeasca ca produsul era defect la momentul
achizitiei.

In cazul in care neconformitatea urmeaz3 s& fie remediatd prin repararea sau inlocuirea
bunurilor, consumatorul pune bunurile la dispozitia vanzatoruluil®. Acest aspect necesitd
clarificari in ceea ce priveste produsele achizitionate prin mijloace online si pentru care
cumparatorul procedeaza la transmiterea lor in perioada de garantie in vederea
remedierii deficientelor prin intermediul firmelor de curierat mandatate de vanzator in
acest sens. Astfel, in acord cu prevederile legale in vigoare, la momentul predarii
produsului catre curierul mandatat, in fapt, bunurile sunt puse la dispozitia vanzatorului
caruia ii revine obligatia de diligenta de a asigura integritatea bunului functie de specificul
sau cu tot ceea ce presupune aceasta, fara costuri in sarcina consumatorilor: ambalare
corespunzdtoare, transport, manipulare.

Asadar, in cazul contractelor in care comerciantul livreazd bunurile cdtre consumator,
riscul de pierdere sau de deteriorare a bunurilor este transferat consumatorului in
momentul in care acesta sau o parte tertd desemnatd de acesta, alta decat
transportatorul, intrd in posesia fizica a bunurilor. Cu toate acestea, riscul este transferat
consumatorului in momentul livrdrii bunurilor catre transportator numai daca
transportatorul a fost insarcinat de catre consumator sa transporte bunurile, iar aceasta
optiune nu a fost oferita de catre comerciant, fara a aduce atingere drepturilor
consumatorului fata de transportator!10,

In situatia in care consumatorului i-a fost furnizat un bun defect sau care nu este in
conformitate cu contractul conform dispozitiilor OUG 140/2021, consumatorul ar trebui
sa aiba optiunea, in decursul perioadei de exercitare a dreptului de retragere, fie sa
invoce masurile reparatorii prevazute in actul normativ mentionat, fie sd se retraga din
contract.

In cazul in care consumatorul alege s3 invoce mésurile reparatorii previzute in OUG

140/2021 privind anumite aspecte referitoare la contractele de vanzare de bunuri, si

109 Art, 12 din OUG nr. 140/2021
110 Art, 20 din Directiva 2011/83/UE

70



ANPC — Ghid de bune practici privind piata produselor si serviciilor comercializate online

- Editia 2026 -

obtine incetarea contractului de vanzare in ansamblul sdu sau, in raport cu unele dintre
bunurile livrate in temeiul contractului de vanzare:
a) consumatorul returneaza vanzatorului bunurile, pe cheltuiala acestuia din urma;
b) vanzatorul ii ramburseaza consumatorului pretul platit pentru bunuri la primirea
bunurilor sau a unei dovezi prezentate de consumator ca bunurile au fost returnate;
c) vanzatorul ramburseaza consumatorului suma de bani in conformitate cu lit. b),
folosind aceleasi modalitati de plata ca si cele folosite de consumator pentru tranzactia
initiala, cu exceptia cazului in care consumatorul a fost de acord cu o altd modalitate de
platd si cu conditia de a nu cadea in sarcina consumatorului plata de comisioane in urma
rambursarii.
Informatiile privind existenta si conditile de asistentd dupa vanzare acordatd
consumatorului, serviciile prestate dupa vanzare si/sau garantile comerciale trebuie
furnizate doar in cazul in care astfel de beneficii suplimentare sunt efectiv
oferite. Informatiile cu privire la beneficiile postvanzare ar trebui sa ofere explicatii in
special cu privire la locul in care va fi prestat serviciul in cauza si cu privire la persoana
care suporta costul transportului (daca este cazul). Informatiile incorecte sau inselatoare
cu privire la beneficiile postvanzare pot conduce la practici inseldtoare in temeiul Legii
nr. 363/2007. Acest act normativ interzice practica de ,,a prezenta drepturile de care
consumatorii beneficiaza prin lege ca si caracteristica distinctiva a ofertei
comerciantului.”t1
- In mod specific pentru cazul in care consumatorul achizitioneaz3 online continut
digital, inainte de incheierea contractului, suplimentar celorlalte informatii
prezentate anterior, comerciantul este obligat sa il informeze pe consumator
cu privire la:
a) acolo unde este cazul, functionalitatea, inclusiv masurile tehnice de
protectie aplicabile, a bunurilor cu elemente digitale, a continutului digital si a

serviciilor digitale;

UL Art, 6 alin. 1, lit. (g) si punctul 10 din anexa I Legea 363/2007
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b) acolo unde este cazul, orice compatibilitate si interoperabilitate relevante
ale bunurilor cu elemente digitale, ale continutului digital si ale serviciilor digitale
de care profesionistul are cunostinta sau se poate presupune in mod rezonabil ca
are cunostinta.

5.1.2 Dreptul utilizatorilor final’? de servicii de comunicatii electronice destinate
publicului de a primi o fisa de sinteza pe suport durabil inainte de incheierea
contractului online
Ca o consecintd a transpunerii in legislatia nationald a Codului european al

comunicatiilor electronice!!3, OUG nr. 111/2011 prevede si obligatia furnizorilor de servicii

de comunicatii electronice destinate publicului de a furniza, inainte de incheierea unui
contract avand ca obiect furnizarea de servicii de comunicatii electronice , o fisa de sinteza
de maximum 1 pagingd, respectiv 3 pagini in cazul unui pachet de servicii, care rezuma
principalele informatii relevante pentru utilizator, referitoare la contractul pe care
urmeaza sa il incheie:
- principalele caracteristici ale fiecarui serviciu furnizat;
- denumirea si adresa de contact a furnizorului;
- preturile aferente serviciilor care urmeaza a fi contractate;
- durata contractului, conditiile de reinnoire si de incetare a acestuia;
- masura in care produsele si serviciile sunt concepute pentru utilizatorii finali cu
dizabilitati;
- Tn ceea ce priveste serviciile de acces la internet, un rezumat al informatiilor
referitoare la vitezele serviciului de acces la internet si la remediile disponibile
utilizatorilor in caz de discrepante intre performanta prevazuta in contract si

cea realalls,

112 Prin utilizatori finali ntelegem consumatorii, precum si utilizatorii finali microintreprindere, intreprindere mic3,
intreprindere economica fara personalitate juridica sau organizatie nonprofit.

113 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului
european al comunicatiilor electronice.

114 Art, 50° din OUG nr. 111/2011.
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Potrivit dispozitiilor legale, fisa de sinteza trebuie transmisa pe un suport durabil
consumatorilor si utilizatorilor finali microintreprindere, intreprindere mica, intreprindere
economica fara personalitate juridica sau organizatie nonprofit.

Competenta verificarii indeplinirii obligatiilor furnizorilor de servicii de comunicatii
electronice destinate publicului referitoare la formatul si continutul fisei de sinteza
apartine ANCOM, iar mai multe informatii cu privire la drepturile utilizatorilor finali in cazul
incheierii unui contract cu furnizorii pot fi consultate pe pagina de internet a ANCOM, in

sectiunea referitoare la InfoCentru: https://infocentru.ancom.ro/.

5.2 DREPTUL CONSUMATORILOR DE A SE RETRAGE DIN CONTRACTELE
INCHEIATE ONLINE

Dreptul la retragere este un drept conferit consumatorilor si ofera o protectie
suplimentara acestora. Comerciantii sunt obligati sa informeze consumatorii inainte de
incheierea contractului cu privire la durata perioadei de retragere. Acesta permite
consumatorului sa denunte, fara justificare, contractul in termen de 14 zile de la primirea
bunului sau de la incheierea contractului in cazul contractelor de prestdri de servicii.
Regulile privind dreptul de retragere pentru contractele de servicii permit efectiv
consumatorului sa testeze serviciul si sa decida, in perioada de 14 zile de la incheierea
contractului, daca il pastreaza sau nu, avand in vedere dispozitiile legale privind
exceptdrile de la dreptul de retragere. 11>

Consumatorul isi poate exercita dreptul de retragere dintr-un contract la distanta
prin completarea formularului de retragere pus la dispozitie de comerciant sau prin
formularea oricdrei alte declaratii neechivoce in care isi exprima decizia de retragere din
contract, cu indicarea unor informatii minime care sa permita comerciantului sa identifice

contractul in cauza.

115 Art. 9 din OUG nr. 34/2014.
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5.2.1 Informatiile cu privire la existenta dreptului de retragere din contractele incheiate
online

In temeiul prevederilor art. 6 alin. (1) din OUG nr.34/2014, comerciantii
trebuie sa furnizeze informatiile cu privire la dreptul de retragere din contractele
incheiate in mediul online. Informatiile trebuie sa fie clare, inteligibile si pot sa
respecte modelul de formular de retragere prevazut la pct. B din Anexa la Ordonanta.

In cadrul pct. A. Model de instructiuni privind retragerea din Anexa la OUG nr.
34/2014 sunt prezentate informatiile minime ce trebuie oferite pentru a se considera ca
furnizorul isi indeplineste obligatia de informare prevazutd de dispozitiile art. 6 alin. (1)
lit. h) - j).

Potrivit art. 5.2. din Orientarile privind interpretarea articolului 6a din Directiva 98/6/CE,
forma de prezentare a informatiilor de la pct. A. Model de instructiuni privind retragerea
din Anexa OUG 34/2014 nu este obligatorie, iar comerciantul poate ajusta formularea lor.
In schimb, comerciantul ar trebui s& furnizeze intotdeauna consumatorului formularul
tipizat de retragere (pct. B din anexa la OUG 34/2014) chiar si atunci cand ii ofera
consumatorului si optiunea de completare si trimitere a unui formular pe site-ul sau cu
privire la dreptul de retragere, in conformitate cu art. 11 alin. (3) din OUG nr. 34/2014.
in situatia in care se aplica una dintre exceptiile de la dreptul de retragere
prevazute de art. 16 din OUG nr. 34/2014, consumatorul ar trebui informat cu privire la

respectiva exceptare, in temeiul prevederilor art. 6 alin. 1 lit. k) din OUG nr. 34/2014.

5.2.2 Omisiunea transmiterii informatiilor privind dreptul de retragere

In cazul in care comerciantul nu a transmis consumatorului informatiile privind
dreptul de retragere in termen de 14 zile de la data incheierii contractului/primirii bunului,
perioada de retragere expira la 12 luni de la sfarsitul perioadei initiale de retragere. De
asemenea, in cazul in care profesionistul a transmis consumatorului informatiile privind
dreptul de retragere in termenul de 12 luni de la sfarsitul perioadei initiale de retragere,
perioada de retragere expira in termen de 14 zile de la data la care consumatorul primeste

informatiile respective.16

116 art. 10 din OUG nr. 34/2014.
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Ca efect al omisiunii informarii privind dreptul de retragere, consumatorul are
dreptul de a nu achita costurile pentru serviciile prestate in cursul perioadei de retragere
si nici nu este responsabil pentru diminuarea valorii produselor achizitionate impreuna cu

serviciile.11”

5.2.3 Termenul de retragere, modul de calculul al termenului de retragere
Consumatorul beneficiaza de o perioada de 14 zile pentru a se retrage dintr-un contract
la distanta, fara a fi nevoit sa justifice decizia de retragere si fara a suporta alte costuri
decat cele prevazute!l!® in OUG nr. 34/2014.

Termenul de 14 zile in care consumatorul se poate retrage din contract!'® incepe
sa curga din ziua urmdtoare datei la care are loc evenimentul relevant (de exemplu,
livrarea bunurilor sau serviciilor) si se calculeaza pe zile calendaristice. Ziua de la care
se calculeaza perioada de 14 zile a dreptului de retragere depinde daca contractul
este un contract de vanzare, un contract de servicii, un contract de continut digital online
sau un contract de furnizare de utilitati publice.

In cazul contractelor cu obiect mixt, termenul de retragere se calculeaz de la data
livrarii catre consumator sau altd persoana indicatd de consumator, alta decat un
transportator, a echipamentului achizitionat impreuna cu serviciul de comunicatii
electronice sau data livrarii ultimului produs daca printr-o singura comanda consumatorul
a comandat mai multe produse.

Perioada de retragere expird in termen de 14 zile de la:

a) data incheierii contractului, in cazul contractelor de prestari de servicii;

b) ziua in care consumatorul sau o parte tertd, alta decat transportatorul si
care este indicata de consumator, intra in posesia fizica a bunurilor, in cazul contractelor
de vanzare, sau:

(i)in cazul in care consumatorul comanda printr-o singura comanda bunuri
multiple care vor fi livrate separat, ziua in care consumatorul sau o parte tertd, alta decat

transportatorul si care este indicata de consumator, intra in posesia fizica a ultimului bun;

17 art. 14 alin. (3) si (6) lit. ) pct. i) din OUG nr. 34/2014
118 art, 13 alin. (3) si la art. 14 din OUG nr. 34/2014
113 art.9 alin.(2) din OUG nr. 34/2014
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(ii)in cazul livrarii unui bun care constd din mai multe loturi sau piese, ziua
in care consumatorul sau o parte terta, alta decat transportatorul si care este indicata de
consumator, intra in posesia fizicd a ultimului bun sau a ultimei piese;

(iii)in cazul contractelor pentru livrarea periodica de bunuri pe o perioada
de timp determinatd, ziua in care consumatorul sau o parte terta, alta decat
transportatorul si care este indicata de consumator, intra in posesia fizica a primului bun;

C) data incheierii contractului, in cazul contractelor pentru furnizarea de ap3,
gaze naturale, energie electrica, atunci cand acestea nu prevad vanzarea intr-un volum
limitat sau cantitate stabilita, de energie termica sau de continuturi digitale care nu sunt
livrate pe un suport material.

Zilele de sarbatori legale, sambetele si duminicile nu sunt exceptate de la calculul
termenului de 14 zile. Cu toate acestea, daca ultima zi a termenului se implineste in una
dintre aceste zile, acesta trebuie prelungit pana la sfarsitul urmatoarei zile lucratoare. De
exemplu, daca perioada de 14 zile pentru exercitarea dreptului de retragere pentru un
contract incheiat cu un consumator se incheie la data de 25 decembrie , aceasta se
prelungeste pana la data de 27 decembrie, deoarece zilele de 25 si 26 decembrie sunt

desemnate zile de sdrbatori legale in Romania.

5.2.4 Exercitarea dreptului de retragere.

Comunicarea cu privire la exercitarea dreptului de retragere trebuie transmisa de
catre consumator inaintea expirdrii perioadei de retragere.20

Intrucat consumatorului ii revine sarcina probei privind exercitarea dreptului de
retragere, in cuprinsul considerentului 44 din Directiva nr. 2011/83/UE sunt evidentiate
beneficiile utilizarii unui suport durabil in cazul unui litigiu. in plus, dovada trimiterii
notificarii ar asigura in mod clar o masura de siguranta suplimentara pentru consumator
in sustinerea cauzei sale.

Considerentul nr. 44 din Directiva nr. 2011/83/UE se refera la ,,returnarea bunurilor
insotita de o declaratie clar formulata”: ,[...] Cu toate acestea, consumatorul ar trebui sa

aibd in continuare libertatea de a se retrage folosind propriile formulari, cu conditia ca

120 Art. 11 din OUG nr. 34/2014.
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declaratia sa catre comerciant, care contine decizia sa de a se retrage din contract, sa fie
lipsita de echivoc. O scrisoare, un apel telefonic sau returnarea bunurilor insotitd de o
declaratie clar formulata ar putea satisface aceasta cerintd, dar sarcina probei privind
retragerea in termenul fixat prin directiva ar trebui sa ii revinad consumatorului. Din acest
motiv, este in interesul acestuia din urma sa utilizeze un suport durabil atunci cand
comunica comerciantului retragerea sa.” De exemplu, consumatorul ar putea sa pastreze
o copie a e-mailului trimis sau al recipisei pentru scrisoarea recomandata.

Art. 5.3 din Orientarile privind interpretarea articolului 6a din Directiva 98/6/CE 12!
subliniaza ca nu ar trebui sa fie posibila retragerea din contract doar prin simpla returnare
a bunurilor fara nicio declaratie explicita in acest sens cu conditia ca inainte de incheierea
contractului, furnizorul sa fi transmis consumatorului informatiile complete despre
mijloacele pe care acesta le poate utiliza pentru transmiterea cererii de retragere
(scrisoare trimisa prin posta, fax, e-mail sau, daca este cazul, formularul online), precum
si despre modalitatea prin care poate returna echipamentele achizitionate impreuna cu
serviciile.

Exercitarea dreptului de retragere din contractul incheiat la distantd nu poate fi
conditionata de returnarea bunului achizitionat in interiorul aceluiasi termen
de 14 zile. Consumatorul este tinut sa returneze bunul in termen de 14 zile de la data
transmiterii formularului de retragere/cererii neechivoce. Dacd insa produsul returnat
prezinta indicii ale faptului ca a fost manipulat diferit de ceea ce este necesar pentru
determinarea naturii, caracteristicilor si functionarii acestuia, furnizorul poate percepe
despdgubiri proportionale cu diminuarea valorii produsului, cu conditia sa poata face
dovada diminuarii valorii bunurilor care rezulta din manipularea diferita de ceea ce este
necesar pentru determinarea naturii, caracteristicilor si functiondrii bunurilor.

Exercitarea dreptului de retragere dintr-un contract incheiat la distantd prin care
s-au achizitionat mai multe bunuri se poate realiza si partial daca un consumator doreste
returnarea unui singur bun sau a mai multor bunuri vandute in cadrul unei singure

comenzi, convenind in acest sens cu profesionistul.

121 https://commission.europa.eu/system/files/2019-07/crd guidance en 0 updated 0.pdf
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Precizare: In principiu, consumatorul ar trebui s aib& posibilitatea de a deschide
ambalajul pentru a avea acces la continutul acestuia daca bunuri similare sunt in mod
obisnuit expuse neambalate in magazine. Prin urmare, deteriorarea ambalajului prin
simpla sa deschidere nu reprezinta un motiv de solicitare a unor despagubiri. Cu toate
acestea, foliille de protectie aplicate pe articol ar trebui indepartate numai daca este strict

necesara testarea acestuia.!22

5.2.5 Efectele retrageril

In cazul in care consumatorul si-a exercitat dreptul de retragere, comerciantul are
obligatia sa ramburseze toate sumele pe care le-a primit drept plata din partea
consumatorului, inclusiv, dupa caz, costurile livrarii, fara intarziere nejustificata si, in orice
caz, nu mai tarziu de 14 zile de la data la care este informat de decizia de retragere din
contract a consumatorului. De asemenea, comerciantul trebuie sa ramburseze sumele
folosind aceleasi modalitati de plata ca si cele folosite de consumator pentru tranzactia
initiald, cu exceptia cazului in care consumatorul a fost de acord cu o altd modalitate de
platd si cu conditia de a nu cadea in sarcina consumatorului plata de comisioane in urma
rambursariil23,

Totodatd, cu exceptia cazului in care comerciantul s-a oferit sa recupereze el insusi
bunurile, in cazul contractelor de vanzare, comerciantul poate amana rambursarea pana
la data receptiondrii bunurilor care au facut obiectul vanzarii sau pana la momentul primirii
unei dovezi din partea consumatorului conform careia acesta a trimis bunurile catre
profesionist, ludndu-se in considerare data cea mai apropiata.

De asemenea, in situatia in care consumatorul isi exercitd dreptul de retragere,
acesta nu suporta alte costuri decat costul returnarii produsului, cu exceptia
cazurilor in care comerciantul s-a oferit sa-l ridice, respectiv sa suporte el acest
cost sau nu |-a informat in prealabil pe consumator cu privire la faptul ca trebuie sa

suporte acest cost124,

122 pct, 5.5.4. Raspunderea consumatorului pentru manipularea necorespunzatoare a bunurilor din Orientari privind
interpretarea si aplicarea Directivei 2011/83/UE a Parlamentului European si a Consiliului privind drepturile
consumatorilor (2021/C 525/01)

123 Art. 13 din OUG nr. 34/2014.

124 Art. 14 alin. (2) din OUG nr. 34/2014.
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Exercitarea dreptului de retragere pune capat obligatiilor partilor contractuale de
a executa contractul la distanta sau de a incheia un contract la distantg, in cazul in care
consumatorul a efectuat o comanda.

In cazul unui contract de prestare a unor servicii sau furnizare de utilitati, in care
furnizarea serviciilor a inceput ca urmare a cererii exprese a consumatorului inainte de
expirarea perioadei de retragere, consumatorul va plati in mod proportional cu durata de
utilizare doar serviciile furnizate pana la data la care consumatorul a informat furnizorul
de retragerea din contract. Contractul va fi considerat incetat incepand cu data
transmiterii cererii de retragere.

Prin urmare, desi prevederile legale nu contin un termen in care furnizorul este
obligat s3 proceseze cererea, rezulta ca este in interesul lui ca acest lucru sa se realizeze

in cel mai scurt termen posibil.

5.2.6 Exceptii privind dreptul de retragere

O serie de contracte incheiate la distanta sunt exceptate de la dreptul de
retragere, printre care amintim contractele de servicii, dupa prestarea integrala a
serviciilor si, in cazul in care contractul da nastere unei obligatii de platd pentru
consumator, dacd executarea a inceput cu acordul prealabil expres al consumatorului si
dupa ce acesta a confirmat cd a luat cunostintd de faptul ca isi va pierde dreptul de
retragere dupa executarea integrald a contractului de cdtre comerciant, furnizarea de
bunuri confectionate dupa specificatiile prezentate de consumator sau personalizate in
mod clar, furnizarea de bunuri sigilate care nu pot fi returnate din motive de protectie a
sanatatii sau din motive de igiena si care au fost desigilate de consumator etc.12>

Lista completa a tuturor situatiilor si a tipurilor de contracte in cazul cdrora
consumatorul nu beneficiaza de dreptul de retragere se regdseste la art. 16 din OUG nr.
34/2014. Un drept la retragere ar putea fi inadecvat, de exemplu, avand in vedere natura
anumitor bunuri sau servicii. Acesta, de exemplu, este cazul vinurilor furnizate cu mult
timp dupa incheierea contractului cu caracter speculativ, valoarea vinului depinzand de

fluctuatiile pietei ("vin en primeur"). Dreptul de retragere ar trebui sa nu se aplice nici in

125 Art. 16 alin. (1) din OUG nr. 34/2014.
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cazul bunurilor realizate in conformitate cu cerintele consumatorului sau clar
personalizate, cum sunt perdelele confectionate la cerere, nici in cazul furnizarii de
combustibil, de exemplu, care prin natura sa face parte dintr-un amestec inseparabil cu
alte bunuri dupa livrare. Acordarea unui drept de retragere consumatorului ar putea de
asemenea sa fie inadecvatd in cazul anumitor servicii in situatia in care incheierea
contractului implica rezervarea unor capacitati pe care, in cazul exercitarii dreptului de
retragere, comerciantul poate sa nu fie in masura sa le exploateze. De exemplu, o astfel
de situatie ar fi atunci cand se fac rezervari la hotel sau pentru cabane de vacanta ori
evenimente culturale sau sportive,126

Consideram necesar sa mentionam si cd, in cazul in care consumatorul doreste ca
prestarea unor servicii sau furnizarea de apa, gaz, electricitate sau de incdlzire
centralizatd sa inceapa in timpul perioadei de retragere de 14 zile, iar contractul da
nastere unei obligatii de plata pentru consumator, profesionistul solicita consumatorului
sa formuleze o cerere expresa si sa confirme ca a luat cunostinta de faptul ca, odata ce
contractul a fost executat integral de catre profesionist, consumatorul nu mai are dreptul
de retragere.1?’

De asemenea, consumatorul nu beneficiazd de drept de retragere in cazul
contractelor de furnizare de continut digital care nu este livrat pe un suport material, daca
executarea a inceput si, in cazul in care contractul da nastere unei obligatii de plata pentru
consumator, in conditiile in care:

(i)consumatorul si-a dat acordul prealabil expres pentru inceperea executdrii in
cursul perioadei de retragere;

(ii)consumatorul a confirmat ca a luat cunostintd de faptul ca isi va pierde dreptul
de retragere in consecintg;

(iii)comerciantul a furnizat confirmarea incheierii contractului, in conformitate cu
art. 7 alin. (2) sau cu art. 8 alin. (7) din OUG nr. 34/2014.

126 considerentul 49 din Directiva 2011/83/UE a Parlamentului European si a Consiliului privind drepturile consumatorilor
127 A se vedea art. 7 alin. (3) din OUG 34/2014.
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In cazul produselor digitale achizitionate on line consumatorul nu are dreptul de a testa
continutul digital in timpul perioadei de retragere, acest drept este pierdut imediat ce

consumatorul si-a exprimat consimtamantul pentru executarea contractului.

5.2.7 Obligatiile consumatorului in cazul retragerii

In ceea ce priveste obligatiile consumatorului in cazul retragerii din contractul
incheiat online, acestea se refera in principal la returnarea produselor primite, fara
intarziere nejustificata, in decurs de cel mult 14 zile de la data la care acesta a comunicat
profesionistului decizia sa de retragere din contract.
Potrivit art. 14 alin. (2) din Ordonanta de urgenta a Guvernului nr. 34/2014 si pct. 6.4.2.
din Instructiuni, costul direct al returnarii bunurilor este platit de consumator, cu exceptia
cazului in care comerciantul nu a informat consumatorul cu privire la aceasta cerinta in
temeiul articolului 6 alineatul (1) litera (i) sau a convenit sa suporte el costul.
Precizare: Notiunea de ,cost direct” ar trebui sa excluda orice cost administrativ, de
manipulare sau ,de reaprovizionare” suportat de comerciant in legaturd cu returnarea
bunurilor. 128

In cazul contractelor incheiate in afara spatiilor comerciale, dac& bunurile au fost
livrate consumatorului acasa la momentul incheierii contractului, comerciantul trebuie sa
recupereze, pe propria cheltuiald, bunurile care, prin natura lor, nu pot fi returnate prin
intermediul serviciilor postale Cu exceptia situatiei in care furnizorul nu I-a informat in
mod corespunzator cu privire la dreptul de retragere, consumatorul este responsabil
pentru situatiile in care valoarea produselor a fost diminuata ca urmare a manipularii
acestora intr-un mod diferit de ceea ce este necesar pentru determinarea naturii,
caracteristicilor si functionarii produselor.

In considerentul nr. 47 din Directiva 2011/83/UE este precizat ca "Unii consumatori
isi exercita dreptul de retragere dupa ce au utilizat bunurile intr-o masura care depaseste
limita necesara stabilirii naturii, caracteristicilor si modului de functionare a bunurilor. in

acest caz, consumatorul nu ar trebui sa isi piarda dreptul de retragere, ci sa raspunda

128 pct, 6.4.2. Returnarea marfurilor din Orientari privind interpretarea si aplicarea Directivei 2011/83/UE a
Parlamentului European si a Consiliului privind drepturile consumatorilor
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pentru eventuala diminuare a valorii bunurilor. Pentru a stabili natura, caracteristicile si
modul de functionare a bunurilor, consumatorul ar trebui s le manuiasca si sa le
inspecteze in acelasi mod in care i s-ar permite sa o faca intr-un magazin. [...] Obligatiile
consumatorului in cazul retragerii nu ar trebui sa descurajeze consumatorul sa exercite
dreptul sau de retragere”.

Astfel, se precizeaza ca valoarea diminuata a bunului returnat poate consta in
costurile de curatare/reparare sau diferenta de pret dintre un produs nou si unul vandut
ca fiind second hand. De exemplu, consumatorul poate desface cutia unui produs, dar nu
ar trebui sa ii indepdrteze elementele de protectie decat daca acest lucru este strict
necesar pentru testarea functionalitatilor

O altd obligatie a consumatorului in cazul in care se retrage din contractul incheiat
la distanta constd in aceea de a plati o suma proportionala cu ceea ce s-a furnizat pana
la momentul in care I-a informat pe profesionist cu privire la exercitarea dreptului de
retragere, calculata pe baza pretului total convenit in contract, cu conditia ca acesta sa fi
solicitat furnizarea serviciilor anterior expirarii perioadei de retragere.

In principiu, la returnarea bunurilor, consumatorul ar trebui s3 ia masuri rezonabile
de precautie, de exemplu, prin alegerea unui furnizor de servicii postale sau de transport
recunoscut, pentru a se asigura ca bunurile ajung la comerciant si nu sunt deteriorate in
timpul transportului.t?®

In cazul in care consumatorul nu a intrat niciodats in posesia fizicd a bunurilor, de
exemplu, prin refuzarea livrarii, fie fara nicio declaratie explicita, fie cu o declaratie
adresata comerciantului cu privire la retragerea din contract, comerciantul ar continua sa
suporte riscul de pierdere sau deteriorare deoarece transferul riscului catre consumator

nu ar avea loc conform articolului 20 din OUG nr. 34/2014.

125 pct, 5.5.5. Riscul returndrii bunurilor comerciantului din Orientdri privind interpretarea si aplicarea Directivei
2011/83/UE a Parlamentului European si a Consiliului privind drepturile consumatorilor
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6 PRACTICI COMERCIALE INCORECTE

Legea nr. 363/2007 defineste ca fiind practica comerciala orice actiune, omisiune,
comportament, demers sau prezentare comerciala, inclusiv publicitate si comercializare,
efectuate de un comerciant, in stransa legatura cu promovarea, vanzarea sau furnizarea
unui produs consumatorilor.139 Lista practicilor comerciale incorecte sunt prevazute in
Anexa la Legea nr. 363/2007, practici care in toate circumstantele atat in mediul online,

cat si offline, pot influenta, in mod negativ, decizia consumatorului.

6.1 Modelele intunecate (dark patterns) - definitii, exemple si bune practici

pentru comertul online

Modelele comerciale intunecate (dark patterns) sunt practici de design digital care
se regasesc de obicei in interfetele folosite de utilizatorii online care influenteaza sau
submineaza deciziile consumatorilor prin modul in care le sunt prezentate alegerile.
Acestea pot determina, induce in eroare, constrange sau manipula consumatorii sa ia
decizii pe care altfe nu le-ar lua'3! si pot conduce la incalcarea regulilor care guverneaza
principiul bunei credinte in domeniul de activitate al comerciantului.

Firme care desfasoara activitati comerciale in mediul online folosesc uneori astfel de
modele si sunt adesea intalnite in site-urile web de comert electronic, in aplicatii si in
formularele si notificarile de consimtdmant pentru cookie-uri. Modelele dark patterns
intalnite in mediul online includ, printre altele, preselectarea optiunilor in mod implicit,
crearea unui sentiment fals de urgenta pentru ca un consumator sa recurga la o actiune,
generarea de dovezi sociale inseldtoare (aprecieri, testimoniale false), obtinerea fortata

a dezvaluirii datelor personale si ingreunarea anuldrii serviciilor.

130 Art, 2, lit. di din Legea nr. 363.
131 park commercial patterns.
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In temeiul Legii 363/2007132, neinformarea consumatorilor cu privire la adresa
geografica si identitatea comerciantului ar putea constitui, de la caz la caz, o omisiune
inselatoare.133

In considerarea precizarilor Comisiei Europene!34, adresele de e-mail ale
comerciantilor din sectorul comertului electronic pot fi considerate informatii semnificative
in temeiul Legii nr. 363/200713>, lipsa sau indicarea eronata a acestora constituind o
practicd comerciald inseldtoare. Aceste informatii trebuie sa fie usor de gasit (si anume,
nu doar in termenii si conditile generale), precum si accesibile in mod direct si in
permanenta.

Prevederile art. 7 alin. 4, lit. f) din Legea 363/2007 impune in mod specific
furnizorilor unei piete online sa informeze consumatorul, in orice invitatie de a cumpara,
daca partea terta care ofera produsele este sau nu un comerciant pe baza informatiilor
furnizate de furnizorul tert respectiv. Aceasta dispozitie este o cerinta de informare menita
a promova claritatea pentru consumatorii care fac cumparaturi pe pietele online.

Comerciantii trebuie sa comunice pretul real al bunurilor si serviciilor pe care
le oferd. Nu au voie sa pretinda ca ofera anumite servicii aditionale gratuite, atata timp
cat serviciile respective sunt deja incluse in pretul normal. In situatia in care se oferd
consumatorilor posibilitatea de a cauta produse oferite de diferiti comercianti sau de
consumatori pe baza unei cautari sub forma de cuvinte-cheie, fraze sau alte date de
intrare, indiferent de locul in care se incheie tranzactiile in cele din urma, sunt considerate
esentiale informatiile generale, puse la dispozitie intr-o sectiune specifica a interfetei
online care este direct si usor accesibila de pe pagina unde sunt prezentate rezultatele
cautarii, privind principalii parametri de stabilire a ierarhiei produselor prezentate
consumatorului ca urmare a cautdrii efectuate si privind importanta relativa a acestor

parametri, prin raportare la alti parametri, reprezentand criterii generale sau procese sau

132 Art. 7 alin. (4) litera (b) din Legea 363/2007

133 Consiliul Concurentei, Monitorizarea Deciziilor nr. 2/2015 din 9 martie 2015 privind practicile comerciale incorecte
in mediul online, disponibild pe site-ul Consiliului Concurentei, www.consiliulconcurentei.ro, informatie regasitd
la pct. 2.9.5 Informatii semnificative din COMUNICAREA COMISIEI 2021/C 526/01

134 pct, 2.9.5 Informatii semnificative din COMUNICAREA COMISIEI 2021/C 526/01

135 Art.7 alin. (5) din Legea 363/2007
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orice semnale specifice incorporate in algoritmi ori in orice alte mecanisme de ajustare
sau retrogradare utilizate in legatura cu ierarhia rezultatelor.136

In cazul unei activit4ti de comercializare a unui bun pe teritoriul Romaniei ca fiind
identic cu un bun comercializat in alte state membre ale Uniunii Europene, desi bunul
respectiv are o compozitie sau caracteristici semnificativ diferite, justificata de factori
legitimi si obiectivi, printre care cerinte juridice nationale, disponibilitatea sau caracterul
sezonier al materiilor prime, strategiile voluntare menite sa imbunatateasca accesul la
alimente sanatoase si nutritive, precum si dreptul comerciantului de a oferi bunuri de
aceeasi marca in ambalaje cu o greutate sau un volum diferit pe piete geografice diferite,
comerciantii au obligatia de a pune la dispozitia consumatorilor informatii cu privire la
aceste situatii, intr-un mod care sa le permita accesul la acestea, cu privire la diferentierea
bunurilor ca urmare a unor factori legitimi si obiectivi, astfel incat aceasta diferentiere sa
poata fi identificata de catre consumatori.13”

Invitatia de a cumpara constituie intr-adevar un moment crucial in procesul de
luare a deciziei de catre consumator si reprezinta o modalitate obisnuita de a face
publicitate si de a pune produse si servicii la dispozitia consumatorilor, inclusiv in mediul
online. Notiunea de «invitatie de a cumpara», astfel cum este definita de Legea nr.
363/2007138, vizeaza prezentarea comerciald in care sunt indicate caracteristicile si pretul
produsului, permitand consumatorului sa ia o decizie de achizitie. Aceasta calificare
juridica, in sine, nu implica faptul ca orice invitatie de a cumpara ar genera un risc mai
ridicat de decizii impulsive decat alte forme de prezentare. Totusi, anumite modalitati de
formulare si de prezentare a invitatiei de a cumpdra — de exemplu, combinarea ei cu
elemente de presiune temporala artificiala, cu informatii esentiale greu accesibile sau cu
evidentiere disproportionata a unei singure optiuni de cumparare — pot, in functie de
context, sa influenteze nejustificat libertatea de alegere a consumatorului si sa fie
analizate din perspectiva practicilor comerciale inseldtoare sau agresive. Prin urmare,

dispozitiile art. 7 alin. (4) sunt menite sa garanteze faptul c3, ori de cate ori fac oferte

136 Art. 7, alin. 4! din Legea nr. 363/2007
137 Art. 6! din Legea nr. 363/2007
138 Art. 2 lit. i din Legea 363/2007
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comerciale consumatorilor, comerciantii pun concomitent la dispozitia acestora, intr-un
mod inteligibil si lipsit de ambiguitate, o cantitate suficienta de date si ca nu i inseala pe
acestia omitand informatii importante. Aceste cerinte se refera la: principalele
caracteristici ale produselor, adresa geografica a comerciantului, pretul total, modalitatile
de plata si livrare, de executare, precum si la existenta dreptului de retragere sau de
anulare, daca este cazul.

Avertismentele de siguranta, care fac obiectul unei evaluari de la caz la caz,
pot constitui o caracteristica principald a unui produs in sensul Legii nr. 363/200713, in
prezent, legislatia sectoriald a UE privind siguranta produselor impune!4® comerciantilor
sa informeze cu privire la imaginea produsului si toate informatiile de siguranta si
identificare relevante care trebuie sa figureze pe produs, pe ambalaj sau in documentele
care il insotesc, intr-o forma clara, completa si usor accesibild. Legislatia privind siguranta
jucariilor'*'prevede in mod explicit ca avertismentele de siguranta pentru jucdrii, cum ar
fi cele care specifica varsta minima/maxima a utilizatorului, trebuie sa fie vizibile in mod
clar inainte de achizitionare, inclusiv atunci cand achizitionarea este efectuata online.
Informatiile de siguranta care trebuie afisate online in cazul vanzarilor la distanta se
determind potrivit Regulamentului (UE) 2023/988, iar neindicarea lor in oferta poate
constitui omisiune inseldtoare in sensul art. 7 alin.5 din Legea nr. 363/2007, in mdsura in
care priveaza consumatorul de o informatie esentiald pentru evaluarea riscurilor
produsului.

Actul normativ privind practicile comerciale incorecte prevede de asemenea cai de
atac individuale proportionale si eficiente pentru consumatorii prejudiciati de practicile
comerciale incorecte, care trebuie sa includa, in functie de circumstantele cazului:

e rezilierea contractului,
e reducerea pretului, sau

e despagubiri pentru daune.

139 Art, 7 alin. (4) din Legea nr. 363/2007
140 Art, 22, alin. 9 din Reg UE 2023/988
141 art. 11 alin. (6) din HG 74/2011 privind siguranta jucariilor
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Incalcérile dispozitiilor legale privind practicile comerciale incorecte trebuie

sanctionate intr-un mod eficient, proportional si disuasiv.

Modele intunecate — exemple:

1. Crearea de presiune si urgenta in mod artificial

Cronometre cu numaratoare inversa sau mesaje de tipul ,doar astazi”, ,mai sunt doar 2
in stoc”, fara ca aceste afirmatii sa reflecte situatia reala.

in timpul navigarii prin meniurile unui magazin online e afisata o reducere pe timp limitat,
un stoc redus sau chiar cu un cronometru care indeamna clientul sa actioneze rapid. Acest
lucru creeaza un sentiment de urgenta care |-ar putea determina pe consumator sa ia 0
decizie pripita de cumparare, bazata pe teama de a pierde, chiar daca oferta poate sa nu
fie atat de limitatd pe cat pare. Astfel de mesaje trebuie evaluate de la caz la caz, pe baza
dovezilor si informatiilor prezentate de operatorul economic.

2. Informatii ascunse, opacitatea, lipsa de transparenta

Detaliile cheie, cum ar fi costul total, specificul unui produs, serviciu, abonament sau
limitari importante ale produsului etc. sunt adesea inserate in termeni si conditii lungi sau
ascunse in sectiunile unui site web.

Trimiterea sau imputernicirea unei alte persoane juridice sau fizice sa trimita recenzii sau
avize false ale consumatorilor sau denaturarea recenziilor consumatorilor sau avizelor
sociale, in scopul promovarii produselor este de naturd a influenta decizia unui
consumator.

Furnizarea rezultatelor cautarii ca raspuns la cdutarea in mediul online a unui consumator,
fard a dezvalui in mod clar vreo reclama platita sau platd special pentru obtinerea unei
pozitii mai ridicate a produselor in rezultatele cautdrii, poate influenta de asemenea
decizia unui consumator.

3. Transmiterea de solicitari repetate consumatorului

Notificarile insistente si ferestrele pop-up care indeamna la actiuni specifice, cum ar fi
abonarea la un buletin informativ (news letter) precum si mesajele frecvente afisate pe

ecran prin care se creeaza in mod fals impresia unei disponibilitdti limitate a produsului,
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pot uza atentia si rabdarea consumatorului. In m&sura in care, prin natura sau persistenta
lor, astfel de mesaje ajung sa exercite o presiune de natura sa influenteze nejustificat
decizia consumatorului (de exemplu, il poate determina pe consumator sa ia decizii pe
care altfel nu le-ar lua, doar pentru a scapa de intreruper), practica poate fi analizata din
perspectiva practicilor comerciale agresive, potrivit criteriilor prevazute de Directiva
2005/29/CE si Legea nr. 363/2007, cu aprecierea circumstantelor de la caz la caz.

4. Capcana abonamentului si obstacolele in calea anularii unui serviciu

Oferta de incercare gratuita a unui serviciu poate parea atragdtoare, dar adesea se poate
transforma intr-o capcana costisitoare de abonare. Dupa incheierea perioadei de proba,
consumatorul intampina dificultdti in a renunta, perioada in care poate fi facturat,
procesul de anulare si termenul limita fiind inscrise in spatele unor link-uri complexe si
sau utilizand caractere mici. In timp ce procesul de inrolare sau inregistrare pentru un
serviciu este facil, anularea sau renuntarea la acesta este ingreunat iar consumatorul este
prins intr-un labirint de proceduri complexe, butoane ascunse sau link-uri pentru a lua
legatura serviciul pentru clienti.

5. inregistrarea sau inrolarea fortata si intruziuni in confidentialitate
anegistrarea pentru un nou serviciu poate necesita acceptul dat de consumator sa
partajeze informatii personale, cu setdri implicite adesea configurate astfel incat sa poata
fi partajate date cu parteneri terti. Aceasta practica poate fi intruziva din perspectiva
confidentialitdtii atunci cand modelul de design, expune in mod repetat utilizatorul la
solicitari de a furniza informatii suplimentare sau de a accepta noi scopuri de prelucrare,
desi a refuzat deja sau a facut o alegere clara. Astfel de mecanisme de tip «continuous
prompting», care epuizeazad atentia utilizatorului si il imping sa accepte prelucrdri mai
extinse sau setari mai invazive doar pentru a scapa de intreruperi pot fi incompatibile.
6. Preturi/oferte personalizate netransparente

Prezentarea de preturi sau oferte diferite pentru utilizatori diferiti pe baza profilurilor lor
de date, fara informarea clara privind folosirea profilarii sau criteriile relevante, ceea ce
ar putea determina consumatorii mai putin informati sau vulnerabili sa plateasca mai mult

pentru acelasi produs sau serviciu, fara sa inteleaga motivul.
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Revanzarea biletelor pentru evenimente catre consumatori dacd comerciantul le-a
achizitionat prin utilizarea mijloacelor automate pentru a eluda orice limita impusa
numarului de bilete pe care o persoana le poate cumpara sau orice alte reguli aplicabile
achizitiei de bilete, constituie un model des intalnit de dark pattern.

7. Interfetele care impacteaza decizia consumatorului

Designul paginilor web (culori, marimi de butoane, formulari ale textelor, ascunderea
informatiilor sau a butoanelor importante, preselectarea optiunilor) influenteaza
comportamentul utilizatorilor, orientandu-i catre optiuni pe care comerciantii le considera
relevante sau avantajoase. Atunci cand astfel de elemente de design, fac ca actiunile
dorite de consumatori sa fie greu de gasit sau, dimpotriva, prezinta drept normale sau
preferabile actiuni pe care utilizatorii nu le-ar alege in mod obisnuit, aceste practici pot fi
calificate ca practici comerciale incorecte, in functie de rezultatul concret obtinut si de
impactul asupra deciziei de tranzactionare a consumatorului. In masura in care aceste
tehnici de design conduc la erodarea autonomiei decizionale a utilizatorilor,
determinandu-i sa consimta la abonamente, achizitii sau partajarea de date pe care, in
absenta acestor influente, nu le-ar fi acceptat, ele pot intra sub incidenta normelor privind

practicile comerciale inseldtoare sau agresive.

6.2 Bune practici pentru comerciantii din mediul online in ceea ce priveste

evitarea utilizarii dark patterns

Crearea unei arhitecturi a interfetei astfel incat sa nu induca in eroare
consumatorul

Consumatorii au nevoie de informatii corecte, care sa faciliteze o alegere informata
atunci cand decid sa achizitioneze un produs sau un serviciu. Persuasiunea merge prea
departe daca tehnicile de design si fluxurile de navigare determina consumatorul mediu
sa faca o alegere pe care altfel nu ar fi facut-o.

Comerciantii trebuie ia masuri ca, atunci cand folosesc site-uri sau platforme online
in relatia lor cu consumatorii, pentru ca acestia sa nu fie indusi in eroare sau influentati

de o interfata care ii indruma sa ia 0 anumita decizie fara a avea posibilitatea de a intelege
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consecintele si implicatiile. Cu alte cuvinte, orice practica de manipulare care denatureaza
sau este susceptibila de a denatura comportamentul economic al unui consumator mediu
sau vulnerabil ar putea incadlca cerinta de diligenta profesionald a comerciantului in raport
cu principiul bunei credinte si cu asteptarile rezonabile ale unui consumator atent si
precaut.

Comerciantii nu trebuie sa foloseasca tehnici de manipulare prin design sau prin
esteticd, cum ar fi utilizarea culorilor, dimensiunii si amplasarii pentru a evidentia optiunea
preferata de comerciant (de exemplu, un buton mare si luminos ,Nu, multumesc, imi
place sa platesc pretul intreg” fatd de cel pentru optiunea ,Da, imi place sa economisesc!”,
scris cu caractere mici sau un link pentru a avea acces la aceasta alegere). Site-urile
trebuie proiectate astfel incat sa rezulte un design logic si corect. Astfel, meniurile folosite
trebuie sa fie clare, cu fonturi usor de distins si in culori, pictograme si secvente de click
logice. De exemplu, se recomanda utilizarea unor culori care sa reflecte optiunea
prezentatd (e.g. rosu si verde in cazul optiunilor pentru Nu sau Da.)

Se recomanda folosirea unui limbaj neutru, pozitiv, evitand expresii prea tehnice
sau juridice, formularile ambigue sau care ar determina utilizatorii sa faca o anumita
alegere.

Reclama de pe site trebuie semnalizata ca atare: toate reclamele sa fie etichetate
clar, pentru a le distinge de continutul organic sau editorial, evitand ,reclamele
deghizate”.

Ferestre pop-up se configureaza astfel incat sa nu fie supradimensionate, cu
butoane de inchidere ,X"” mici sau ascunse, care ii determind pe utilizatori s3 dea click
accidental pe anunt sau pe acceptarea unei optiuni nedorite.

Pe site, setarile implicite ar trebui sa fie cele favorabile consumatorilor, astfel ca,
daca pe o pagina web sunt folosite casute pre-bifate, comerciantii sa se asigure ca
utilizatorii (consumatori) au posibilitatea, intr-un mod facil, de a modifica optiunile. Pentru
incheierea unui contract la distantd, consumatorul trebuie sa-si dea in mod activ si
constient consimtamantul.

Informarea completa, corecta si precisa
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Informarea consumatorului despre folosirea tehnicilor de personalizare,
prin care produsele sau serviciile sunt prezentate intr-o anumita ordine. Trebuie anuntat
clar daca se foloseste configurarea produselor sau a serviciilor prin tehnici de profilare,
daca preturile sunt personalizate sau sunt utilizati algoritmi pentru a realiza acest lucru si
trebuie explicat de ce se face acest lucru.

Comerciantii trebuie sa indice clar daca o recenzie despre un produs sau serviciu
a fost obtinuta contra cost sau i-a fost oferit consumatorului un alt tip de stimulent pentru
acea recenzie. Este interzisa afisarea de recenzii false iar comerciantul trebuie sa ia toate
masurile rezonabile si proportionale pentru a descuraja inducerea in eroare a utilizatorului
in ceea ce priveste originea sau realitatea lor. In mod similar, comerciantilor li se interzice
sa plateasca diverse persoane ca sa scrie recenzii false sau recomandari, inclusiv ca sa
dea ,like-uri” sau sa valideze in alt mod postarile de pe platformele sociale. Comerciantii
pot prezenta recenziile consumatorilor ca atare numai daca au depus eforturi rezonabile
si proportionale pentru a verifica originea si autenticitatea recenziilor.142

Comerciantul ofera acces consumatorilor la toate recenziile privind produsele si
indicd daca si modul in care acesta garanteaza faptul ca recenziile publicate provin de la
consumatorii care au utilizat sau au achizitionat efectiv produsul, acestea fiind considerate
informatii esentiale.!*3
Informatiile de pe site trebuie sa fie usor de inteles. Abilitdtile de intelegere a
limbii pot varia enorm de la consumator la consumator, astfel ca informatiile trebuie scrise
clar pentru publicul tinta. De exemplu, se va evita limbajul confuz, jargonul (legal sau de
alta natura), negativele duble, structurile discontinue si cuvintele sau formularile ambigue
care pot denatura comportamentul si pot influenta optiunile consumatorilor.
Informatiile trebuie sa fie gasite cu usurinta pe site, nu trebuie ascunse
informatiile care sunt importante pentru deciziile consumatorilor undeva pe site-ul web
sau In termenii si conditiile generale. Astfel, un consumator trebuie sa poatd gasi

informatii despre pret, utilizarea datelor cu caracter personal intr-un mod evident.

192 https://europa.eu/youreurope/citizens/consumers/unfair-treatment/unfair-commercial-
practices/index_ro.htm
143 Art. 7, alin. 6 din Legea nr. 363/2007
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6.3 Consumatorii vulnerabili in mediul digital si modelele intunecate

Consumatorii vulnerabili se confrunta adesea cu limite in ceea ce priveste atentia,
capacitatea de a intelege si de a lua decizii. Vulnerabilitatile structurale ale acestora nu
trebuie exploatate de catre comercianti sau detinatorii de platforme web pentru a-i
determia sa ia o decizie de tranzactionare. E de retinut ca unele persoane, precum
persoanele in varsta si copiii, sunt, de reguld, extrem de vulnerabile, insd, circumstante
speciale pot face ca orice consumator sa fie temporar vulnerabil. Din cauza unor factori
situationali, precum: stari emotionale (stresul sau boala, suferinta din perioada de doliu
sau a altor schimbari in viata), din cauza izolarii sau a lipsei de sprijin din partea altcuiva,
sub presiunea timpului la momentul luarii deciziilor in mediul online sau din cauza
dificultatilor intampinate in navigarea pe platformele online sau in intelegerea interfetelor
digitale, un consumator poate fi mult mai sensibil la diverse mesaje de pe platformele
online.

Platformele si site-urile web ar trebui sa asigure un design propice pentru
accesibilitatea pesoanelor vulnerabile, prin evitarea utilizarii la realizarea interfetelor
interfetei a culorilor cu contrast scazut, fonturilor mici sau a plasarii obscure a informatiilor
importante care ar putea fi omise de consumatorii vulnerabili (de exemplu, utilizatorii mai
in varstd sau cei cu deficiente cognitive).

Platformele de comert electronic ar trebui sa adopte un design transparent,
centrat pe utilizator, si care ofera optiuni clare pentru a proteja toti consumatorii,
in special pe cei vulnerabili, de practicile dark patterns.

Protejarea consumatorilor vulnerabili de tiparele intunecate necesita o abordare multipl3,
atat in ce priveste reglementarea, punerea in aplicare a reglementdrii, depistarea
practicilor si sanctionarea celor cale le folosesc, dar si ajutarea consumatorilor sa

inteleagd aceste practice, sd le identifice si sd le evite.
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7 GESTIONAREA IN SIGURANTA A PLATILOR ONLINE

7.1 Optiuni de plata ( prezentare a metodelor de plata pentru achizitiile de

produse si servicii online si cum se utilizeaza corect)

7.1.1 Metode de plata
Printre cele mai utilizate metode de platd in comertul online enumeram urmatoarele:
plati prin intermediul unui card de debit/credit, transfer bancar, portofel electronic, plata
la livrare, plata prin utilizarea unui cod QR.
- Platile prin intermediul unui card de debit/credit pot fi initiate de la un
terminal (POS) sau de la distanta (tranzactie in care cardul nu este prezent) atunci
cand cumparaturile sunt efectuate prin Internet, telefon mobil. Cardul poate fi
inclusiv inrolat intr-un portofel electronic.
- Transferul bancar (ordinul de platd) este o modalitate simpla de efectuare
a unei plati. Acesta este standardizat si contine anumite elemente care trebuie
completate in mod obligatoriu (ordonatorul, contul IBAN al acestuia, banca
ordonatorului, beneficiarul, codul IBAN si banca acestuia, suma).
- Plata la livrare (ramburs)— este un serviciu prin care o firma de curierat
permite achitarea de catre destinatar a bunurilor si serviciilor livrate. Plata se face
la curier in momentul livrarii utilizand cash sau card.
- Portofelul electronic este un tip de card electronic utilizat pentru tranzactiile
efectuate online printr-un device ,smart”. Utilitatea acestuia este aceeasi cu cea
a unui un card de credit sau de debit.
- Plata prin utilizarea Codului QR este o modalitate de plata prin care
comerciantul afiseaza un cod QR care contine toate datele necesare platii. Clientul
scaneaza codul prin intermediul unui dispozitiv “smart”, cu ajutorul unei aplicatii
pentru a realiza plata.
7.1.2 Plati in rate si cu aménare
Platile in rate si platile cu amanare au devenit tot mai populare in comertul online, oferind
consumatorilor flexibilitate financiara si accesibilitate. Aceste metode permit achizitia de

produse sau servicii care sa fie achitate in transe mai mici esalonate pe o perioada
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determinatd sau la o datd ulterioard. Este important ca atat comerciantii, cat si

consumatorii sa inteleaga detaliile acestor optiuni pentru a face alegeri informate si

sigure.

/.13

7.1.4

Plata in rate: Consumatorii pot opta pentru esalonarea sumei totale a unei
achizitii in transe mai mici, efectuate periodic. Acestea pot fi fara dobanda pentru
0 anumita perioada sau pot include si dobanda, in functie de termenii si conditiile
oferite de comerciant sau de partenerul financiar.

Plata cu amanare: “"Cumperi acum, platesti mai tarziu” este o modalitate de
finantare imediata a achizitiilor, preferata de multi consumatori pentru ca este
rapidd, nebirocraticd, prezenta si in mediul online, fiind flexibild, permitand
adaptarea atat a numarului de rate, cat si a valorii acestora, la nevoile
consumatorilor. Aceasta optiune permite amanarea platii complete a produsului
achizitionat pentru o anumita perioada, dupa care suma totala sau partiala trebuie
platita.

Cine ofera aceste servicii

° Institutii financiare: Bancile si alte institutii financiare-nebancare,
inclusiv furnizori de servicii de plata din Romania sau din strainatate ofera, sub
diverse forme, optiuni de credit pentru plati in rate.

° Comerciantii direct: Comerciantii pot oferi optiuni de plata in rate sau cu
amanare.

Cine raspunde?

Institutiile financiare sunt cele care ofera optiuni de creditare pentru produsele

sau serviciile achizitionate online astfel c3, in situatiile in care consumatorul dispune si

uzeaza de un drept de retragere din contractul de credit, este recomandat ca acesta in

primul

rand sa informeze comerciantul despre intentia sa si imediat institutia financiar-

bancara deoarece ne aflam in prezenta unor contracte de credit legate.1#

De asemenea, in cazul in care consumatorului nu i-au fost furnizate bunurile sau

nu i-au fost prestate serviciile ori bunurile sau serviciile nu sunt conforme, acesta se

144 Art. 63 din OUG 50/2010 privind contractele de credit pentru consumatori
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poate indrepta impotriva comerciantului in conditiile prevazute de OUG nr. 140/2021
privind anumite aspect referitoare la contractele de vanzare de bunuri.l*

In cazul in care bunurile sau serviciile care fac obiectul unui contract de credit
legat nu sunt furnizate sau sunt furnizate numai in parte sau nu sunt conforme cu
contractul de furnizare, consumatorul are dreptul de a se indrepta impotriva institutiei
financiare in cazul in care nu a reusit sa obtind, de la furnizor, satisfacerea pretentiilor la
care are dreptul in conformitate cu legislatia sau cu contractul de furnizare a bunurilor
sau a serviciilor.146

Institutia financiara raspunde solidar cu furnizorul pentru orice pretentii pe care

consumatorul le poate avea impotriva furnizorului.4’

7.1.5 Alte chestiuni de care consumatorii trebuie sa tina cont in contextul platilor in rate
si/sau cu amanare
o Consumatorii trebuie sa citeascd cu atentie toate detaliile inainte de a alege
modalitatea de plata si sa respecte termenii si conditiile de plata la care s-au
angajat la momentul acceptarii platilor in rate ssi/sau cu amanare.
o Consecintele neefectuarii plaatilor: Neefectuarea platilor la timp poate afecta
bonitatea consumatorului, ceea ce va avea consecinte negative asupra capacitatii

acestuia de a obtine credite in viitor.

7.2 Securitatea tranzactiilor online - sfaturi pentru a asigura protectia

impotriva fraudelor)

7.2.1 Sfaturi esentiale de securitate pentru dispozitivele mobile
Consumatorul trebuie sa fie atent la securitatea datelor in mediul digital. Pentru a
proteja cu succes datele pe dispozitivele mobile, se recomanda consumatorilor sa

respecte urmatoarele recomandari:

145 Art. 64 din OUG 50/2010
146 Art. 65, alin. 1 din OUG 50/2010
147 Art. 65, alin. 2 din OUG 50/2010
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. Consumatorul trebuie sa isi actualizeze mereu software-ul de pe dispozitiv,
inclusiv aplicatiile.

o Consumatorul nu trebuie sa foloseasca retele publice gratuite atunci cand

utilizeaza date sensibile si trebuie sa foloseasca o solutie de tip VPN in astfel de
cazuri.

. Consumatorul trebuie sa activeze functia de localizare si blocare de la
distanta a dispozitivului.

. Consumatorul trebuie sa utilizeze un cod PIN, o parola complexa sau
securitatea biometrica pentru accesul la dispozitiv.

o Consumatorul trebuie sa instaleze aplicatii doar din magazinele oficiale si
sa evite pirateria.

o Consumatorul trebuie sa fie precaut atunci cand primeste linkuri si
atasamente pe telefon si sa le scaneze cu un program antivirus daca totusi doreste

sa le acceseze.

Sfaturi pentru identificarea unor posibile fraude

Consumatorul trebuie sa fie vigilent pentru a nu cadea in capcana spoofing-ului

(atribuirea unei identitati false in scopul comiterii unei fraude). Pentru a se proteja,

consumatorul trebuie:

Sa fie atent la apelurile in care infractorii se prezinta ca fiind angajati ai unor banci
din Romania si anunta despre credite false. Banca nu va cere niciodata furnizarea
telefonica a datelor sensibile (personale, de autentificare sau datele cardurilor
bancare) in urma unui apel. Consumatorul trebuie sa evite furnizarea de date la
telefon.

Sa verifice intotdeauna autenticitatea apelurilor de la autoritati sau companii printr-
un canal de comunicare separat, mai ales daca i se solicita date sensibile.

Sa fie constient ca banca nu va promite niciodata recuperarea sumelor pierdute

prin apeluri telefonice.
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Sa raporteze astfel de apeluri catre organizatia in numele cdreia s-a efectuat
apelul, pentru a semnala rapid noile tehnici de frauda.

Sa sesizeze imediat banca in cazul in care a furnizat date de card si, daca a fost
pagubit, sa depuna o plangere la Politie si sa notifice DNSC (telefon 1911 sau
alerts@dnsc.ro).

Sa contribuie la raspandirea acestor avertizari catre alti utilizatori pentru a reduce

sansele de succes ale acestor tentative de frauda.

7.2.3 Sfaturi pentru evitarea fraudelor legate de investitiile financiare

Fraudele legate de investitiile financiare reprezintd scheme frauduloase in care

indivizii sau entitati necinstite promit investitorilor potentiali oportunitati de investitii

extrem de atractive, inclusiv in mediul online, dar care, in realitate, nu exista sau sunt

inseldtoare.

Iatd cateva modalitdti eficiente de prevenire a fraudelor financiare:

Educatia financiara este esentiald pentru a intelege ce inseamna o investitie sigurd
si a recunoaste semnele care indica o frauda.

Educatia digitala: Majoritatea atacurilor informatice pot fi prevenite prin masuri
simple de securizare cibernetica, precum utilizarea unor parole puternice, atentia
la link-uri sau atasamente din surse necunoscute, nedivulgarea datelor personale
si folosirea autentificarii multi-factor.

Efectuarea de verificari atente a firmei sau a platformei prin care urmeaza sa se
realizeze plasarea de investitii, prin solicitarea de informatii scrise, cum ar fi
prospecte de investitii, orice document considerat relevant, verificarea detaliilor
despre compania de investitii.

Atentie la promisiunile nerealiste; daca suna prea bine pentru a fi adevarat, de
cele mai multe ori este o fraudd. in cazul in care existd anumite neclaritéti, este
recomandata consultarea unui alt expert in domeniu.

Consumatorul sa nu ofere informatii personale sau financiare decat celor autorizati
si s3 nu cedeze presiunii de a transfera bani rapid, in conditii de termene limita

sau pentru oportunitati care "dispar rapid".
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o Raportarea fraudelor catre institutiile financiare in numele cdreia s-a facut oferta

de investitie, DNSC dar si organelor de politie.

7.2.4 Sfaturi cu privire la furnizarea datelor de securitate ale cardului
Consumatorul trebuie sa fie atent pentru a evita expunerea la fraude. Astfel,
consumatorul trebuie sa:
. Acorde atentie sporita atunci cand face cumparaturi online, pentru a
recunoaste semnele care ar putea indica o tentativa de frauda cibernetica.
. Nu dezvaluie datele de pe cardul personal, precum numele, numarul, data
de expirare, PIN-ul sau codul CVV2/CVC2 (numarul de trei cifre de pe spatele
cardului), decat in scopul platii.
o Nu furnizeze datele personale de utilizare a contului (parola de acces la
contul bancar) altor persoane.
. Verifice daca site-ul pe care urmeaza sa introduca datele cardului pentru
efectuarea unei pldti online este securizat, asigurandu-se ca link-ul incepe cu
"https".
. Nu furnizeze datele personale sau bancare prin canale de comunicare
precum telefonul, WhatsApp, SMS sau pagini web nesigure.
. Inteleaga c& un card este un instrument de platé si nu un instrument pentru
incasarea banilor, iar solicitarea datelor cardului de catre alte persoane in acest
scop reprezinta in mod cert o capcana.
. Furnizeze doar IBAN-ul, nu datele de pe card, atunci cand trebuie sa
primeasca bani.
. Nu introduca codul PIN pe site-uri de internet si sa nu-l divulge telefonic.

. Nu scrie codul PIN pe spatele cardului.
8 CUMPARATURI ONLINE IN SIGURANTA
8.1 Identificarea site-urilor de incredere

Inainte de a plasa o comanda pe un site, o platforma, chiar si prin reclame pe

retelele de socializare ar trebui verificate detalile complete de identificare ale
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vanzatorului: denumirea companiei, adresa geograficd, detalii de contact (adresa de e-
mail sau formular de contact efectiv, numerele de telefon si de fax, daca sunt disponibile)
si, in unele cazuri, numarul de identificare a companiei. Este bine de stiut ca profesionistii
neinregistrati in UE/SEE nu vor fi supusi normelor UE de protectie a consumatorilor (cum
ar fi dreptul de retragere in cadrul termenului de 14 zile, o garantie legald de 2 ani) daca
acestia nu vizeaza in mod specific consumatorii din UE (de exemplu: prin oferirea unui
site web disponibil intr-una dintre limbile UE, un serviciu post-vanzare situat in UE etc.).

Consumatorii trebuie sa verifice informatile de contact furnizate pe site,
sectiunea ,,termeni si conditii” sau sectiunea ,informatii legale” de pe site si sa compare
informatiile cu datele de inregistrare a site-ului inscrise in registrele disponibile accesand,
spre exemplu, WHOIS!48, EURID'%°, ROTLD*>°. Daca aceste pagini nu includ detalii
concrete despre vanzator, site-ul web nu ar trebui luat in considerare. Extensia URL a
site-ului web nu este intotdeauna relevanta in identificarea tarii de stabilire a vanzatorului.
un ,.ro”, ,.be”, ,.fr" sau ,.de” nu inseamna ca vanzatorul se afla de fapt in Romania,
Belgia, Franta sau Germania. Verificarea politicilor comerciantului constd in verificarea
existentei sectiunii ,Termeni si conditii”, sectiune care trebuie sa fie redactata in aceeasi
limba ca cea utilizata pentru restul informatiilor oferite prin intermediul site-ului web. De
asemenea, se va verifica existenta pe pagina acestuia a unui link direct catre platformele
de solutionare SAL.

Prezentarea generald a unui site web va poate conferi indicii asupra seriozitatii
vanzatorului. In multe cazuri, site-urile prin intermediul cdrora se vand produse
neconforme prezinta erori de ortografie, vocabular neadecvat sau constructie gramaticala
necorespunzatoare a propozitiilor, imagini de calitate inferioara ale produselor
comercializate sau ale siglelor mijloacelor principale de platd, precum si indicii ca au fost

construite cu mult timp in urma.

148 hitps://who.is
149 hitps://eurid.eu/ro
150 https://www.rotld.ro/home/
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Consumatorii trebuie sa verifice ca site-ul utilizeaza o conexiune securizata,
observand daca adresa web incepe cu “https://” si cautand un sigiliu de securitate, cum
ar fi un lacdt in bara de adrese sau alte simboluri de securitate.

Adeseori, site-urile nesigure/produsele nheconforme sunt asociate cu expresii precum
Jeftin”, ,outlet”, ,gratuit”, sau alte cuvinte care sugereaza pretul scazut al produselor
vandute.

Sunt companii/ produse care beneficiaza de 0 marca, un logo, o imagine sau un
simbol care atesta ca detinatorul acestora este semnatarul unui cod de conduita si bune
practici, marca aplicata sub forma unei etichete sau chiar reprezentari vizuale in ideea de
a simplifica sau substitui eforturile consumatorilor de autoinformare cu privire la
securitate si confidentialitate si pentru a creste astfel gradul de incredere in companie
sau cu privire la produsele acesteia. Este o eticheta sau o reprezentare vizuala care poate
fi afisata de un comerciant numai daca indeplineste cerintele, conditiile si termenii marcii
de incredere.

Avand in vedere numadrul mare de marci de incredere disponibile in prezent si faptul
ca cele mai multe sunt marci nationale, relativ necunoscute consumatorilor din alte tdri
UE si cd aceste marci de incredere pot fi falsificate sau utilizate fara drept, este
recomandata verificarea acestui lucru pe site-ul marcii de incredere.

Conform legislatiei din domeniul protectiei consumatorilor, este interzisa, in toate
circumstantele, afisarea unei marci de incredere, de calitate sau echivalent fara sa fi
obtinut autorizatia necesara. De asemenea, este interzisa afirmatia ca un comerciant,
inclusiv practicile sale comerciale, sau ca un produs a fost agreat, aprobat ori autorizat
de un organism public sau privat, in cazul in care nu este adevarat, ori afirmatia ca a fost
agreat, aprobat sau autorizat fara a respecta conditile de agreare, aprobare sau
autorizare.

Vanzatorii de produse neconforme/contrafdcute/ falsificate depun tot mai mult efort
pentru ca inseldtoria lor s pard cat mai credibild. Unii dintre ei creeaza site-uri web in
limba consumatorilor vizati si, de asemenea, utilizeaza extensia URL aferenta statului de

resedintd al consumatorilor pentru a crea confuzie in randul acestora. Sunt
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vanzatori/distribuitori de produse neconforme/contrafdacute/falsificate care posteaza
imagini reale ale produselor ce se doresc a fi comercializate. Este posibil sa fie depistat la
timp produsul necorespunzator/contrafacut comparand imaginile prezentate cu cele
afisate pe site-urile oficiale ale producatorilor. Produsele neconforme/contrafacute sunt
adesea vandute la un pret mult mai mic decat cele practicate in magazinele care vand de
reguld astfel de produse ale detinatorului de marca. Daca vanzatorul online justifica pretul
mic informandu-te ca produsele comercializate sunt doar copii/imitatii/replici, aceasta nu
inseamna ca practica este legala.Pentru a preveni si combate comercializarea de produse
neconforme/contrafdacute, multi producdtori sau detindtori de marci autorizeaza in
vederea distribuirii dealeri in mod oficial. Comandarea produselor de la acesti retaileri
garanteaza cumpadrarea de produse originale, care respecta standarde declarate, iar pe
site-rile oficiale ale detinatorilor de marci se gdsesc publicate liste ale comerciantilor
autorizati. Aceste liste nu sunt intotdeauna usor de gasit, iar uneori se refera doar la
comercianti- magazine fizice, si nu la cei din mediul online. Sunt detinatori de marci care
fac publice ,liste negre” ale vanzatorilor de produse contrafacute / falsificatorilor
cunoscuti.

In ceea ce priveste mijloacele de plata utilizate, consumatorul trebuie s& verifice
intotdeauna daca pagina cdtre care este redirectionat pentru efectuarea platii este
securizata, urmarind sa apara sigla unui lacat/ a unei chei, iar ,http” din bara de adrese
ar trebui inlocuit cu ,https”, unde ,,s” inseamna ,securizat”.

Sunt adesea preferate platile cu cardul de credit avand in vedere faptul ca in unele
tari UE/SEE, companiile de carduri de credit au implementat diverse proceduri de
rambursare/restituire catre consumatori a sumelor de bani daca nu primesc produsul
comandat sau daca produsul comandat nu este conform.

In conformitate cu recomandarile Retelei Centrelor Europene ale Consumatorilor
(ECC-Net), se vor evita transferurile de bani prin intermediul unor sisteme operationale

tehnice si de comunicatii speciale, gen Western Union, Worldremit, Worldplay,
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Moneycorp, etc..., servicii care sunt adesea utilizate in cadrul unor activitati comerciale

ilicite.11
8.2 Recenziile consumatorilor

Inainte de a declara c& recenziile unui produs sunt formulate de consumatori care
au folosit sau cumpadrat efectiv produsul sau au beneficiat de serviciul recenzat,
profesionistul are obligatia de a lua masuri rezonabile si proportionale pentru a verifica
daca aceste recenzii provin de la acesti consumatori. Astfel, comerciantii care publica
recenzii trebuie sa se asigure ca acestea au fost trimise de consumatori reali, care au
achizitionat produsul sau serviciul in cauza. Se interzice in mod explicit comerciantilor sa
modifice recenziile consumatorilor si notele acordate de acestia produselor sau serviciilor
lor.

Comerciantilor li se interzice sa plateasca diverse persoane ca sa scrie recenzii false
sau recomandari, inclusiv sa aprecieze sau sa valideze in orice mod postdrile de pe
platformele sociale. Comerciantii pot prezenta recenziile consumatorilor ca atare numai
daca au depus eforturi rezonabile si proportionale pentru a verifica originea si
autenticitatea recenziilor.1>2

Profesionistul este obligat sa asigure accesul consumatorilor la toate recenziile
privind produsele si sa indice daca si modul in care acesta garanteaza faptul ca recenziile
publicate provin de la consumatorii care au utilizat sau au achizitionat efectiv produsul,
acestea fiind considerate informatii esentiale, de natura a determina sau nu consumatorul
sa ia o decizie de tranzactionare.!>3

Consumatorii care doresc sa afle mai multe informatii despre un produs sau
serviciu, pot incerca sa introduca denumirea unui magazin on-line sau al unei companii
in instrumentele de cdutare de pe internet (ex. Google). Acesta ii directioneza catre

registre (EURID, ROTLD) sau site-uri web pe care este posibil ca unii consumatorii sa fi

151 https://eccromania.ro/wp-
content/uploads/2017/03/Raport_comun_ECC_Net_Contrafacere.pdf

152 https://europa.eu/youreurope/citizens/consumers/unfair-treatment/unfair-commercial-
practices/index_ro.htm

153 Art. 7 alin. (6) din Legea nr. 363/2007
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ldsat o recenzie din experienta lor, bunad sau rea. Trebuie sd ramana atenti si critici atunci
cand citesc astfel de comentarii, deoarece atat cele pozitive cat si cele negative ar putea
fi si false.

Avand in vedere cd, inca pe piatd, existd comercianti care nu ezitd sa plateasca
companii pentru a lasa recenzii pozitive, sau sa ofere reduceri la comenzile ulterioare
acelor consumatori care lasa comentarii pozitive sau chiar sa foloseasca profiluri false
pentru a-si oferi comentarii mai bune, pentru a verifica dacd recenzia este de incredere
sau nu, consumatorii ar trebui sa fie atenti la:
eLimbaj excesiv de pozitiv sau negativ - Recenzentii falsi au tendinta de a exagera in
ambele directii!
 Recenzie excesiv de tehnica ce pare mai degraba campanie de marketing sau extrasa
dintr-un manual/document tehnic - Probabil ca in spatele ei existd un recenzent fals.

* Sa verifice recenzentul - Recenzentul, uneori, ofera recenzii pentru acelasi produs sau
serviciu pe mai multe site-uri web si este posibil ca acesta sa scrie doar despre aceeasi
marca.

Sa verifice numarul de recenzii raportat la perioada de timp in care acestea sunt scrise
- Daca exista un numar neobisnuit de mare de recenzii intr-o perioada relativ scurtd de
timp, recenziile nu pot fi considerate a fi de incredere.

» Sa verifice detaliile recenziei - Un recenzent fals poate fi uneori destul de vag cu privire
la acele caracteristici ale produsului sau serviciului care-i confera acestuia specificitate.
Un consumator obisnuit specificd de reguld caracteristicile si distinge intre un produs de
calitate si unul care lasa de dorit.

* Sa fie atent la limbajul folosit - Daca limbajul utilizat in recenzie este lipsit de coerenta,
de sens si dacd nu utilizeaza in mod adecvat structurile gramaticale de baza, recenzia ar
putea fi una tradusa prin intermediul inteligentei artificiale si, prin urmare, poate ridica

suspiciuni.
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8.3 Semnale de avertizare a practicilor suspecte in mediul online

in spatiul digital, utilizatorii se confruntd adesea cu situatii in care continutul afisat
nu concorda cu realitatea de fapt. Observarea din timp a unor semnale de avertizare
poate reduce riscul de a accesa continuturi inseldtoare, care le pot compromite datele
personale sau resursele financiare. Exemplele urmatoare ilustreaza semne care pot indica
practici suspecte in mediul online si pot ajuta consumatorii sa ia decizii mai informate
atunci cand navigheaza sau fac cumparaturi pe internet. Elementele prezentate in aceasta
sectiune privesc exclusiv securitatea cibernetica a retelelor si sistemelor informatice
(vulnerabilitati, atacuri, incidente, masuri de prevenire si raspuns) si nu se suprapun peste
modelele de design comercial intunecate (dark patterns) analizate in subcapitolul dedicat
practicilor comerciale incorecte.

Ofertele , prea bune ca sa fie adevarate”: preturile semnificativ mai mici fata
de cele practicate in mod obisnuit pentru produse similare sau de marca pot ascunde
tentative de fraudd, vanzari de produse contrafdcute sau chiar inexistente. Dupa ce obtin
plata, atacatorii dispar fara a livra comanda sau livreaza produse contrafacute. Este o
forma frecventa de frauda comerciala sau scam de tip ,fake shop” (site fals). Atentie
sporita necesita si site-urile sau anunturile care ofera servicii de cazare, transport sau
evenimente la preturi semnificativ sub media pietei, intrucat in multe cazuri rezervarile
sunt doar fictive.

Presiune pentru cumparare rapida: mesaje precum ,stoc limitat”, ,ultimele
bucati disponibile”, ,oferta valabila doar astazi” sau utilizarea unor cronometre false au
rolul de a crea artificial un sentiment de urgenta. Acest tip de presiune este conceput
pentru a forta consumatorul sd ia decizii rapide si impulsive, fara a evalua in mod critic
oferta. Astfel de tactici uzuale de manipulare psihologica sau inginerie sociald sunt
utilizate nu doar pe site-urile de comert electronic, ci si in campanii pe e-mail, SMS sau
reclame sponsorizate pe retelele sociale. Este important de mentionat ca astfel de
mecanisme pot fi utilizate in mod legitim de cdtre comercianti, de exemplu pentru a
semnala reduceri reale sau disponibilitatea limitatd a unor produse. Cu toate acestea,

aceleasi tehnici sunt frecvent imitate de actori rau intentionati pentru a crea un fals
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sentiment de urgenta si pentru a determina consumatorii sa adopte decizii rapide, fara
verificari suplimentare. Prin urmare, utilizatorii sunt incurajati sa analizeze critic aceste
mesaje si sa verifice autenticitatea ofertelor inainte de a finaliza o achizitie.

Cererea de informatii sensibile in afara procesului de plata: in cadrul unei
tranzactii online, datele de plata sunt introduse exclusiv intr-o pagina securizata operata
de un procesator de plati autorizat. in mod obisnuit, acesta poate solicita informatii
precum numarul cardului, data expirarii si codul de securitate (CVV/CVC), precum Ssi
autentificarea suplimentara prin mecanisme de tip 3D Secure. Exista insa date care nu
trebuie solicitate niciodata pentru efectuarea unei plati, precum codul PIN al cardului,
parolele conturilor bancare, codurile complete de autentificare sau copii ale documentelor
de identitate transmise prin e-mail, mesaje ori ferestre pop-up. Orice solicitare de acest
tip, mai ales atunci cand are loc in afara paginii securizate a procesatorului de plati, poate
indica o tentativa de phishing sau de frauda, prin care atacatorii urmaresc obtinerea
ilegala a datelor financiare ori de autentificare.

Site-urile legitime nu solicita date precum codul PIN al cardului, copia cartii de
identitate sau alte informatii personale prin e-mail, mesaje sau ferestre pop-up. Acestea
pot fi semne ale unor tentative de phishing, prin care atacatorii urmadresc colectarea
ilegala a datelor bancare, de identitate sau de autentificare, pentru utilizare ulterioara in
actiuni frauduloase.

Metode de plata atipice: daca un comerciant solicita plata prin transfer bancar
direct in contul unei persoane fizice, prin servicii de transfer de bani (Western Union,
MoneyGram etc.) sau criptomonede, fara optiuni de plata securizate (card cu 3D Secure,
PayPal, plata ramburs etc.), consumatorii ar trebui sa fie precauti. Aceste modalitati de
plata nu ofera garantii, iar banii odata trimisi pot fi greu de recuperat.

Comunicari sau site-uri neprofesioniste: mesajele care contin greseli
gramaticale sau traduceri defectuoase, fotografii preluate si utilizate, in mod nelegitim,
de pe alte site-uri, design neingrijit — toate acestea pot indica un site contrafdcut, creat
rapid de infractori.
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Nume de domeniu asemanator cu cel al unui brand cunoscut: de obicei,
un site ce copiaza identitatea vizuald a unui brand cunoscut, dar are mici diferente in
numele de domeniu (ex: adidass-shop.com in loc de adidas.com sau boOking.com in loc
de booking.com), este cel mai probabil un site-clona menit sa insele. Pentru a evita site-

urile inseldtoare, se pot folosi instrumente precum https://www.scamadviser.com/ sau

altele cu functionalitati similare, care ofera informatii despre reputatia site-ului accesat.

Lipsa unei identitati clare a vanzatorului: lipsa unui nume de firma, adresa
sau numar de telefon, sau directionarea catre canale de comunicare diferite de platforma
initiala, precum chat-uri private (WhatsApp, Telegram) fara indicarea unei adrese fizice
reprezinta alte semnale de avertizare. Un comerciant legitim are, de regula, o amprenta
online, vizibila prin elemente precum: conturi active pe retele sociale, recenzii reale in
motoarele de cdutare, inregistrare in registre oficiale si nu se ascunde in anonimat.

Promovarea unor produse sau servicii de catre persoane publice, mai
ales cand este vorba despre marci necunoscute sau domenii care nu tin de
expertiza lor: cum ar fi investitii financiare, produse cosmetice sau suplimente
alimentare - poate ridica semne de intrebare

. Astfel de materiale, inclusiv videoclipuri sau inregistrari audio, pot fi generate cu
ajutorul inteligentei artificiale, imitdind convingator vocea si imaginea persoanei
respective. in general, creatorii de continut isi distribuie campaniile reale prin propriile
canale oficiale, astfel cd, daca o reclama foloseste imaginea unei personalitati fara ca
aceasta sa fi facut anuntul pe pagina sa oficiald, este foarte posibil ca promovarea sa fie
falsa.

Un risc semnificativ pentru consumatori il reprezintd reclamele online rau
intentionate, cunoscute sub denumirea de malvertising, o combinatie intre ,malicious”
(rau intentionat) si ,advertising” (publicitate). Acestea pot include bannere, pop-up-uri
sau anunturi care promit castiguri false (telefoane, vouchere, reduceri), cu scopul de a
colecta date personale, de a instala software periculos sau de a redirectiona catre site-
uri de phishing. Malvertising-ul poate apdrea inclusiv pe site-uri legitime sau retele

sociale, prin intermediul retelelor publicitare platite si poate fi mai greu de detectat la o
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simpla inspectie vizuald. Pentru a reduce riscul, utilizatorii de servicii comerciale online
sunt sfatuiti sa utilizeze aplicatii de blocare a reclamelor (ad-blockers), sa mentina
sistemele de operare ale dispozitivelor, aplicatiile si browserele actualizate si sa instaleze
o solutie antivirus de incredere.

in general, companiile de incredere nu solicitd informatii bancare, personale sau
parole prin intermediul reclamelor online. Daca o reclama solicita astfel de date, fie pentru
revendicarea unui premiu, fie pentru presupuse verificari, este posibil sa fie vorba despre
o tentativd de fraudd. In astfel de situatii, este recomandat s& inchideti pagina si s& nu
introduceti informatii sensibile.

Daca identificati promotii care nu par reale (spre ex. pretul final devine nerezonabil
de mic prin raportare la pretul pietei, prin comparatie cu promotii similare pentru acel tip
de articol), puteti contacta direct magazinul pentru a verifica autenticitatea promotiei.
Pentru un plus de siguranta la cumparaturile online, mai ales cand este vorba despre
operatori economici din afara UE, este indicata utilizarea cardurilor virtuale, care pot fi
incdrcate doar cu sumele necesare pentru tranzactii si pot fi inlocuite usor in cazul
compromiterii.

Recunoasterea si interpretarea corecta a semnalelor de avertizare poate face
diferenta intre o experienta de cumparaturi sigura si una marcata de pierderi financiare
sau compromiterea datelor personale. in acelasi timp, mediul online evolueazi rapid, la
fel si tacticile infractorilor cibernetici. Din acest motiv, mentinerea unei atitudini vigilente
si informarea din surse oficiale si de incredere rdman fundamentale. Site-urile autoritatilor
competente sau platforme educationale precum www.sigurantaonline.ro ofera
resurse utile pentru a ramane la curent cu cele mai noi amenintdri si pentru a face alegeri

mai sigure atunci cand vine vorba de cumparaturi online.
9 SECURITATEA INFORMATICA A SITE-ULUI

In contextul digitalizarii accelerate a comertului electronic, securitatea informaticé a
site-urilor web reprezintd o componenta esentiald a protectiei datelor si a increderii
consumatorilor. Orice vulnerabilitate tehnica poate conduce la pierderi financiare,

compromiterea informatiilor personale sau deteriorarea reputatiei comerciantilor.
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Prin urmare, asigurarea unui nivel adecvat de securitate informatica nu este doar o cerinta
tehnica, ci si o obligatie legala si etica, care contribuie la consolidarea unui mediu digital
sigur si competitiv.

Acest capitol prezinta principalele bune practici privind protejarea infrastructurii unui
site web, acoperind aspecte precum actualizarea aplicatiilor, gestionarea parolelor si
autentificarii, utilizarea certificatelor de securitate, filtrarea traficului suspect sau alegerea
furnizorilor de gazduire. Implementarea acestor recomandari ajuta la prevenirea

incidentelor de securitate.

9.1 Asigurarea securitatii informatice corespunzatoare

Pentru ca o platforma de comert electronic sa functioneze in conditii sigure, este
necesara adoptarea unui set coerent de masuri tehnice si organizatorice care sa reduca
riscurile asociate atacurilor informatice. Securitatea unui site nu se rezuma la protejarea
serverului, ci implica intreaga infrastructurd digitald: aplicatiile utilizate, metodele de
autentificare, conexiunile de retea, politicile de acces si procesul de mentenanta continua.

Aceasta sectiune detaliaza conditile minime de securitate pentru comercianti si
administratori de platforme online. Sunt abordate aspecte esentiale precum actualizarea
componentelor software, utilizarea autentificarii multifactor, stabilirea regulilor pentru
parole sigure, implementarea protocoalelor criptate de comunicare (SSL/TLS), filtrarea
activitatilor suspecte si alegerea furnizorilor de gazduire de incredere.

Prin aplicarea acestor masuri, operatorii pot reduce semnificativ riscurile de
compromitere a datelor si pot garanta un nivel adecvat de securitate informatica, conform

bunelor practici internationale.

9.1.1 Actualizarea continua a aplicatiilor si scripturilor

Un site web trebuie sa fie atat functional, cat si estetic atractiv. Pentru a pastra
aceste calitati in timp, este necesara actualizarea constanta a componentelor sale.
Actualizarile periodice ale aplicatiilor contribuie decisiv la mentinerea unui nivel ridicat de

securitate, mai ales atunci cand sunt gestionate date sensibile ale utilizatorilor. Prin

108



ANPC — Ghid de bune practici privind piata produselor si serviciilor comercializate online

- Editia 2026 -

urmare, toate aplicatiile care sustin functionarea site-ului trebuie actualizate in mod
regulat.

Pentru ca un magazin digital sa fie protejat impotriva riscurilor de securitate, este

important sa functioneze pe o platforma configurata corect si securizata. Alegerea atenta
a platformei, alaturi de o administrare tehnica adecvata, contribuie la protejarea datelor
utilizatorilor si la desfasurarea sigura a tranzactiilor.
In cazul in care vanzatorul online a instalat si configurat manual platforma magazinului
online, tot acesta este responsabil de actualizarea tuturor componentelor din
infrastructura magazinului, serverelor, sistemului de operare, platformei, dar si a plugin-
urilor instalate.

La acest nivel de management al magazinelor online, este necesara fie angajarea
de personal specializat, fie colaborarea cu furnizori externi care pot asigura actualizarea
regulatd a platformei (s&ptdmanal, lunar sau ori de cate ori este nevoie). In cazul aparitiei
unor vulnerabilitdti de tip zero-day, este important ca reactia sa fie cat mai rapida,
deoarece o bresa de securitate poate permite unui atacator sa obtina acces complet la
platforma.

Dezvoltarea unui magazin online personalizat, realizat la comanda, presupune de
regula cele mai ridicate costuri in ceea ce priveste dezvoltarea si mentenanta, inclusiv
responsabilitatea integrala pentru actualizari si securitate.

O alternativa o reprezinta utilizarea unor platforme comerciale de tip Software as
a Service (SaaS), care transfera responsabilitatea pentru infrastructura si actualizari
tehnice ctre furnizorul serviciului. In acest model, majoritatea actualizdrilor critice sunt
aplicate automat, iar comerciantul se ocupa doar de componentele personalizate, inclusiv
de configurarea si actualizarea acestora intr-un mod sigur.

9.1.2 Autentificarea completa pentru utilizatori

Autentificarea multifactor (MFA) adauga un nivel suplimentar de protectie conturilor
utilizatorilor, solicitind mai mult decat o simpla parold pentru a valida identitatea. Este
recomandat ca platformele de comert electronic sa ofere utilizatorilor optiunea de

autentificare in doi pasi (2FA), avand in vedere riscurile asociate cu parolele compromise.
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Acestea pot fi expuse in brese de securitate anterioare si, deoarece multi utilizatori le
reutilizeaza pe mai multe site-uri, acestea devin vulnerabile la atacuri de tip credential
stuffing, in care atacatorii folosesc automatizat combinatii de adrese de e-mail si parole

furate pentru a obtine acces la alte conturi.

Figura 1. Autentificare multifactor

Pentru a implementa autentificarea MFA/2FA, este necesar sa utilizati cel putin doi
factori distincti, dintre care fiecare trebuie sa corespunda uneia dintre urmatoarele
categorii:

e Ceea ce cunosti (de exemplu, o parola sau un PIN);

e Ceea ce detii (de exemplu, un dispozitiv fizic sau un token de securitate);

e Ceea ce esti (de exemplu, date biometrice, cum ar fi amprenta digitald sau

recunoasterea faciala).

Integrarea autentificarii in doi pasi (prin SMS, aplicatii de autentificare sau chei fizice
de securitate) reduce riscul accesului neautorizat si contribuie la protejarea atat a
utilizatorilor, cat si a datelor gestionate de platforma online.

9.1.3 Conditii minime de eligibilitate pentru parole
Parolele reprezintd un element-cheie in protejarea conturilor, atat pentru
comercianti, cat si pentru consumatori, deoarece limiteaza accesul la informatii personale

si date sensibile.
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Atacurile de tip brute force constau in testarea automata a unui numar foarte
mare de combinatii de parole, pana cand este identificatd una corectd. Daca parola este
prea scurta sau prea simpla, acest tip de atac poate avea succes rapid. Din acest motiv,
este recomandat sa urmezi cateva reguli simple pentru a crea parole puternice:

e Alege o parola de cel putin 8 caractere (ideal peste 12), care sa includa litere
mari si mici, cifre si simboluri speciale;

e Evita parolele usor de ghicit, cum ar fi numele de familie, datele de nastere
sau ,parolal23”;

e Nu folosi aceeasi parola pentru mai multe conturi importante. Daca una este
compromisd, atacatorii pot incerca sa o foloseasca si pe alte platforme,
inclusiv pentru accesul la conturi bancare.

Daca iti este greu sa retii parole complexe, le poti nota, dar asigura-te ca le pastrezi
intr-un loc sigur, separat de dispozitivul tau. Alternativ, poti folosi un manager de parole
pentru a le stoca in siguranta.

Chiar si atunci cand ai grija de parolele tale, exista riscul ca acestea sa fie expuse
in urma unei brese de securitate la nivelul unei platforme sau aplicatii online. Din acest
motiv, este recomandat sa schimbi parolele periodic si sa activezi autentificarea in doi
pasi (2FA) acolo unde este posibil.

Pentru a verifica daca o adresa de e-mail sau o parola a fost implicata intr-o bresa
de securitate cunoscuta, pot fi utilizate servicii specializate care compara datele introduse
cu baze de date publice ale incidentelor confirmate. Un exemplu clasic este platforma
Have I Been Pwned!54, care permite verificarea gratuitd a expunerilor cunoscute.

In prezent, functionalititi similare sunt integrate direct in numeroase aplicatii si
servicii utilizate zilnic. Browserele moderne si sistemele de operare actuale, atat
pentru computere, cat si pentru dispozitive mobile, pot avertiza utilizatorul atunci cand
parolele salvate sunt identificate ca fiind compromise si pot sugera alternative mai sigure.

De asemenea, solutiile antivirus si managerii de parole includ adesea module

154 https://haveibeenpwned.com/
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dedicate pentru monitorizarea expunerilor de date si pentru evaluarea nivelului de
securitate al acreditarilor utilizate.

Existda, totodata, servicii independente si academice gratuite care ofera
verificari ale adreselor de e-mail in baze de date publice rezultate din brese de securitate.
Printre acestea se numara si HPI Identity Leak Checker3> (dezvoltat de Institutul
Hasso-Plattner din Germania) si F-Security Identity Leak Checker!5, care furnizeaza
rapoarte detaliate despre eventualele expuneri. Astfel de instrumente pot fi folosite in
mod complementar pentru a creste nivelul de constientizare privind securitatea identitatii
digitale.

Este important de mentionat ca aceste servicii se bazeaza pe baze de date publice si nu
pot detecta toate bresele existente. Prin urmare, actualizarea periodica a parolelor,
utilizarea unui manager de parole si activarea autentificarii multifactor raman

masuri esentiale pentru protejarea conturilor online.

9.1.4 Ulilizarea protocolului SSL/TLS

Protocolul SSL (Secure Sockets Layer) garanteaza ca datele trimise nu vor fi modificate
in tranzit si cd informatiile sensibile precum parolele vor rdmane confidentiale. Este
important sa fim atenti cand accesam site-urile web si sa le folosim pe cele care au URL-
ul care incepe cu ,HTTPS://".

Atunci cand ne cream propriul site web sau adaugam un certificat SSL, este important sa
fortam utilizarea protocolului HTTPS prin configurarea serverului astfel incat sa
redirectioneze automat traficul de la HTTP cdtre HTTPS. Aceastd mdsura asigura
securitatea comunicatiilor dintre utilizator si site, protejand datele transmise impotriva

interceptarii sau modificarii.

155 https://sec.hpi.de/ilc/
156 https://www.f-secure.com/en/identity-theft-checker
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Figura 2. HTTP si HTTPS: securizarea conexiunii

9.1.5 Implementarea filtrelor de securitate pentru activitati neobisnuite

Monitorizarea autentificarilor suspecte trebuie realizata de catre echipele de
securitate IT, administratorii de sistem si alti responsabili tehnici. Totodatd, este necesara
configurarea unor echipamente de protectie avansate, precum firewall-uri capabile sa
blocheze automat IP-urile suspecte, precum si implementarea unui server pentru analiza
jurnalelor de evenimente si generarea de raspunsuri automate (SIEM).

Este recomandata stabilirea unor reguli stricte de acces, care sa permitd
conectarea la serviciile critice doar din retele sau IP-uri de incredere.

Nu in ultimul rand, se impune efectuarea periodica a unui audit de securitate sau
a unui test de penetrare (penetration testing), pentru a adapta politicile de filtrare in

functie de noile amenintari identificate.

9.1.6 Ulilizarea de plugin-uri de securitate

In cazul in care platforma de vanzari online este bazata pe o solutie standard, este
posibil cd aceasta sa dispuna de un ecosistem de plugin-uri vast, printre care si module
de securitate, care trimit alerte prin e-mail in cazul evenimentelor care necesitd atentie.
Astfel de plugin-uri pot oferi functionalitati precum:

e monitorizarea vulnerabilitatilor, inclusiv pentru extensii suplimentare si actualizari

automate de securitate;

e detectie si blocare IP-uri care sunt cunoscute sa exploateze vulnerabilitati;

e auto-configurare setari pentru hardening;

e blocarea de continut cu potential de a fi rdu intentionat, actionand ca un sistem

de filtrare pentru aplicatii web (WAF);
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servicii de raspuns la incidente 24/7;

modul de audit si jurnalizare (logging).

9.1.7 Alegerea unui furnizor de gazduire (hosting provider) de incredere

Alegerea unui furnizor de gazduire (hosting provider) reprezinta un pas esential pentru

siguranta unui magazin online. Desi este dificil de evaluat complet nivelul de securitate al

unui furnizor inainte de contractare, exista o serie de criterii importante care pot ajuta in

luarea unei decizii informate, cum ar fi:

Angajament si preocupare fata de securitatea cibernetica, cu resurse si echipe
dedicate;

Certificari relevante, cum ar fi:

(i) ISO/IEC 27001 (managementul securitatii informatiei);

(i)  SOC 2 Type II (control intern si protectia datelor);

(i)  sau alte acreditari recunoscute international.

Reputatie buna si recenzii verificabile din surse independente;

Nivel garantat de disponibilitate (SLA) — ideal >99,9%;

Transparenta privind masurile de securitate implementate (back-up, patch
management, DDoS protection etc.);

Dimensiunea si maturitatea organizatiei, care pot influenta capacitatea de raspuns

la incidente.

Din perspectiva protectiei datelor cu caracter personal, este recomandat ca furnizorul

de gazduire (hosting provider) sa fie localizat in interiorul Uniunii Europene. Acest lucru

asigura ca datele clientilor sunt stocate si procesate in conformitate cu Regulamentul

general privind protectia datelor (GDPR).

Potrivit art. 45 din GDPR, transferul de date personale catre tari din afara UE este

permis doar daca:

tara respectiva beneficiaza de o decizie de adecvare emisa de Comisia Europeana

(lista actualizata este disponibila aici: https://commission.europa.eu/law/law-

topic/data-protection/international-dimension-data-protection/adequacy-

decisions _en), sau daca
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e sunt aplicate masuri suplimentare de protectie (in cazuri speciale).
Recomandare: sunt de evitat furnizori din tari care nu ofera un nivel adecvat de protectie
a datelor similar celui instituit de GDPR, pentru a preveni posibile incalcdri legale si riscuri
reputationale.

In cazul in care platforma este g&zduitd intern, pe infrastructura proprie (on-
premises), trebuie avute in vedere urmatoarele aspecte:

e alocarea de personal IT calificat, disponibil si bine pregatit;

e implementarea si mentinerea actualizarilor de securitate (OS, aplicatii, CMS,

pluginuri etc.);

e audituri periodice de configuratie si securitate;

e monitorizarea si protejarea retelei impotriva accesului neautorizat;

e respectarea bunelor practici privind backup, jurnalizare, controale de acces etc.

Gazduirea interna presupune un nivel ridicat de expertiza tehnica si resurse constante

altfel, aceasta poate deveni un risc de securitate.

9.1.8 Platforme dezvoltate in-house, probleme specifice

Achizitia de software la comanda pentru o platforma de comert electronic vine cu
multe posibilitdti de personalizare, insa si cu multe responsabilitati si costuri aditionale,
inclusiv in materie de securitate. Platforma necesitd actualizari periodice ale
dependentelor pe baza cdrora functioneazd, acest proces realizandu-se ideal in mod
continuu, luand in considerare cd in orice moment pot fi descoperite si publicate
vulnerabilitati critice in diverse componente, care necesita o interventie cat mai rapida
posibil.
Pentru dezvoltarea continuad a aplicatiilor este necesara urmarirea unui flux de lucru cét
mai sigur (SSDLC), care implica personal specializat pe mai multe niveluri, inclusiv pe
partea de risc si securitate, dar si implementarea mai multor proceduri la nivel

organizational.
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10 MANAGEMENTUL DISPUTELOR SI AL RECLAMATIILOR
10.1 Depunerea unei reclamatii

Managementul reclamatiilor reprezinta pentru profesionisti o oportunitate de a
imbunatati satisfactia clientilor.

Profesionistul poate sa instituie cadrul necesar pentru ca un petent sa poata
depune o reclamatie avand la dispozitie canale multiple, precum: apel telefonic, e-mail,
formular de contact online, aplicatia de online banking a operatorului financiar, etc.
Modalitatile de contact sunt afisate vizibil pe pagina de web a comerciantului. Furnizorii
de servicii de intermediere (inclusiv pietele online) stabilesc un punct unic de contact
conform RegulamentuluiDSA, care sa permita comunicarea directa prin mijloace
electronice cu destinatarii serviciului dar si cu autoritatile publice. Punctul unic de contact
care sa permita comunicarea cu destinatarii serviciilor poate fi reprezentat, spre exemplu,
de: numarul de telefon, adresa de e-mail, formularul de contact electronic, robotii de chat
sau mesageria instantanee!”’.

Profesionistul va pune la dispozitia petentilor informatii cu privire la elementele
esentiale necesare pentru solutionarea reclamatiilor, atunci cand instituie astfel de
sisteme. Astfel, pentru a fi solutionatd, este important ca o reclamatie sa contind cat mai
multe detalii care permit intelegerea situatiei reclamate, descrierea problemei
intdmpinate, eventuale documente relevante, solutia dorita de petent.

Atunci cand reclamatia unui consumator vizeaza conformitatea unui produs sau
serviciu achizitionat online, acesta va urma instructiunile de completare disponibile pe
site/platforma la rubrica dedicata, sesizdri si reclamatii sau la rubrica Termeni si conditii,
completand, dupa caz, formularul aferent. Recomandam consumatorilor sa se adreseze
in primul rénd comerciantilor pentru masurile corective pe care acestia sunt obligati sa le
intreprinda.

Atunci cand reclamatia vizeaza prezenta de continut ilegal pe platforma, aceasta

trebuie sa contina elementele prevazute in Regulamentul DSA8:

157 Considerentul 43, Regulamentul DSA
158 art. 16 alin. (2) din Regulamentul DSA:
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(a) o explicatie suficient de justificata a motivelor pentru care persoana fizica

sau entitatea sustine ca informatiile in cauza constituie continut ilegal;

(b) oindicatie clara a localizarii electronice exacte a informatiilor respective, de

exemplu URL-ul sau URL-urile exacte sau, daca este necesar, informatii

suplimentare care sa permitd identificarea continutului ilegal, adaptate in functie
de tipul de continut si de tipul specific de serviciu de gazduire;

(c) numele si adresa de e-mail ale persoanei fizice sau ale entitatii care

transmite notificarea, cu exceptia cazului in care informatiile sunt considerate ca

implicand una dintre infractiunile mentionate la articolele 3-7 din Directiva

2011/93/ UE;

(d)  odeclaratie care sa confirme ca persoana fizica sau entitatea care transmite

notificarea are cu buna-credinta convingerea ca informatiile si sustinerile cuprinse

in notificare sunt exacte si complete.

Profesionistul poate asigura mecanismele si procedurite necesare pentru
inregistrarea, procesarea, oferirea raspunsurilor si supervizarea calitatii procesului de
solutionare. De asemenea, profesionistul poate analiza cauzele care genereaza reclamatii
si poate implementa, daca este posibil, solutii de ameliorare sau eliminare a acestora.
Astfel, recenziile consumatorilor pot fi folosite pentru imbunatdtirea produselor si
serviciilor.

Profesionistul va solutiona reclamatia in termenul legal prevazut sau, in lipsa
acestuia, in termenul prevazut in termenii si conditiile profesionistului si va informa
consumatorul cu privire la modul de solutionare.

Profesionistul va solutiona reclamatiile punctuale, corectand erorile identificate,
dacd este cazul. In cazurile in care consumatorul a fost prejudiciat de situatia reclamats,
este indreptatit a solicita solutiile de compensare legal prevazute, iar in lipsa acestora,
profesionistul poate apela la solutii de compensare de comun acord agreate.

Dupa oferirea raspunsurilor, profesionistul poate transmite chestionare catre

consumatori pentru evaluarea satisfactiei acestora in ceea ce priveste procesul de
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solutionare a reclamatiilor, daca, in prealabil, consumatorul a agreat aceste modalitati de
contactare.

Profesionistul poate intocmi rapoarte periodice care contin evolutii privind structura
reclamatiilor, cauzele acestora, timpul de raspuns, evaluarea clientilor cu privire la modul
in care s-au solutionat reclamatiile lor si, la solicitare, sa le puna la dispozitia autoritatilor

de supraveghere.

10.2 Contactarea autoritatilor

Daca solutia si clarificarile oferite de profesionist nu raspund asteptarilor petentului,
acesta are posibilitatea de a se adresa autoritdtilor competente in vederea verificarii
respectarii prevederilor legale in vigoare in functie de specificul si atributiile acestora,
respectiv:

> Autoritatea Nationala pentru Protectia Consumatorilor (ANPC) - www.anpc.ro

> Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii

(ANCOM) — www.ancom.ro

> Directoratului National de Securitate Cibernetica- www.dnsc.ro

> Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP) - www.dataprotection.ro

10.3 Solutionarea alternativa a litigiilor

Recomandam consumatorilor ca inainte de a adresa o petitie autoritatilor, in
situatia In care nu au reusit sa rezolve diferendul direct cu operatorul, sa utilizeze
mecanisme de solutionare alternativa a acestuia prin depunerea unei reclamatii direct la
Directia de solutionare alternativa a litigiilor din cadrul ANPC, denumitd in continuare
SAL.159

159 https://reclamatiisal.anpc.ro/Depune-cerere-SAL
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10.3.1 Ce este SAL?

Solutionarea alternativa a litigiilor reprezinta un mecanism alternativ sistemului judiciar,
prin care consumatorilor li se ofera posibilitatea de solutionare a litigiilor pe care le pot
avea cu comerciantii, atunci cand se confrunta cu o problema legata de achizitionarea
unui produs sau serviciu. 19

Astfel, reclamatiile impotriva comerciantilor sunt prezentate voluntar de catre
consumatori, urmand a fi solutionate intr-un mod independent, impartial, transparent,
rapid si echitabil.

Directia de solutionare alternativa a litigiilor are competenta sa solutioneze alternativ litigii
nationale si transfrontaliere izvorate din contractele de vanzari sau din contractele de
prestdri servicii incheiate cu un comerciant care desfdsoara activitati in Romania, in
sectoarele de activitate in care ANPC este competentd. Directia SAL din cadrul ANPC, in
calitate de autoritate complementara, solutioneaza si litigiile din sectoarele de activitate

in care nu s-au infiintat entitati SAL.

10.3.2 Cum se solutioneaza litigiul ?
in vederea solutionarii litigiului, Directia SAL deruleaza mecanismul de propunere a unei
solutii partilor, mecanism conform caruia, in cazul in care doar una dintre parti accepta
solutia propusa, rezultatul procedurii nu este obligatoriu. In cazul in care comerciantul nu
accepta solutia propusa, Directia SAL informeaza consumatorul, prin incheiere, despre
caile de atac administrative, respectiv judiciare la care poate recurge pentru solutionarea
litigiului.
10.3.3 Care sunt conditiile in care se poate accesa procedura SAL?

Diferendul nu a putut fi solutionat in mod direct cu comerciantul;

Reclamatia nu a mai fost analizata anterior de catre o alta entitate SAL sau de

catre o instanta de judecatd, si nici inaintata unei alte autoritati publice;
Reclamatia este formulata in termen de 1 an de la data la care aceasta a fost

prezentatd comerciantului sau de la data savarsirii faptei care a dat nastere litigiului;

160 https://reclamatiisal.anpc.ro/
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Instrumentarea litigiului nu afecteaza in mod grav functionarea eficienta a
entitatii SAL;
Litigiul nu este promovat cu rea credinta si nu este ofensator;
Litigiul este de competenta entitatii SAL sesizate.
In cazul in care Directia SAL nu poate analiza o reclamatie care i-a fost inaintats, va
transmite ambelor parti o explicatie privind motivele neanalizarii litigiului in termen de 21

de zile calendaristice de la primirea dosarului de reclamatie.

10.3.4 Solutionarea alternativd a litigiilor in domeniul bancar

In cazul produselor si serviciilor bancare, consumatorii pot apela la Centrul de
Solutionare Alternativa a Litigiilor in Sistemul Bancar (CSALB), o entitate juridica
autonoma, apolitica si neguvernamentald, care ofera solutii extrajudiciare eficiente si
accesibile pentru rezolvarea litigiilor dintre acestia si institutiile bancare sau comerciantii
din domeniul financiar

CSALB a fost infiintat prin Ordonanta Guvernului nr. 38/2015, care transpune in
legislatia nationald Directiva 2013/11/UE privind solutionarea alternativa a litigiilor in
materie de consum. Acesta permite consumatorilor sa rezolve in mod amiabil si eficient
diferendele cu institutiile bancare sau comerciantii din domeniul financiar fara a fi
necesara interventia instantelor de judecata. Aceasta reprezinta o solutie flexibila si mai
putin costisitoare, permitand solutionarea rapida a litigiilor si pdstrarea unei relatii
constructive intre parti.
CSALB se adreseaza litigiilor dintre consumatori si comerciantii ale caror activitati sunt
reglementate, autorizate si monitorizate de Banca Nationald a Romaniei (BNR) - bancile
din Romania, precum si sucursalele comerciantilor strdini care desfdsoara activitati in

domeniul bancar pe teritoriul Romaniei
10.4 Recomandarea pentru solutionarea amiabila

In contextul comertului electronic, solutionarea amiabild a disputelor reprezintd un
mecanism util pentru mentinerea unui climat de incredere intre clienti si comercianti,

contribuind la reducerea escaladarii conflictelor si evitarea implicarii autoritatilor sau
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instantelor. Aceasta abordare este recomandata nu doar pentru protejarea reputatiei

comerciantului, ci si pentru a oferi o solutie rapida si eficienta consumatorului.

10.4. 1 Principii esentiale in solutionarea amiabila a disputelor

v Transparenta si accesibilitatea procesului de reclamatie:

Comerciantii pot institui sisteme de solutionare a reclamatiilor. in acest caz,
comerciantul va pune la dispozitia consumatorilor informatii clare despre modul in care
pot depune o reclamatie sau sesizare. Aceste informatii ar trebui sa fie usor accesibile pe
site-ul comerciantului, de preferinta intr-o sectiune dedicata suportului pentru clienti sau
in cadrul termenilor si conditiilor de utilizare.

Sistemele de solutionare a reclamatiilor pot fi oferite, cu titlu exemplificativ, sub
forma unui numar de telefon, unei adrese de e-mail active sau a unui formular online prin
care consumatorii sa poata comunica problemele intampinate.

Procesul de reclamatie ar trebui sa fie usor accesibil.

v Termen rezonabil de raspuns:

Dupa primirea unei reclamatii, comerciantul trebuie sa rdaspunda intr-un termen
rezonabil.

In cazurile mai complexe, n care nu poate fi oferit un raspuns definitiv in termenul
initial, comerciantul ar trebui sa comunice stadiul procesului, la solicitarea adresata de
client in acest sens.

v Flexibilitatea in solutionarea problemelor:

Comerciantul trebuie sa fie deschis in a gasi solutii amiabile si rapide care sa
raspunda asteptarilor clientului, cum ar fi inlocuirea produsului defect, returnarea banilor,
oferirea unui voucher sau a altor compensatii adecvate, atunci cand reclamatia clientului
este intemeiatd, iar masurile solicitate de client sunt proportionale cu natura
neconformitatii reclamate.

In functie de natura problemei, solutiile trebuie s& fie proportionale si s& reflecte
interesul legitim al clientului, protejand in acelasi timp interesele comerciale ale

comerciantului.
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v Escaladarea interna a reclamatiilor:

Comerciantul poate sa instituie proceduri interne pentru gestionarea reclamatiilor
care nu pot fi solutionate in cadrul primelor interactiuni cu clientul. Aceasta pot consta in
instituirea unui sistem de escaladare a reclamatiei la un nivel superior de management
sau cdtre o echipa dedicata pentru solutionarea disputelor mai complexe.

Informarea consumatorilor de catre comercianti

Comerciantii informeaza consumatorii cu privire la entitatea sau entitatile SAL de
care acestia apartin atunci cand comerciantii se angajeaza sa utilizeze respectivele
proceduri. Informatiile respective includ adresa site-ului internet al entitatii sau entitatilor
SAL relevante. Nerespectarea de cdtre comercianti a angajamentelor referitoare la
informarea consumatorilor cu privire la entitatile SAL relevante constituie contraventie.

v Feedback-ul si imbunatatirea continua:
Comerciantul ar trebui sa utilizeze feedback-ul obtinut in urma solutiondrii amiabile a
disputelor pentru a imbundtati procesele interne si pentru a preveni aparitia unor
probleme similare in viitor. Acest proces de invatare continua ajutd la cresterea gradului

de satisfactie a clientilor si la consolidarea reputatiei comerciantului.

10.4.2 Avantajele solutionarii amiabile a disputelor:

o Costuri reduse: Solutionarea amiabila evita costurile asociate cu procedurile
judiciare sau arbitrajele formale.

o Timp redus: Prin abordarea amiabila, conflictele pot fi rezolvate mult mai rapid
decat in cadrul procedurilor juridice.

o Pastrarea relatiilor comerciale: O solutionare amiabila permite comerciantilor
sa mentind o relatie pozitiva cu clientii, chiar si in urma unor neintelegeri, ceea ce
poate duce la fidelizarea acestora.

o Cresterea increderii: Un comerciant care este deschis la solutionarea amiabild
a disputelor isi demonstreaza angajamentul fata de clienti si responsabilitatea fata

de produsele si serviciile sale.
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10.5 Solutionarea litigiilor transfrontaliere

in cazul litigiilor transfrontaliere care apar intre consumatorii si comerciantii din
statele membre ale UE, plus, Norvegia, Islanda si Marea Britanie, Directia Centrul
European al Consumatorilor din Romania (ECC Romania — acronim in limba engleza
utilizat la nivelul retelei de centre europene ECC NET) din cadrul ANPC, poate interveni
pentru a facilita solutionarea pe cale amiabila a acestor litigii transfrontaliere.

Daca litigiul priveste un consumator roman si un comerciant din afara UE sau un
consumator roman si un comerciant din Romania, respectiv doua persoane fizice/doua
persoane juridice, acesta va fi respins de la solutionare, consumatorul fiind astfel informat
asupra acestui fapt si asupra mijloacelor aflate la dispozitia sa, daca este cazul.
Procedura este gratuita pentru consumatori.

v Tipuri de litigii transfrontaliere care pot fi solutionate de ECC
Romania

) litigiu ivit intre un consumator rezident in Romania si un comerciant cu
sediul intr-un stat membru al UE, altul decat Romania — in acest caz consumatorul
se adreseazd ECC Romania, utilizand formularul online'®?, reclamatia urmand a fi
transmisa de ECC Romania catre ECC din tara comerciantului;

° litigiul Tntre un consumator rezident intr-un stat membru al UE, altul decat
Romania si un comerciant cu sediul social in Romania - in acest caz consumatorul
se adreseaza ECC din tara sa de resedinta, care va transmite cazul spre
competenta solutionare cdtre ECC Romania, avand in vedere ca sediul
comerciantului reclamat este in Romania.

v Conditii prealabile necesare instrumentarii reclamatiei

° reclamatia trebuie insotitd de toate documentele doveditoare care sustin
afirmatiile consumatorului, inclusiv dovada contactdrii comerciantului reclamat
inainte de a transmite reclamatia catre ECC Romania; daca acest contact prealabil

cu comerciantul reclamat nu exista, reclamatia poate fi acceptata spre solutionare

161 Formular de sesizare
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numai dupa ce consumatorul probeaza ca a transmis o reclamatie comerciantului

si nu a primit un raspuns sau raspunsul primit nu este satisfacator;

° reclamatia sa nu fi fie sau sa fi fost solutionata anterior de o alta entitate

de solutionare a litigiilor sau de catre instanta de judecata.

v Procedura de solutionare a reclamatiilor transfrontaliere

In cazul unui litigiu dintre un consumator rezident in Romania si un comerciant cu
sediul social intr-un stat membru al UE, altul decat Romania, ECC Romania se asigura ca
reclamatia este insotitd de toate documentele doveditoare (contract, comanda,
rezervare, facturd, bilete, dovada platii), inclusiv de reclamatia scrisa transmisa de
consumator catre comerciant si corespondenta purtatd cu acesta. Daca reclamatia nu
este insotita de documentele doveditoare solicitate, consumatorul va primi o instiintare
in acest sens, cu mentiunea cad daca in termen de 30 de zile calendaristice de la solicitare
nu transmite informatiile/documentele solicitate, cazul va fi clasat, urmand a fi redeschis
numai atunci cand dosarul reclamatiei va fi complet.

Daca toate conditiile sunt indeplinite, ECC Romania preia cazul si il transmite prin
intermediul sistemului de reclamatii comun la nivelul tuturor centrelor europene catre
ECC din tara in care isi are sediul social comerciantul reclamat. In acest sens,
consumatorul va fi informat despre transmiterea cazului catre centrul partener si despre
termenul de solutionare recomandat de Comisia Europeand, care este de 10 saptamani
de la data la care se accepta cazul de catre ECC din tara comerciantului, precum si despre
posibilitatea prelungirii acestui termen, daca se apreciaza ca se poate obtine o solutie
dupa implinirea acestuia.

Pe tot parcursul procedurii de solutionare a reclamatiei, ECC Romania mentine
legdtura cu ECC partener si cu consumatorul, acesta din urma fiind informat despre
stadiul reclamatiei ori de cate ori apar informatii noi sau cel putin o data pe luna.

In cazul unui litigiu dintre un consumator rezident intr-un alt stat membru al UE,
altul decat Romania si un comerciant cu sediul social in Romania, ECC Romania
analizeaza reclamatia consumatorului transmisa de catre ECC din tara de resedinta a

consumatorului si se asigura cd reclamatia este insotitd de toate documentele
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doveditoare, apoi procedeaza la contactarea comerciantului reclamat pentru solutionarea
reclamatiei pe cale amiabila. ECC Romania informeaza ECC partener despre rezultatul
obtinut ca urmare a contactarii comerciantului si propune inchiderea cazului, daca acesta
a fost solutionat sau transmite cazul, daca se impune, cétre o alta institutie din Romania
abilitatd a lua masuri impotriva comerciantului reclamat.
v Solutiile care pot fi obtinute pentru consumatori
e solutionarea reclamatiei prin ajungerea la o intelegere cu comerciantul
e nesolutionarea cazului ca urmare a lipsei unui raspuns din partea comerciantului
sau a refuzului acestuia de a accepta solutionarea pe cale amiabila

e nesolutionarea cazului ca urmare a lipsei bazei legale a cererii consumatorului

11 COMERT ONLINE- TERMENI, CONDITII SI POLITICI

In ceea ce priveste comertul electronic, interactiunea dintre magazinul online si
consumatorii aferenti se realizata exclusiv prin mijloace de comunicare electronice.
Sectiunea Termeni si Conditii aferenta fiecarui site/platforme online trebuie sa furnizeze
informatii complete, exacte si corecte. Nu se recomanda copierea Termenilor si Conditiilor
de pe alte site-uri/platforme online deoarece, pe de-o parte, exista riscul ca informatiile
respective sa nu fie aplicabile tuturor si astfel sa fie furnizate si ,informatii inexacte” sau
exista riscul sa nu fie furnizate toate informatiile specifice domeniului/produselor
comercializate ori ca acei Termeni si Conditii s3 nu fie redactati corect, cu toate
consecintele legale. In acelasi sens, nu este suficient ca un magazine online s3 se rezume
la sectiunea Termenii si Conditiile furnizata de platforma care gazduieste respectivul site,
acesti furnizori folosind adesea modele de documente continand informatii cu caracter
general, neadaptate specificului magazinului si produselor/serviciilor omercializate.
Sectiunea , Termenii si Conditii” prezinta conditiile utilizarii site-ului si conditiile plasarii de
comenzi de produse prin intermediul site-ului (inclusiv restrictii de varsta), inclusiv
conditiile de livrare, de retur, eventual de anulare, daca e cazul. Dupa luarea la cunostinta
a acestei sectiuni, de exemplu prin completarea unei casute prin bifare (de tipul ,tick the

box”) sau in orice altd modalitate compatibild cu modul de prestare a serviciilor,
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consumatorii agreeaza Termenii si Conditiile, urmand sa navigheze pe site sau sa plaseze
o comanda in acord cu informatiile oferite de aceasta sectiune precum si cu Politica de
confidentialitate si Politica privind utilizarea modulelor cookie.

Daca un consumator nu este de acord cu acesti Termeni sau cu Politicile indicate
mai sus, este recomandat sa nu navigheze sau sa plaseze o comanda doar pentru ca isi
doreste foarte mult acel produs, avand in vedere ca aceste documente reprezinta o
conventie legald - un contract legal, stabilind, cu caracter obligatoriu, explicit si in mod
expres, atat drepturi cat si obligatii in sarcina ambelor parti, cu conditia ca informatiile
continute sa fie formulate in mod clar, fara echivoc, pentru intelegerea carora sa nu fie
necesare cunostinte de specialitate. Profesionistii trebuie sa stie ca in ceea ce priveste
aceste clauze, in caz de dubiu asupra interpretarii, acestea vor fi interpretate in favoarea
consumatorului, fiind interzisa stipularea de clauze abuzive in cuprinsul acestei sectiuni.162
Avand in vedere ca niciuna din clauzele stipulate in sectiunea Termeni si Conditii nu este
negociatd direct cu consumatorul, fiind stabilite fara a da posibilitate consumatorului sa
influenteze natura lor, va fi consideratd abuziva orice clauza care, prin ea insdsi sau
impreuna cu alte prevederi din Conditii, creeazd, in detrimentul consumatorului si contrar
cerintelor bunei-credinte, un dezechilibru semnificativ intre drepturile si obligatiile
partilor.163

Desigur ca profesionistul are dreptul sa modifice oricand si fara notificare prealabild
aceasta sectiune, cu precizarea ca fiecarei comenzi plasate sau interactiuni i se vor aplica

termenii care sunt in vigoare la momentul plasdrii comenzii/interactiunii.

12 COLABORAREA CU AUTORITATILE

Autoritatile nsarcinate sa asigure respectarea legislatiei in materie de protectia a
consumatorului dispun de competente de ancheta si de asigurare a respectarii legislatiei
pentru a coopera reciproc mai rapid si mai eficient si pentru a descuraja comiterea de

catre comercianti a incalcarilor legislatiei inclusiv in mediul online. Aceste competente ar

162 Art.1 din Legea nr. 193/2000 privind clauzele abuzive din contractele incheiate intre profesionisti si consumatori
163 Art.4 din Legea nr. 193/2000 privind clauzele abuzive din contractele incheiate intre profesionisti si consumatori
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trebui sa fie suficiente pentru a permite abordarea eficace a aspectelor in materie de
asigurare a respectarii legislatiei din comertul electronic si din mediul digital si pentru a
impiedica comerciantii care nu se conformeaza, sa exploateze lacunele din sistem prin
relocarea intr-un stat membru in care autoritatile competente nu sunt pregatite pentru a
combate practicile ilegale. Respectivele competente permit statelor membre sa asigure
schimbul viabil intre autoritdtile competente de mijloace de proba si de informatii
necesare, pentru a se asigura acelasi nivel de respectare eficace si uniforma a legislatiei

in toate statele Uniunii.1%4
12.1 Implementarea unui flux pentru raportarea activitatilor ilicite

Autoritatile competente au acces la orice documente, date si informatii relevante
cu privire la obiectul unei actiuni de verificare pe o piata de consum pentru a stabili daca
a avut sau are loc o incalcare a legislatiei Uniunii care protejeaza interesele
consumatorilor si, in special, pentru a determina comerciantul radspunzator, indiferent de
cine detine respectivele documente, date sau informatii si indiferent de forma sau
formatul sub care se regadsesc acestea, de mediul lor de stocare sau de locul in care sunt
acestea stocate. Autoritatile competente sunt, de asemenea, in masura sa solicite in mod
direct partilor terte din lantul valoric digital sa furnizeze toate mijloacele de proba
relevante.1®> Pe de alta parte, autoritatile competente sunt in mdsura sa solicite orice
informatii relevante din partea oricaror alte autoritati publice, organisme sau agentii din
statul lor sau din partea oricarei persoane fizice sau juridice din domeniul lor de
competenta pentru a garanta respectarea acestei legislatii si pentru a asigura buna
functionare a pietei interne, precum si pentru a imbundtati protectia intereselor
economice ale consumatorilor.

La cererea unei autoritati solicitante, o autoritate solicitata furnizeaza acesteia, fara
intarziere si in orice caz in termen de 30 de zile sau in orice alt termen convenit, orice

informatie relevanta necesara pentru a se stabili daca a avut sau are loc o incalcare in

164 Considerentul nr. 6 din Regulamentul nr. 2394/2017 privind cooperarea dintre autoritdtile nationale insarcinate sa
asigure respectarea legislatiei in materie de protectie a consumatorului si de abrogare a Regulamentului (CE) nr.
2006/2004

165 Considerentul nr. 9 din Regulamentul 2394/2017
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interiorul Uniuniil®® si pentru a se pune capat respectivei incalcari. Autoritatea solicitata
intreprinde anchetele adecvate si necesare sau ia orice alte mdsuri necesare sau
adecvate pentru colectarea informatiilor solicitate. Daca este cazul, anchetele respective
sunt efectuate cu sprijinul altor autoritati publice sau al altor organisme desemnate. La
cererea autoritatii solicitante, autoritatea solicitata poate inclusiv sa autorizeze un
functionar al autoritatii solicitante sa insoteasca functionarii autoritatii solicitate pe
parcursul anchetelor acestora.

La cererea unei autoritati solicitante, o autoritate solicitata ia toate masurile necesare si
proportionale de asigurare a respectarii legislatiei pentru a pune capat sau a interzice in
interiorul Uniunii incalcarea, prin exercitarea competentelor legale la nivel UE! si a
oricdror competente suplimentare care i-au fost acordate in temeiul dreptului intern.
Autoritatea solicitata stabileste masurile adecvate de asigurare a respectarii legislatiei
necesare pentru a pune capat sau a interzice in interiorul Uniunii incdlcarea si le adopta
fard intarziere, dar nu mai tarziu de sase luni de la primirea solicitdrii, cu exceptia cazului
in care se furnizeaza motive specifice pentru prelungirea termenului. Dupa caz,
autoritatea solicitata impune sanctiuni (amenzi sau penalitdti cu titlu cominatoriu)
comerciantului rdspunzator de incdlcarea in interiorul Uniunii. Autoritatea solicitata poate
primi din partea comerciantului, la initiativa acestuia, angajamente suplimentare privind
mdsuri reparatorii pentru consumatorii prejudiciati de presupusa incalcare in interiorul
Uniunii sau, dupa caz, poate incerca sa obtind angajamente din partea comerciantului de
a oferi masuri reparatorii adecvate pentru consumatorii prejudiciati de respectiva
incdlcare. Autoritatea solicitatéd informeaza periodic autoritatea solicitanta in privinta
actiunilor si a masurilor intreprinse, precum si a actiunilor si a masurilor pe care
intentioneaza sd le intreprindd. Autoritatea solicitatd informeazd fara intarziere
autoritatea solicitanta, autoritatile competente ale altor state membre si Comisia prin
intermediul bazei de date electronice!®® create si gestionate de Comisia Europeana pentru

toate comunicarile dintre autoritatile competente, birourile unice de legatura si Comisie,

166 pentru definitia sintagmei ,,incalcare in interiorul Uniunii”, a se vedea art. 3, alin.2, Reg. 2394/2017
167 Art. 9 din Reg 2394/2017
168 Art, 35 din Reg. 2394/2017
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despre masurile luate si efectul acestora asupra incalcarii constatate, incluzand referiri
despre eventualele mdsuri provizorii impuse, despre eventuala incetare a incalcarii,
despre masurile care s-au adoptat si dacd masurile respective s-au pus in aplicare,
precum si in ce masura consumatorilor prejudiciati de incdlcare li s-au oferit angajamente

privind masuri reparatorii.

12.2 Implementarea unui flux care sa asigure mecanismul procedural privind
desfasurarea actiunilor in reprezentare pentru protectia intereselor

colective ale consumatorilor

Pentru a implementa un mecanism procedural, autoritatile competente se asigura ca
acesta permite entitdtilor calificate sa introduca actiuni in reprezentare pentru a fi
stabilite masuri de incetare si masuri reparatorii.'®® Autoritatile si organismele
prestatoare de servicii publice cu atributii in aplicarea actelor normative din Lista
prevazute in Legea 414/202317° desemneazd, fiecare dintre ele pe domeniul de
competenta stabilit prin aceste prevederi, entitdti calificate in scopul introducerii de
actiuni in reprezentare.
Entitatile calificate desemnate pot introduce actiuni in reprezentare in fata instantelor
judecatoresti nationale pentru protectia intereselor colective ale consumatorilor in scopul
asigurdrii unui nivel ridicat de protectie a acestora si al unei bune functiondri a pietei
interne a Uniunii Europene, actiuni care se judecd potrivit dreptului comun. in acest sens,
consumatorii sunt protejati de practicile ilegale ale comerciantilor si pot beneficia de
masuri de incetare (pentru a pune capat practicilor ilegale ale comerciantului, in mod
similar cu ceea ce a fost prevazut in Directiva 2009/22/CE privind actiunile in incetare)
dar si de masuri reparatorii (de exemplu, rambursarea, inlocuirea, repararea) sau a

ambelor tipuri de masuri.

169 Art. 1 din Legea 414/2023
170 Art. 1 alin. (4) din Legea 414/2023
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Consumatorii vor beneficia automat de rezultatele actiunilor in reprezentare. insé ei ar
trebui sa aleaga in cunostintd de cauza daca doresc sa fie reprezentati si, ulterior, sa
beneficieze de rezultatul actiunilor in reprezentare pentru obtinerea de masuri reparatorii.
in principiu, statele membre pot aplica un mecanism de participare, un mecanism de
neparticipare sau o combinatie a celor doual’?.

in cadrul unui mecanism de participare, numai consumatorii care si-au exprimat in mod
explicit dorinta de a fi reprezentati vor beneficia de actiune. in cadrul unui mecanism de
neparticipare, toti consumatorii in numele carora entitatea calificata a decis sa introduca
actiunea vor fi reprezentati, iar rezultatul acesteia va fi obligatoriu pentru ei, cu exceptia
cazului in care isi exprima in mod explicit dorinta de a fi exclusi din actiune. Statele
membre decid in ce stadiu al procedurii consumatorii isi pot exercita la nivel individual

dreptul de a participa sau de a nu participa la actiunea in reprezentare.

12.3 Cooperarea cu institutiile cu responsabilitati in spatiul cibernetic pentru

gestionarea vulnerabilitatilor si incidentelor de securitate cibernetica

In ecosistemul digital actual, securitatea produselor si serviciilor online depinde de
capacitatea actorilor implicati — autoritati, furnizori, producatori si utilizatori — de a
identifica si gestiona eficient vulnerabilitatile si incidentele de securitate cibernetica. Desi
aceste doua concepte sunt interconectate, ele se refera la etape diferite ale aceluiasi
proces: vulnerabilitatile reprezinta puncte slabe sau deficiente tehnice care pot fi
exploatate, iar incidentele de securitate sunt consecintele manifestarii acestor exploatari.
Gestionarea acestor riscuri impune o cooperare stransa intre institutiile cu atributii in
domeniul securitatii cibernetice, in special Directoratul National de Securitate Cibernetica
(DNSC), alte autoritati nationale si organisme europene precum ENISA. Cadrul normativ
relevant include atat reglementdri europene — precum Regulamentul (UE) 2019/881

privind ENISA si privind certificarea securitatii cibernetice pentru tehnologia informatiei si

171 Considerentul 43 din Directiva nr. 1828/2020 privind actiunile in reprezentare pentru protectia intereselor colective
ale consumatorilor
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comunicatiilor, Regulamentul (UE) 2024/2847 privind cerintele orizontale in materie de
securitate cibernetica pentru produsele cu elemente digitale si Directiva (UE) 2022/2555
privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune,
transpusa in Romania prin OUG nr. 155/2024 — cat si legislatia nationald in materie,
precum OUG nr. 104/2021.

Aceste acte stabilesc obligatii clare pentru producatori, furnizori de servicii digitale,
operatori economici si institutii publice, in ceea ce priveste identificarea, raportarea si
remedierea vulnerabilitatilor, precum si notificarea incidentelor cibernetice catre
autoritatile competente. in acelasi timp, ele consolideaza mecanismele de cooperare intre
autoritatile nationale si europene, asigurand o reactie coordonata si eficienta la nivelul
intregii piete digitale.

De asemenea, cadrul legal si operational are in vedere nu doar dimensiunea institutionalad
sau economicd, ci si protectia cetdteanului obisnuit, in calitate de utilizator final al
produselor si serviciilor digitale. Astfel, un sistem eficient de gestionare a vulnerabilitatilor
si incidentelor nu serveste doar intereselor comerciale, ci contribuie direct la cresterea
increderii publicului in mediul online, la protejarea datelor personale si la consolidarea

rezilientei cibernetice colective.

12.3.1 Regulamentul (UE) 2019/881 privind ENISA si privind certificarea securitatii

cibernetice pentru tehnologia informatiei si comunicatiilor

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie
2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind
certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de
abrogare a Regulamentului (UE) nr. 526/2013, cunoscut si ca Regulamentul privind
securitatea cibernetica, reprezinta principalul instrument legislativ european
care stabileste cadrul pentru consolidarea securitatii cibernetice in Uniunea

Europeana. Acesta are doua directii majore de actiune:
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e Intirirea rolului ENISA (Agentia Uniunii Europene pentru Securitate
Ciberneticd) ca autoritate europeana de expertiza, sprijin si coordonare in
domeniul securitatii cibernetice;

e Crearea cadrului european de certificare a securitatii cibernetice pentru
produse, servicii si procese din domeniul tehnologiei informatiei si comunicatiilor
(TIC).

Regulamentul se aplica producatorilor, furnizorilor si dezvoltatorilor de produse, servicii
si procese TIC care opereaza pe piata Uniunii Europene. Scopul sau este de a asigura ca
aceste produse — de la dispozitive inteligente si aplicatii software pana la servicii de
cloud, platforme online si solutii industriale — sunt concepute si operate intr-un mod
sigur, reducand riscurile de exploatare a vulnerabilitatilor.

Obligatiile-cheie pentru actorii economici si relevanta pentru piata produselor
si serviciilor online:

e Producatorii si furnizorii de servicii TIC sunt incurajati sa integreze madsuri de
securitate ciberneticd incd din faza de proiectare si dezvoltare (,security by
design”) si sa garanteze o configuratie implicita sigura (,security by default”),
principii consacrate inca din preambulul regulamentului, la punctele 12 si 13.

e Produsele si serviciile certificate in baza schemelor europene de certificare ofera
garantii suplimentare de incredere pentru consumatori, institutii si operatori
economici, facilitand libera circulatie a acestora in piata unica digitala;

e Organizatiile si autoritatile nationale, inclusiv DNSC, pot utiliza aceste scheme
pentru a evalua nivelul de securitate al produselor si serviciilor TIC utilizate in
infrastructurile digitale nationale.

De asemenea, regulamentul subliniaza si rolul crucial al identificarii si remedierii
vulnerabilitatilor (preambul, punctul 30). Actorii vizati — producatori, furnizori, operatori
si cercetatori in securitate — sunt incurajati sa participe la procese de divulgare
coordonata a vulnerabilitatilor (CVD), care presupun raportarea responsabila a acestora
catre detinatorii produselor sau serviciilor afectate, inainte de publicarea informatiilor.

Aceastd abordare contribuie la reducerea riscurilor cibernetice pentru intreaga societate.
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Prin aceste mecanisme, Regulamentul (UE) 2019/881 contribuie la cresterea increderii in
mediul digital european, protejand simultan interesele economice ale furnizorilor,

drepturile utilizatorilor finali si siguranta generala a pietei online.

12.3.2 Regulamentul (UE) 2024/2847 privind cerintele orizontale in materie de securitate
cibernetica pentru produsele cu elemente digitale

Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie
2024 privind cerintele orizontale in materie de securitate cibernetica pentru produsele cu
elemente digitale si de modificare a Regulamentelor (UE) nr. 168/2013 si (UE) 2019/1020,
precum si a Directivei (UE) 2020/1828, cunoscut si ca Regulamentul privind rezilienta
cibernetica sau Cyber Resilience Act (CRA), stabileste cerinte orizontale obligatorii
de securitate cibernetica pentru produsele cu elemente digitale introduse pe piata Uniunii
Europene. Scopul sdau principal este de a asigura ca toate aceste produse — de la
echipamente inteligente si aplicatii software, pana la dispozitive IoT, routere, jucdrii
inteligente, echipamente portabile care au functii de monitorizare a sanatatii si sisteme
industriale — sunt concepute, dezvoltate si mentinute in conditii de siguranta cibernetica
pe intregul lor ciclu de viata.
Regulamentul se adreseaza in primul rand producatorilor, importatorilor si distribuitorilor
de produse cu elemente digitale, dar si entitatilor care integreaza software sau
componente digitale in alte produse comerciale. CRA vizeaza orice produs hardware sau
software care poate fi conectat direct sau indirect la o retea, indiferent daca este destinat
consumatorilor, mediului industrial sau institutional.
Principalele obligatii pentru producatori si pentru operatorii economici care sunt
considerati producdtori in temeiul art. 21-22:

e Proiectarea, dezvoltarea si fabricarea produselor cu elemente digitale 1in

conformitate cu cerintele esentiale de securitate ciberneticd, astfel incat acestea

sa fie sigure pe intreaga durata de utilizare;
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e Realizarea si documentarea unei evaluari a riscurilor de securitate cibernetica
asociate produsului, ale carei rezultate trebuie integrate in toate etapele ciclului de
viata — de la planificare si proiectare pana la livrare si intretinere;

e Instituirea unor procese eficace de gestionare a vulnerabilitatilor, inclusiv
identificarea, remedierea si actualizarea produselor afectate pe parcursul perioadei
de asistenta stabilite;

e Notificarea fara intarzieri nejustificate a vulnerabilitdtilor exploatate activ si a
incidentelor severe care afecteaza securitatea produsului catre CSIRT-ul desemnat
drept coordonator si catre ENISA, prin intermediul platformei unice de raportare,
inclusiv transmiterea unei alerte timpurii in termen de 24 de ore de la luarea la
cunostinta.

In temeiul articolului 21 din Regulamentul (UE) 2024/2847, importatorul sau distribuitorul
este considerat producator si i se aplica articolele 13 si 14 atunci cand introduce pe piata
un produs cu elemente digitale sub numele sau marca sa ori efectueaza o modificare
substantiala a unui produs deja introdus pe piata.

Totodatad, potrivit articolului 22, orice persoana fizica sau juridica, alta decat producatorul,
importatorul sau distribuitorul, care efectueaza o modificare substantiala a unui produs
cu elemente digitale si il pune la dispozitie pe piatd este considerata producator si este
supusa obligatiilor prevazute la articolele 13 si 14 pentru partea produsului afectata sau,
dacd modificarea influenteaza securitatea cibernetica a produsului in ansamblu, pentru
intregul produs.

Aceasta obligatie de notificare are scopul de a permite un raspuns coordonat la nivelul
Uniunii Europene, reducand timpul de reactie la atacurile cibernetice si limitand impactul
asupra pietei si consumatorilor.

Conform articolelor 11-13 din regulament, producatorii trebuie sa implementeze un
proces intern documentat de identificare, evaluare si remediere a vulnerabilitatilor, care
sa includa:

e colectarea informatiilor privind vulnerabilitatile din surse publice sau private;
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e coordonarea cu entitatile care raporteaza vulnerabilitati (inclusiv cercetatori
independenti);

e actualizarea produselor afectate si comunicarea catre utilizatori;

e asigurarea unei perioade minime de suport de securitate post-vanzare.
CRA protejeaza atat operatorii economici, cat si cetatenii, asigurand ca produsele digitale
vandute online respecta aceleasi standarde de securitate in toate statele membre. Pentru
consumatori, acest lucru se traduce printr-o crestere a increderii in produsele digitale, iar
pentru producdtori — prin eliminarea diferentelor legislative intre pietele nationale si
facilitarea comertului transfrontalier.
Asadar, Cyber Resilience Act creeaza un standard european unic de securitate pentru
produsele digitale, integrand producatorii, furnizorii, autoritatile si utilizatorii intr-un
mecanism comun de prevenire si reactie. Prin cooperarea cu DNSC si folosirea platformei
EUVD, actorii economici pot contribui activ la cresterea rezilientei colective a pietei digitale

si la protejarea cetdtenilor in fata riscurilor cibernetice.

12.3.3 Divulgarea coordonata a vulnerabilitatilor in Roménia

Cresterea continua a interconectarii digitale a serviciilor si produselor a determinat
Uniunea Europeana sa promoveze o abordare unitara in gestionarea vulnerabilitatilor de
securitate ciberneticé. in acest sens, Directiva NIS 2 impune statelor membre obligatia
de a institui mecanisme clare pentru divulgarea coordonatda a vulnerabilitatilor
(Coordinated Vulnerability Disclosure — CVD), in vederea consolidarii securitdtii colective
in spatiul digital european. In Romania, aceste prevederi au fost transpuse prin OUG nr.
155/2024, care stabileste cadrul procedural pentru raportarea si gestionarea
vulnerabilitatilor la nivel national.

Politicile de divulgare coordonata a vulnerabilitatilor (CVD) urmadresc crearea unui canal
sigur, controlat si responsabil de colaborare intre cercetdtori in securitate, producatori si
autoritati, permitand raportarea vulnerabilitdtilor descoperite fara riscul unor repercusiuni

legale si fara expunerea publica prematura a acestora.
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Astfel, cadrul instituit prin OUG nr. 155/2024 consolideaza rolul DNSC ca punct national
de contact si coordonator al procesului de raportare a vulnerabilitatilor, asigurand o
abordare transparentd, colaborativa si eficienta in tratarea acestora.

Conform art. 4 lit. tt) din OUG nr. 155/2024, vulnerabilitatea este ,un punct slab, o
susceptibilitate sau o deficienta a unor produse TIC sau a unor servicii TIC care poate fi
exploatata de o amenintare cibernetica”.

Asadar, o vulnerabilitate reprezintd o eroare sau deficienta intr-un sistem informatic, o
aplicatie sau un serviciu digital (inclusiv platforma magazinului online), ce poate fi
exploatata de o persoand neautorizatd sau de un atacator pentru a compromite
confidentialitatea, integritatea ori disponibilitatea datelor si serviciilor asociate.

Orice magazin online care proceseaza date despre clienti (comenzi, plati, conturi etc.)
este o tinta potentiala pentru atacatori. In acest sens, remedierea proactiva a
vulnerabilitatilor:

e reduce riscul de atacuri cibernetice prin identificarea si remedierea din timp a

punctelor slabe;

e protejeaza datele personale si financiare ale clientilor, mentinand increderea

acestora in platforma;

e previne aplicarea sanctiunilor legale ca urmare a nerespectarii reglementarilor

privind securitatea informatiei (ex.: GDPR, OUG nr. 155/2024);

e contribuie la cresterea rezilientei cibernetice, imbunatatirea reactiei la incidente si

la consolidarea reputatiei companiei in piata;

e presupune costuri mai mici in comparatie cu remedierea post-incident.
Divulgarea coordonata a vulnerabilitatilor reprezinta un proces sigur, controlat si
responsabil prin care un cercetator in securitate, un client sau orice altd persoana poate
raporta responsabil o vulnerabilitate descoperita intr-un sistem, serviciu sau aplicatie, fara
a o face publica Tnainte ca aceasta sa fie remediatd. Scopul acesteia este de a permite
entitatii vizate sa remedieze problema intr-un interval rezonabil de timp, contribuind astfel

la cresterea securitatii cibernetice generale.
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Potrivit art. 13 lit. e) din OUG nr. 155/2024, entitdtile esentiale si entitatile importante
au obligatia de a implementa politici interne privind gestionarea si divulgarea
vulnerabilitatilor, care sa includa:

e stabilirea unui punct public de contact (ex.: cvd@[NUME_FIRMA].ro);

e proceduri clare pentru analiza, trierea si remedierea vulnerabilitatilor raportate;

e cooperarea cu raportorii vulnerabilitatilor si informarea acestora cu privire la

masurile luate;

e publicarea termenilor si conditiilor aplicabile procesului de raportare (politica CVD).
in baza art. 36 alin. (3) din OUG nr. 155/2024, orice persoand fizici sau juridica poate
raporta vulnerabilitati catre DNSC, cu respectarea cadrului legal.

Chiar daca obligatia legala se aplica in mod direct entitatilor esentiale si importante, DNSC
recomanda tuturor organizatiilor care furnizeaza servicii online, inclusiv magazinelor
online, sa adopte politici proprii de divulgare coordonata a vulnerabilitatilor (CVD).

Pasii recomandati pentru magazinele online:

1. Publicarea unei politici CVD

e stabilirea unei adrese de e-mail dedicata;

e publicarea unei politici clare privind raportarea vulnerabilitatilor;

e asumarea angajamentului de protejare a raportorilor impotriva oricaror forme de

represalii, atat timp cat actioneaza cu buna credinta.
2. Trierea si remedierea vulnerabilitatilor

e analiza rapida a vulnerabilitatilor raportate;

e prioritizarea acestora in functie de gravitate si impact;

e aplicarea prompta a masurilor corective.

3. Raportarea catre DNSC
e vulnerabilitatile pot fi notificate prin mecanismul de Divulgare Coordonata a
Vulnerabilitatilor (CVD)172,

172 https://www.dnsc.ro/pagini/CVD
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Adoptarea unei politici CVD nu este doar o bunad practica tehnica, ci si un semn de
responsabilitate fata de clienti si parteneri, contribuind la prevenirea incidentelor si la
consolidarea reputatiei organizatiei in mediul online.
Conform art. 60 lit. dd), kk), Il) din OUG nr. 155/2024, neimplementarea politicilor de
gestionare si divulgare a vulnerabilitatilor, precum si neindeplinirea obligatiei de raportare
in termen, constituie contraventii sanctionate cu amenzi considerabile, dacd sunt
efectuate de catre entitdtile esentiale si/sau importante, in conformitate cu OUG nr.
155/2024.
DNSC recomanda tuturor organizatiilor care desfasoara activitati de comert online,
indiferent de clasificarea lor juridica sau de incadrarea in categoria entitdtilor esentiale
sau importante, sa elaboreze si sa mentina politici proprii de divulgare coordonata a
vulnerabilitatilor.
Aceasta recomandare este aliniata la bunele practici promovate de Agentia Uniunii
Europene pentru Securitate Cibernetica (ENISA), in scopul intdririi securitdtii cibernetice
la nivelul pietei digitale europene.
in sprijinul acestui demers, ENISA a lansat recent platforma European Vulnerability
Database (EUVD), o initiativa europeana dedicate dedicata raportdrii si gestionarii
coordonate a vulnerabilitatilor de securitate cibernetica.
In acest sens EUVD:

e oferd o alternativa interoperabila la sistemul international CVE (Common

Vulnerabilities and Exposures);

e faciliteaza coordonarea si transparenta intre cercetdtori, furnizori si autoritati;

e permite adoptarea unui cadru unitar de raportare, aliniat la standardele europene;

e contribuie direct la cresterea nivelului de rezilienta digitala pentru toate entitatile

comerciale care activeaza online in Uniunea Europeana.

Adoptarea unei politici CVD si, acolo unde este posibil, integrarea cu platforme europene
precum EUVD, reprezintd pasi concreti spre o abordare responsabild si proactiva in

protejarea ecosistemului digital.
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12.3.4 Cooperarea cu institutiile cu responsabilitali in gestionarea spatiului cibernetic in
cazul producerii incidentelor semnificative de securitate cibernetica
In cazul producerii unui incident de securitate ciberneticd, acesta poate fi raportat citre
DNSC prin intermediul Platformei Nationale de Raportare a Incidentelor de Securitate
Cibernetica (PNRISC: https://pnrisc.dnsc.ro), conform art. 15 din OUG nr. 155/2024 sau
telefonic la numarul unic 1911.
Raportarea incidentelor semnificative se realizeaza de catre entitatile esentiale si
importante in termen de 24 de ore de la data la care au luat la cunostinta de incidentul
semnificativ, prin completarea formularului din Platforma Nationalda de Raportare a
Incidentelor de Securitate Cibernetica (PNRISC). Ulterior, entitatile transmit un raport
intermediar in termen de 72 de ore din momentul in care au luat la cunostinta de
incidentul semnificativ, iar un raport final in cel mult o luna de la transmiterea
notificarii, incluzand detaliile tehnice si masurile corective aplicate.
Aceste acte normative stabilesc cadrul de cooperare nationalad si de participare la nivel
european si international in domeniul securitatii retelelor si sistemelor informatice,
definind responsabilitatile autoritatilor si entitatilor publice si private in cazul incidentelor
de securitate cibernetica, precum si modul de actiune pentru limitarea efectelor acestora.
Completarea formularului PNRISC sau, dupa caz, furnizarea telefonica a datelor are ca
principal scop transmiterea catre DNSC a informatiilor necesare identificarii atacului
cibernetic, limitarii prejudiciilor si dimensionarii masurilor de raspuns adecvate.
Autoritatile care au acces la PNRISC au obligatia de a asigura confidentialitatea,
integritatea si disponibilitatea datelor partajate, tratédnd toate informatiile primite ca fiind
confidentiale si acordand acces doar personalului autorizat, strict in scopul indeplinirii
atributiilor de serviciu.
ATENTIE! Raportarea unui incident de securitate cibernetica utilizand aceasta platforma
NU inlocuieste formularea unei plangeri penale cdtre organele de urmarire penald

competente ori alte institutii publice abilitate conform legii (dupa caz).
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12.4 Recomandari practice pentru producatori, comercianti si utilizatori de

produse digitale

Transformarea digitalda rapida a economiei si extinderea comertului electronic impun o
abordare responsabild si coordonata in ceea ce priveste securitatea produselor si
serviciilor digitale. Daca sectiunile anterioare au prezentat cadrul normativ si institutional
aplicabil — inclusiv rolul DNSC, cerintele Cyber Resilience Act si mecanismele de divulgare
coordonata a vulnerabilitatilor — prezenta sectiune are un caracter practic, concentrandu-
se asupra actiunilor concrete pe care diferitele categorii de actori le pot intreprinde pentru
a contribui la siguranta pietei digitale.

Astfel, recomandarile de mai jos sunt structurate pe trei directii principale:

e Pentru producatori si furnizori, care sunt responsabili de conformitatea tehnica si
securitatea produselor pe care le introduc pe piata;

e Pentru comercianti si operatori de platforme online, care trebuie sa se asigure ca
produsele comercializate respecta cerintele de securitate cibernetica si sunt
insotite de informatii corecte pentru consumatori;

e Pentru utilizatori si cetateni, care au posibilitatea de a verifica si utiliza in sigurantd
produsele digitale, contribuind activ la reducerea riscurilor cibernetice.

Scopul acestor recomandari este de a traduce prevederile legislative si bunele practici
europene in masuri simple, verificabile si aplicabile in activitatea zilnicd, oferind orientare
atat actorilor economici, cét si utilizatorilor individuali.

12.4. 1 Verificarea conformitatii produselor cu elemente digitale

In temeiul Regulamentului (UE) 2024/2847, produsele cu elemente digitale pot fi puse la
dispozitie pe piata Uniunii Europene numai dacd indeplinesc cerintele esentiale de
securitate cibernetica si daca procesele instituite de producator respecta aceste cerinte.

Regulamentul stabileste norme privind punerea la dispozitie pe piatda a produselor cu
elemente digitale, precum si obligatiile operatorilor economici in vederea asigurarii

securitatii cibernetice pe durata de viata a produselor.
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Conformitatea produselor este demonstrata prin parcurgerea procedurilor de evaluare a
conformitatii si prin aplicarea marcajului CE, prin care producatorul indica faptul ca
produsul si procesele aferente respecta cerintele esentiale de securitate cibernetica.

in functie de nivelul de risc, anumite produse pot face obiectul unor proceduri
suplimentare de evaluare a conformitatii, iar pentru unele categorii critice Comisia poate
stabili obligatia obtinerii unui certificat european de securitate cibernetica, emis in cadrul
unui sistem european de certificare disponibil.

Astfel, regulamentul introduce un cadru diferentiat de asigurare a conformitatii, bazat pe
nivelul de risc asociat produselor, care poate determina aplicarea unor proceduri mai

riguroase de verificare inainte de introducerea pe piata.

Recomandari pentru consumatori:

e Verificati prezenta marcajului CE, care indica faptul cd produsul respecta cerintele
aplicabile ale legislatiei de armonizare a Uniunii;

e Consultati informatiile furnizate de producator privind utilizarea in conditii de
securitate a produsului si perioada de asistenta;

e Acordati atentie disponibilitatii actualizarilor de securitate si mecanismelor de
raportare a vulnerabilitatilor;

e Optati pentru produse provenite de la producatori identificati clar, care ofera
documentatie tehnica si informatii de contact;

e Atunci cand este disponibila o certificare europeana de securitate cibernetica
pentru anumite categorii de produse, aceasta poate constitui un indicator
suplimentar al nivelului de asigurare a securitatii.

Conform Regulamentului (UE) 2024/2847, produsele cu elemente digitale sunt incadrate
in categorii de risc diferite — standard, importante si critice — in functie de impactul lor
potential asupra securitatii. Pentru aceste categorii, se aplica proceduri distincte de
evaluare a conformitatii si niveluri corespunzatoare de asigurare a securitatii cibernetice:

de baza, substantial si ridicat.
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Resurse utile:

Comisia Europeana — Ghid privind utilizarea marii si etichetei EUCC73,

Pentru a facilita identificarea nivelurilor de conformitate prevazute de Cyber Resilience
Act, in continuare sunt prezentate modelele de marcaj EUCC corespunzatoare celor trei
niveluri de asigurare a securitatii cibernetice: de baza, substantial si ridicat.

@
SUBSTANTIAL
<\> :

Criterii comune

CERTIFICAREA SEC. CIBERNETICE

Figura 3. Marcajul EUCC pentru nivelul de asigurare de baza conform CRA (RO)

@
<\> .

Criterii comune

CERTIFICAREA SEC. CIBERNETICE

Figura 4. Marcajul EUCC pentru nivelul de asigurare substantial conform CRA (RO)

@
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Criterii comune

CERTIFICAREA SEC. CIBERNETICE

Figura 5. Marcajul EUCC pentru nivelul de asigurare ridicat conform CRA (RO)
Producatorii au obligatia de a notifica autoritatile competente, in termen de 24 de ore de
la data la care au luat cunostinta de incidentul semnificativ constatat, in cazul in care
identifica o vulnerabilitate exploatata activ sau un incident de securitate care afecteaza
produsele cu elemente digitale, conform art. 14 din Regulamentul (UE) 2024/2847.
12.4.2 Consultarea bazelor de date europene si internationale privind vulnerabilitatile de
securitate cibernetica

Intr-un ecosistem digital interconectat, identificarea si remedierea vulnerabilitatilor
cunoscute reprezinta una dintre cele mai eficiente modalitati de prevenire a atacurilor

cibernetice. Pentru a sprijini acest proces, la nivel european si international exista baze

173 https://digital-strategy.ec.europa.eu/ro/library/brand-book-european-common-criteria-
based-cybersecurity-certification-scheme-eucc
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de date publice care centralizeaza informatii despre vulnerabilitati, remedii disponibile si
nivelul de risc asociat produselor si serviciilor digitale.
Cele mai importante platforme utilizate in acest scop sunt:

e European Vulnerability Database (EUVD)!’% — gestionata de Agentia Uniunii
Europene pentru Securitate Cibernetica (ENISA);

e Common Vulnerabilities and Exposures (CVE)!> - administratda de
organizatia internationala MITRE Corporation, cu sprijinul Departamentului de
Securitate Interna al SUA (DHS) si al comunitatii globale de securitate.

a) European Vulnerability Database (EUVD) - ENISA

Platforma EUVD ofera un cadru european unificat pentru raportarea si consultarea
vulnerabilitatilor identificate in produse si servicii digitale.

EUVD integreaza informatii provenite din surse nationale si internationale si permite:

e cdutarea vulnerabilitdtilor in functie de producdtor, denumirea produsului,
versiunea software sau identificatorul unic (de ex.: CVE ID);

e vizualizarea nivelului de severitate (scor CVSS), descrierea impactului si stadiul
remedierii;

e raportarea vulnerabilitatilor nou identificate, in conformitate cu principiile divulgarii
coordonate a vulnerabilitatilor (CVD);

e accesarea directa a solutiilor de remediere sau a recomandarilor publicate de
producatori.

Recomandari de utilizare:

e Producatori si furnizori: pot inregistra si urmari vulnerabilitatile asociate produselor
proprii sau componentelor utilizate.

e Comercianti si operatori online: pot verifica daca produsele comercializate au
vulnerabilitati active si pot lua masuri de retragere temporara sau informare a

clientilor.

174 https://euvd.enisa.europa.eu
175 https://cve.mitre.org
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e Cetateni si utilizatori finali: pot verifica daca produsul utilizat (router, aplicatie
software, echipament smart etc.) este afectat de vulnerabilitati cunoscute si daca

exista actualizari de securitate disponibile.

P EUROPEAN UNION
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Figura 6. Website European Union Vulnerability Database (EUVD) - ENISA

b) Common Vulnerabilities and Exposures (CVE) — MITRE

Platforma CVE, gestionata de MITRE Corporation, reprezinta standardul international de
referinta pentru identificarea si clasificarea vulnerabilitatilor de securitate cibernetica.
Fiecare vulnerabilitate validata primeste un identificator unic CVE-ID (ex.: CVE-2025-
12345), care este ulterior corelat cu informatiile tehnice din alte baze de date (ex.: NIST
NVD — National Vulnerability Database).

Recomandari de utilizare:

e Institutii publice si companii: pot folosi CVE pentru a verifica rapid daca un produs,
serviciu sau component software are vulnerabilitati cunoscute si pentru a prioritiza
actualizarile de securitate.

e Specialisti in securitate cibernetica: pot integra referintele CVE in procesele de

audit, testare de penetrare sau analiza de risc.
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e Cetateni si utilizatori avansati: pot consulta CVE pentru verificarea securitatii
aplicatiilor utilizate zilnic, folosind interfata web sau instrumente de cautare

integrate.

W About Partner Information  Program Organization Downloads Resources & Support Report/Request

Enter keywords (e.g. CVE ID. sql injection. et m Site Search Q

Searchtips @ | Provide feedback ¢

@ Notice: Expanded keyword searching of CVE Records (with limitations) is now available in the search box above. Leam more here . W

CVE™ Program Mission
Identify, define, and catalog publicly disclosed cybersecurity vulnerabilities.

There are currently over 298,000 CVE Records accessible via Download or Keyword Search above.

The CVE Program partners with community members worldwide to § 'Qw News
grow CVE content and expand its usage. Click below to learn more 4 Ifj o

about the role of CVE Numbering Authorities (CNAs) and Roots. o CVE Program Operational
% = Update
LearnMore | Become a Partner ol A @ CNAs — Register Now for the
: g ‘CVE Program Technical
L Workshop 2025” on October 22
& 23, 2026

IE Foxit Added as CVE Numbering
Authority (CNA)

® Access M Learn [ Report/Request [E The Browser Company of New
York Added as CVE Numbering

« List of Partners = About CVE + Report vulnerability/Request CVE Authority (CNA)
« CNA Rules = Process D & CVE Podcast — The CVE
« CVE Record Lifecycle = Program Organization + Request CVE Record be Cansumer Working Group
= CVEProject on GitHub for = CVE 25th Anniversary Report published/updated (€WG)

Development 4 = Related Efforts + Report the use of a reserved CVE © Minutes from CVE Board
+ Idea tracker (3 = Terminology ne

Teleconference Meeting on
RJCNE Beiviges forCNAS) September 17 Now Available

NEws icons®

MORE NEWS

Figura 7. Website Common Vulnerabilities and Exposures (CVE) — MITRE
c) Surse complementare utile
e National Vulnerability Database (NVD)!’® — ofera detalii tehnice si scoruri
CVSS asociate fiecarui CVE.
e CERT-EU Security Alerts!”” — avertizdri si recomanddri pentru institutiile
europene.
Prin utilizarea acestor surse oficiale, actorii economici si cetatenii contribuie la
consolidarea rezilientei cibernetice colective si la cresterea gradului de incredere in piata

produselor si serviciilor digitale.

176 https://nvd.nist.gov
177 https://cert.europa.eu
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13 RECOMANDARI PENTRU DIMINUAREA RISCULUI DE FRAUDA
13.1 Construirea unui mediu e-commerce de incredere

Pentru a construi un mediu e-commerce de incredere, profesionistii trebuie sa
implementeze masuri tehnice si administrative riguroase, care sa asigure securitatea
datelor si sa ofere o experienta transparenta utilizatorilor. Astfel, masurile recomandate
includ:
. Securitatea informatica: Actualizarea continua a aplicatiilor si
scripturilor de pe site, impunerea de autentificare completa pentru conturile
utilizatorilor si utilizarea de parole complexe. De asemenea, utilizarea protocolului
SSL (Secure Sockets Layer) este esentiala pentru protejarea datelor transmise
intre utilizatori si platforma.
o Filtre de securitate: Implementarea unor sisteme de monitorizare si detectare
a activitatilor neobisnuite, precum CAPTCHA (de exemplu, imagine care prezinta litere
distorsionate pe care consumatorul trebuie sa le recunoasca si sa le reintroduca de la
tastatura pentru a dovedi ca el este o persoana si nu un program), pentru a preveni
accesul automatizat si activitatile frauduloase.
. Certificat calificat de securitate: Obtinerea unui certificat calificat pentru
autentificarea paginilor de internet, conform regulamentului eIDAS'’8, pentru a proteja
impotriva duplicarii site-ului si a furtului de informatii confidentiale.
. Date de contact si de identificare: Afisarea clara a datelor de contact ale
profesionistului si a informatiilor de identificare ale acestuia, astfel incat utilizatorii sa
aibd acces la suport in caz de nevoie si sa fie increzdtori in entitatea cu care
interactioneaza.
. Termeni si conditii clare: Termenii si conditiile de utilizare ale platformei,
precum si politicile de anulare si retur, trebuie sa fie detaliate, accesibile si transparente

pentru utilizatori.

178 REGULAMENTUL (UE) NR. 910/2014 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a
Directivei 1999/93/CE

146



ANPC — Ghid de bune practici privind piata produselor si serviciilor comercializate online

- Editia 2026 -

. Reglementari specifice pentru comerciantii care ofera servicii de plata
recurenta: Pentru a preveni abuzurile in cazul platilor recurente (abonamente), este
esential ca termenii si conditiile de abonare si anulare sa fie clar comunicate utilizatorilor.
Site-ul comerciantului ar trebui sa includa o sectiune distincta dedicata acestui aspect,
astfel incat utilizatorii s& poata accesa usor informatiile necesare pentru gestionarea
abonamentelor. O astfel de transparenta protejeaza consumatorii si reduce riscul de plati

neintentionate sau abonamente greu de anulat.
13.2 Autentificarea si alte masuri de securitate

Un alt pilon esential este aplicarea unor masuri solide de autentificare si securitate:

o Schimbarea periodica a parolelor: Parolele conturilor utilizatorilor trebuie sa
fie complexe si sa fie schimbate periodic pentru @ minimiza riscul de compromitere.

. Limitarea incercarilor de autentificare: Limitarea numarului de incercari de
autentificare este o mdsura eficienta pentru prevenirea atacurilor de tip "brute force".
Acesta metoda consta in verificarea sistematica a tuturor cheilor posibile, pana cand este
gasita cheia corectd, in cel mai rau caz, presupunand traversarea intregului spatiu de

cautare.

14 COMERTUL ONLINE RESPONSABIL SI PROTECTIA DATELOR

Comerciantii trebuie sa se conformeze reglementarilor locale si internationale privind

protectia datelor pentru a evita sanctiunile legale si pentru a proteja drepturile clientilor:

o GDPR (Regulamentul General privind Protectia Datelor): Institutiile care

opereaza in UE sau care prelucreazd datele cetdtenilor UE trebuie sa respecte

GDPR, care impune standarde stricte pentru colectarea si prelucrarea datelor
personale.

o PCI DSS (Payment Card Industry Data Security Standard): Comertul online

si institutiile financiare care gestioneaza plati cu cardul trebuie sa respecte

standardele PCI DSS pentru a proteja datele de carduri de credit.
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Pentru a mentine increderea consumatorilor, comerciantii trebuie sa aiba politici clare de
confidentialitate si sa fie transparenti in ceea ce priveste utilizarea datelor personale ale
clientilor:
o Informatii clare despre colectarea datelor: Clientii trebuie sa fie informati
despre ce date sunt colectate, cum sunt utilizate si cu cine sunt partajate.
o Drepturile clientilor: Clientii trebuie sa fie informati despre drepturile lor in
legatura cu datele personale, inclusiv dreptul de a accesa, modifica sau sterge

datele lor.

15 FINANTAREA PARTICIPATIVA PRIN PLATFORME DIGITALE

Finantarea participativa prin intermediul platformelor digitale, cunoscuta si sub
denumirea de crowdfunding, reprezinta un mecanism modern de colectare de capital, in
care un numar mare de persoane contribuie cu fonduri pentru a sustine proiecte sau
afaceri, utilizand platforme online dedicate. Aceasta forma de finantare este bazata pe
ideea de colaborare si implicare directa a comunitatii in sprijinirea initiativelor de afaceri,

culturale sau sociale.
15.1 Tipuri de finantare participativa

In functie de tipul de contributie si de recompensele oferite finantatorilor, finantarea
participativd se imparte in mai multe categorii:

- Finantarea bazata pe donatii: Participantii contribuie cu sume de bani fara a
astepta o recompensa financiara sau materiald. Aceasta forma este populara in
sustinerea cauzelor sociale, proiectelor culturale sau de caritate.

- Finantarea bazata pe recompense: Finantatorii ofera sume de bani pentru a
sustine un proiect sau o afacere in schimbul unei recompense nefinanciare, cum
ar fi produse sau servicii rezultate din proiectul finantat.

- Finantarea prin capitaluri proprii (equity crowdfunding): Investitorii
contribuie la capitalul unei companii in schimbul unor actiuni sau drepturi de

proprietate, devenind astfel actionari in cadrul afacerii respective.
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- Finantarea prin imprumuturi (peer-to-peer lending): Finantatorii oferd
imprumuturi directe catre persoane fizice sau juridice prin intermediul platformelor

digitale, urmand sa primeasca inapoi suma imprumutata plus dobanda.
15.2 Reglementari si recomandari

Finantarea participativd prin platforme digitale este reglementatd in principal de cadrul
legislativ european, prin Regulamentul (UE) 2020/1503 privind furnizorii europeni de
servicii de finantare participativa pentru afaceri, care stabileste cerinte clare in ceea ce
priveste operarea acestor platforme, protectia investitorilor si transparenta informatiilor.
Printre principalele aspecte reglementate se numara:
. Autorizarea si supravegherea platformelor: Platformele de finantare
participativa trebuie sa fie autorizate si supravegheate de autoritatile nationale
competente. Acest proces are ca scop asigurarea ca platformele respecta normele de
securitate si protectia datelor, precum si regulile privind prevenirea fraudelor si spalarii
banilor.
. Transparenta informatiilor: Platformele trebuie sa furnizeze informatii clare si
detaliate despre proiectele propuse, riscurile implicate si drepturile si obligatiile
investitorilor. Aceasta transparenta permite investitorilor sa ia decizii informate si sa
inteleaga pe deplin riscurile asociate.
o Protectia investitorilor: Regulamentele europene prevad masuri de protectie a
investitorilor, inclusiv obligatia de a oferi teste de adecvare pentru a evalua daca un
investitor este potrivit pentru a face investitii prin intermediul platformei. De asemenea,
exista reguli privind compensarea in cazul unor pierderi majore.
Recomandari
° Educarea participantilor: Este important ca atat investitorii, cat si cei care
beneficiaza de finantare sa fie bine informati cu privire la riscurile si avantajele acestei
metode. Se recomanda desfasurarea de campanii educative care sa creasca gradul de
constientizare asupra oportunitatilor si riscurilor finantarii participative.
° Stabilirea unui cadru de autoreglementare: Pe langa respectarea

reglementarilor legale, este utila adoptarea unor bune practici la nivel intern de catre
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platforme, inclusiv masuri suplimentare de securitate cibernetica, verificarea proiectelor
Si prevenirea fraudei.

° Cooperarea cu autoritatile si institutiile financiare: Colaborarea intre
platformele de finantare participativa si institutiile financiare traditionale poate contribui
la integrarea eficientd a acestui model inovator in sistemul financiar existent, oferind

astfel antreprenorilor mai multe solutii de acces la capital.
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INTREBARI FRECVENTE (Q&A)

1. Intrebare: Cat timp poate intarzia o comanda pentru care s-a stabilit de

la momentul vanzarii un termen de livrare?

Raspuns: Daca a fost convenit un termen de livrare, acesta trebuie respectat, fara nicio
intarziere nejustificatd. In cazul in care un astfel de termen nu a fost agreat, livrarea

trebuie sa se realizeze in decurs de cel mult 30 de zile de la incheierea contractului.

. Intrebare: Cum procedez daci s-a depisit termenul de livrare?

Raspuns: Daca s-a depasit termenul de livrare convenit sau in cazul in care, in lipsa unui
termen convenit, termenul maxim de 30 de zile de livrare a fost depasit (produsele
comandate nu ajung la destinatie din motive neprevazute sau intarzierile nu pot fi evitate)
este esentiald comunicarea prompta si transparenta intre comerciant si consumator.

Este recomandat ca vanzatorul sa informeze consumatorul cu privire la motivul intarzierii
si sa propuna un nou termen realist de livrare. Consumatorul poate refuza, renuntand la
comanda sau poate accepta noul termen propus, caz in care nu mai poate anula

comanda, induntrul termenului acceptat.

. Intrebare: Ce se intampla dacid produsele nu ajung la destinatie nici dupa

termenul suplimentar stabilit?
Raspuns: Daca nici termenul suplimentar stabilit de comun acord nu este respectat,

consumatorul are dreptul la anularea comenzii sau rezilierea contractului si rambursarea

tuturor sumelor achitate.
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4. Intrebare: In ce cazuri anularea comenzii de citre consumator se poate face

imediat dupa constatarea depasirii termenului de livrare?

Raspuns: Daca profesionistul refuza livrarea sau livrarea la termenul convenit este
esentiala si profesionistul a luat cunostinta despre aceasta, consumatorul are dreptul la
anularea comenzii/rezilierea contractului.

Exemplu: Consumatorul a achizitionat un cadou comandat pentru o aniversare si a
informat comerciantul despre termenul limita, fiind asigurat ca produsele vor fi livrate
pana la termenul respectiv. In cazul in care termenul nu a fost respectat, consumatorul

are dreptul la reziliere imediata si rambursarea tuturor sumelor achitate.

5. Intrebare: In cat timp primeste consumatorul inapoi sumele achitate in cazul
in care are dreptul la rezolutiunea sau la rezilierea contractului, in situatia

nerespectarii de catre profesionist a obligatiilor referitoare la livrare?

Raspuns: Toate sumele pldtite in temeiul contractului de catre consumator se restituie
in cel mult 7 zile de la data la care consumatorul a comunicat profesionistului decizia de

terminare a contractului.

6. Intrebare: Ce se intampla atunci cand consumatorul primeste altceva decét a

comandat ?

Raspuns: Daca a fost livrat un alt produs decat cel care a fost comandat sau un produs
cu alte caracteristici decat cele agreate de consumator la momentul achizitiei,
consumatorii informeaza fara intarziere profesionistul despre aceasta, pentru remedierea

situatiei, fara costuri suplimentare pentru consumator.

7. Intrebare: Ce se intampld atunci cind consumatorul primeste un produs

deteriorat ?
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Raspuns: Profesionistul raspunde atunci cand consumatorul primeste un bun deteriorat,

daca exista dovezi ca deteriorarea exista la momentul livrarii.
. Intrebare: Cum se poate dovedi ci deteriorarea exista la momentul livririi?

Raspuns: La momentul primirii comenzii, consumatorul verifica produsul, respectiv
integritatea ambalajului, eventuale scurgeri din continut, zgomote nespecifice (de spart)
si, In cazul in care constata deteriorarea produsului, se recomanda informarea fara
intarziere a profesionistului despre aceasta (recomandabil in termen de 24/48 de ore de
la primirea produsului, in functie si de conditiile agreate in Termenii si Conditiile aplicabile
vanzarii).

Consumatorul pastreaza dovezi despre starea de fapt, efectuand fotografii, inregistrari
video sau orice altd dovada. Este de preferat ca aceasta verificare sa fie efectuatd in
prezenta curierului, cu care se poate intocmi un raport de livrare. In cazul unor suspiciuni
privind integritatea bunurilor comandate, consumatorul poate refuza primirea produsului.
Se recomanda consumatorilor alegerea, la momentul comenzii, a serviciului deschidere la
livrare, In masura in care furnizorul/furnizorii de servicii postale cu care colaboreaza

comerciantul ofera acest serviciu, pentru evitarea unor situatii litigioase viitoare.
. Intrebare: Cine raspunde pentru daunele apérute in timpul transportului?

Raspuns: Atunci cand comerciantul indica firma transportatoare sau consumatorul alege
transportatorul dintr-o lista pusa la dispozitie de comerciant, riscul se transfera abia in
momentul in care consumatorul sau o terta parte desemnatd de acesta intrd in posesia
produsului. Pana atunci, responsabilitatea privind starea produsului raméane in sarcina

comerciantului, inclusiv in ce priveste ambalarea si colaborarea cu firma de curierat.
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10.intrebare: Poate riaspunde consumatorul pentru daunele apirute in timpul

transportului?

Raspuns: Da, riscul este transferat consumatorului in momentul livrarii produselor catre
transportator, daca transportatorul a fost insdrcinat de catre consumator sa transporte
produsele, iar aceasta optiune nu a fost oferita de catre profesionist. Consumatorul are

in continuare drepturi in relatie cu transportatorul.

11.intrebare: In cat timp se pot returna produsele sau serviciile achizitionate

online?

Raspuns: Consumatorul se poate retrage dintr-un contract la distanta intr-o perioada
de 14 zile, fard a fi nevoit sa justifice decizia de retragere, exceptand produsele/serviciile
pentru care nu exista drept de retragere.

In cazul retragerii din contract, consumatorul se abtine de la utilizarea continutului digital

sau a serviciului digital si de la punerea acestuia la dispozitia tertilor.
12.Intrebare: Ce produse sau servicii nu se pot returna?

Raspuns: Sunt exceptate de la dreptul de retragere, spre exemplu: contracte de servicii,
daca serviciile au fost deja prestate integral; produse confectionate la comanda sau
personalizate in mod clar; produse perisabile sau care expira rapid; bunuri care au fost
desigilate de consumator si nu pot fi returnate din motive de protectie a sanatatii sau din
motive de igiend (ex.: rezerve pentru periute de dinti electrice, aparate de ras);
produse/servicii al caror pret depinde de fluctuatiile pietei si care pot avea loc pe parcursul
perioadei de retragere; lucrari urgente de reparatie sau de intretinere solicitate in mod
special a fi efectuate la domiciliu; inregistrari audio/video sau programe informatice
sigilate care au fost desigilate dupa livrare; furnizarea de ziare, periodice si reviste (nu in

baza unui abonament); continut digital care nu este livrat pe un suport material, daca
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executarea a inceput; contracte incheiate in cadrul unei licitatii; servicii de cazare turistica,
transport de marfuri, inchiriere de masini, catering sau servicii privind activitatile de
agrement, in cazul in care contractul prevede o data sau o perioadd de executare
specifica. (art. 16 din OUG nr. 34/2014)

Eliberarea online a medicamentelor de uz uman si a dispozitivelor medicale reprezinta un
pas important in modernizarea serviciilor farmaceutice, oferind pacientilor acces rapid si
sigur la tratamente si servicii medicale. Totusi, specificul acestor produse impune o serie
de reguli stricte, in special in ceea ce priveste politica de retur. Acest capitol clarifica
cadrul legal aplicabil si stabileste recomandari pentru asigurarea conformitatii si

protejarea sanatatii publice.

Farmaciile care elibereaza medicamente de uz uman sau dispositive medicale, prin
intermediul platformelor online functioneaza intr-un cadru juridic special, reglementat
atat de legislatia nationald, cat si de cea europeand, specific serviciilor de san&tate. In
conformitate cu definitile prevazute in Directiva 2011/24/UE, actul de eliberare a
medicamentelor, inclusiv atunci cand se realizeaza in format online, este parte integranta
a unui serviciu de sanatate reglementat, desfasurat de profesionisti autorizati (farmacisti),
in cadrul unei profesii reglementate (Directiva 2005/36/CE privind recunoasterea
calificarilor profesionale). Avand in vedere natura activitatii desfasurate, in temeiul art. 3
alin. (3) lit. B) din OUG 34/2014, a art. 3 alin. (2) lit. b) din Legea nr. 363/2007, precum
si a Directivei 2011/83/UE, acestea trebuie exceptate de la aplicabilitatea prezentului
Ghid, intrucat se incadreaza in categoria contractelor privind servicii de sandtate, care

beneficiaza de un regim juridic distinct.

Directiva 2011/83/UE prevede la Articolul 16, urmadtoarele exceptari de la dreptul de
retragere: "Statele membre nu asigura dreptul de retragere prevazut la articolele 9-15 in
ceea ce priveste contractele la distantd si contractele negociate in afara spatiilor

comerciale pentru: (e) furnizarea de bunuri sigilate care nu pot fi returnate din
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motive de protectie a sanatatii sau din motive de igiena si care au fost desigilate de

consumator;”

Aceasta exceptie este pe deplin aplicabila medicamentelor, care — odata livrate — nu mai
pot fi reintroduse in circuitul farmaceutic, conform reglementarilor privind siguranta

pacientului si integritatea lantului de distributie.

Motivul pentru care medicamentele de uz uman nu fac obiectul returului este acela ca,
indiferent de modalitatea de eliberare (cu prescriptie medicala sau fara, in compensare
totald sau partiald), acestea nu pot fi returnate pe motivul ca pacientul s-a razgandit,
medicul prescriptor a modificat tratamentul sau medicamentele achizitionate nu mai sunt

necesare pacientului.

Exceptie de la acest principiu o reprezinta situatiile in care medicamentele prezintad
deficiente de calitate sau de conformitate care nu puteau fi identificate de catre client la
momentul achizition&rii produsului. In aceste cazuri, medicamentele pot fi returnate

exclusiv pentru a fi inlocuite sau rambursate, conform reglementarilor legale aplicabile.

In conformitate cu prevederile art. 16 lit. d), e) si f) din OUG 34/2014, urmatoarele
categorii de produse sunt exceptate de la dreptul de retragere din contract (dreptul de
returnare):

1. Produse care sunt susceptibile de a se deteriora sau de a expira rapid, inclusiv, dar
fara a se limita la, alimentele pentru bebelusi (lapte praf, piureuri, sucuri, biscuiti, saruri
de rehidratare etc.).

2. Produse sigilate care nu pot fi returnate din motive de protectie a sanatatii sau
igiena si care au fost desigilate de consumator, cum ar fi: medicamente de uz uman,
produse cosmetice, produse de igiena intimad, produse care intrad in contact cu mucoasa

umand (ex: scutece, periute de dinti, biberoane, suzete, nebulizatoare, termometre
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rectale, pompe de san, irigatoare, centuri postnatale, protectii mamelon, dus bucal, jucarii
pentru dentitie). Aceasta lista nu este exhaustiva.
3. Produse care, dupa livrare, din natura lor, sunt inseparabil amestecate cu alte

elemente si nu pot fi returnate.

Exceptie de la aceste reglementari se aplica medicamentelor de uz uman sigilate sau
desigilate, in cazul in care acestea prezinta deficiente de calitate si/sau de conformitate,

constatate de o autoritate competenta.

Pentru considerentele expuse mai sus, farmaciile/drogheriile online, infiintate si autorizare
conform Ordinului Ministrului Sanatatii nr. 444 din 25 martie 2019 pentru aprobarea
Normelor privind infiintarea, organizarea si functionarea unitatilor farmaceutic (Sectiunea
nr. 3), care elibereazda medicamente de uz uman ori dispozitive medicale, trebuie

exceptate de la aplicabilitatea prezentului Ghid, intrucat:

. activitatea lor se desfdsoara in cadrul unui serviciu de sandtate reglementat;
. sunt supuse legislatiei speciale din domeniul sanitar si farmaceutic;
J regimul aplicabil acestor contracte este distinct fata de cel al serviciilor comerciale

clasice din e-commerce conform speficatiilor exprese din Directiva 2011/83/UE.

Politica de nereturnare a medicamentelor vandute online nu este 0 masura restrictiva
arbitrard, ci o norma legala ferma, care are la baza principii de sanatate publica,
siguranta, trasabilitate si protectie impotriva riscurilor farmaceutice. Respectarea acestor
reguli este esentiala pentru protejarea pacientului si pentru mentinerea unui comert

online etic si responsabil in domeniul farmaceutic.

13.intrebare: Cum se calculeazi termenul de retragere din contract, in cazul

contractelor de vanzare bunuri si/sau servicii?
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Raspuns: Termenul de 14 zile de retragere din contract se calculeaza incepand cu ziua
in care consumatorul sau o parte terta, alta decat transportatorul si care este indicata de
consumator, intrd in posesia fizicd a bunurilor. Acest termen nu se refera la returnarea
efectiva a produselor, ci la aducerea la cunostinta a intentiei de returnare a produselor.
In cazul contractelor de prestari de servicii, termenul de 14 zile de retragere din contract
se calculeaza incepand cu data incheierii contractului.

in cazul in care comerciantul online nu a transmis consumatorului informatiile privind
dreptul de retragere, perioada de retragere expira la 12 luni de la sfarsitul perioadei
initiale de retragere de 14 zile.

In cazul in care, pe parcursul celor 12 luni, comerciantul a transmis consumatorului
informatiile respective, perioada de retragere expira in termen de 14 zile de la data la
care consumatorul primeste informatiile.

Sarcina probei privind exercitarea dreptului de retragere in conditiile legii sau in conditiile

aduse la cunostinta de comerciant revine consumatorului.
14.intrebare: Cum se calculeazi termenele ?

Raspuns: Toate termenele legale privind drepturile consumatorilor in cadrul contractelor
incheiate cu profesionistii se interpreteaza drept termene exprimate in zile calendaristice.
Daca un termen exprimat in zile se calculeazéd din momentul in care intervine un
eveniment sau se realizeaza un act, ziua in cursul cdreia a avut loc acest eveniment sau
se realizeaza acest act nu se ia in calcul.

In cazul in care ultima zi a termenului este o zi nelucritoare, termenul se prelungeste

pana in prima zi lucratoare.”®

15.intrebare: Cine pliteste transportul pentru returnarea produselor?

179 art. 24 din OUG nr. 34/2014
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Raspuns: Consumatorul este cel care suporta costurile directe legate de returnarea
produselor, cu exceptia cazului in care profesionistul acceptda sa suporte acele costuri.
Dacad profesionistul nu a informat consumatorul inainte de incheierea contractului ca
aceste costuri trebuie suportate de consumator, atunci consumatorul nu este obligat sa
suporte costurile respective.

Foarte important! Consumatorii nu sunt obligati sa achite transportul pentru returnarea

coletului, daca returnarea se realizeaza ca urmare a primirii unui produs neconform,

incomplet, diferit de produsul comandat sau deteriorat.

16.Intrebare: Este obligatorie utilizarea formularului de retragere?

Raspuns: Consumatorul nu este obligat sa utilizeze formularul de retragere pus la
dispozitie de operatorul economic, avand dreptul sa aleaga intre utilizarea formularului
de retragere sau a oricdrei alte declaratii neechivoce in care isi exprimd decizia de
retragere din contract. Sarcina probei privind retragerea in termenul prevazut de lege fi
revine consumatorului. Din acest motiv, este in interesul acestuia din urma sa utilizeze
un suport durabil atunci cand comunica profesionistului retragerea sa.

Se recomanda, pe cat posibil, utilizarea metodelor de informare si cdilor de comunicare

puse la dispozitie de comerciant pentru retragerea din contract.

17.Intrebare: Cum se stabileste diminuarea valorii produsului returnat?

Raspuns: Consumatorul va restitui produsul in starea in care a fost primit, cu toate
accesoriile, in caz contrar fiind raspunzator pentru diminuarea valorii acestora.
Consumatorul este responsabil in ceea ce priveste diminuarea valorii produselor rezultatd
din manipularea acestora, diferit de ceea ce este necesar pentru determinarea naturii,
caracteristicilor si functionarii produselor.

Diminuarea valorii produselor nu trebuie sa fie descurajantd pentru consumator in a-si

exercita dreptul de retragere, deci trebuie sa fie justificabila (de ex. cheltuieli ale
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comerciantului pentru igienizarea unui produs desigilat de consumator; cheltuieli cu
reambalarea).

Comerciantul trebuie sa poata face dovada diminuarii valorii produselor. Indiferent de
situatie, consumatorul nu este responsabil pentru diminuarea valorii produselor in cazul
in care comerciantul a omis sa il informeze cu privire la dreptul de retragere, conditiile,

termenele aplicabile etc.
18.Intrebare: Poate fi refuzat un retur pe motiv ci produsul a fost desigilat?

Raspuns: Desigilarea ambalajelor face parte din ceea ce este necesar pentru a determina
natura, caracteristicile produselor, functionalitatea. Deci, returnarea produselor nu poate
fi refuzata pe motiv ca au fost desigilate ambalajele, cu exceptia acelor produse sigilate
care nu pot fi returnate din motive de protectie a sanatatii sau din motive de igiena
(exceptie prevazuta de art. 16 lit. €) din OUG nr. 34/2014).

19.intrebare: Ce se intampla atunci cand au fost achizitionate mai multe produse
de acelasi fel, se pot returna produsele desigilate sau nu se accepta desigilarea

produselor in acest caz?

Réspuns: In cazul in care au fost achizitionate mai multe produse de acelasi fel, nu se
poate returna decat un singur produs desigilat, restul cantitatii poate fi acceptata doar
daca produsele sunt sigilate.

Principiul bunei-credinte, respectiv un comportament corect al partilor implicate fintr-un
contract de vanzare-cumpdrare, conduce la regula ca, daca au fost comandate mai multe
produse identice, consumatorul sa nu le desigileze pe toate, fiind suficient a desigila un
produs pentru a determina natura, caracteristicile produselor, functionalitatea, respectiv
daca produsul corespunde scopului pentru care a fost achizitionat.

In cazul produselor desigilate, comerciantul este nevoit s3 asigure reambalarea estetica

a produselor, pentru a putea fi livrate catre alti consumatori. Chiar si asa, comerciantul
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nu poate refuza returnarea produselor, in schimb poate calcula diminuarea valorii
returnate cu pierderea suferita pentru reambalarea acestora.

Prin produse de acelasi fel se intelege produse identice achizitionate prin aceeasi
comanda.

Daca produsele sunt de acelasi fel (model, material), dar de marime diferita, ele nu sunt
identice, consumatorul putand sa le desigileze pentru a determina daca produsul

corespunde scopului pentru care le-a achizitionat.

20.intrebare: Ce se intampld atunci cind existi o disputd privind starea

21.

produsului returnat?

Raspuns: Consumatorul restituie produsul in starea in care a fost primit, cu toate
accesoriile, in caz contrar fiind rdspunzator pentru diminuarea valorii acestuia.

Se recomanda consumatorilor sa pastreze dovezi despre starea de fapt, efectuand
fotografii, filmare video sau orice alta dovada cu ambalarea, protejarea produsului.
Ambalarea va avea la baza conditiile stabilite de firmele de curierat, consumatorul
consultand informatiile puse la dispozitie de comerciant sau de firma de curierat.

Se recomanda informarea consumatorilor cu privire la aceste conditii, inclusiv, dar fara a
se limita la, includerea pe site-ul comerciantului a unui link catre conditiile specifice de

ambalare a produselor, in functie de firma de curierat recomandata/oferita.

Intrebare: Ce se intampld dacid profesionistul refuzi restituirea sumelor

achitate sau intarzie restituirea sumelor ?

Raspuns: Consumatorul se poate adresa ANPC, inclusiv SAL, formuland o reclamatie
impotriva profesionistului, insotitd de documente si alte mijloace probatoare.

Este recomandat ca, fnainte de a se adresa ANPC sau altor structuri competente,
consumatorul sa contacteze direct vanzatorul pentru a solutiona situatia pe cale amiabila,

utilizand un suport durabil, un formular de reclamatii, daca este disponibil sau orice forma
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de contactare mentionata in termenii si conditiile publicate de vanzator. Acest lucru poate
preveni eventualele neintelegeri care pot aparea din erori precum furnizarea incorectd a
contului IBAN (in cazul unei plati ramburs, cand restituirea urmeaza sa fie facuta in contul
consumatorului) sau diferite alte neclaritati legate de procesul de restituire.

O comunicare deschisa si directa intre consumator si comerciant este preferabild, oferind
oportunitatea de a clarifica si remedia problema intr-un timp scurt. Numai daca sesizarile
si solicitarile consumatorului nu primesc raspuns favorabil sau sunt ignorate, se
recomanda escaladarea situatiei catre ANPC sau procedurile SAL (solutionare alternativa
a litigiilor), consumatorul punand la dispozitie dovada incercdrii de solutionare cu
comerciantul.

Aceasta abordare contribuie la rezolvarea eficienta a problemelor cu minim de efort de

ambele parti, fara escaladare inutila sau consum suplimentar de timp si resurse.

22. Intrebare: Ce este SAL ?

Raspuns: Solutionarea Alternativa a Litigiilor (SAL) reprezinta un instrument oferit de
catre Autoritatea Nationala pentru Protectia Consumatorilor (ANPC) pentru a facilita
rezolvarea reciproc avantajoasa si eficientd a litigiilor intre consumatori si comercianti si
isi desfdsoara activitatea independent de activitatile de supraveghere si control al pietei.
Solutionarea litigiilor prin mijloace alternative se efectueaza prin tehnici moderne cum ar
fi medierea, concilierea, negocierea sau arbitrajul si ofera solutii reciproc avantajoase.
Scopul SAL este sa ofere o solutie intr-un mod independent si echitabil, evitand astfel
complexitatea procedurilor judiciare. SAL actioneaza in limitele competentelor sale,
rezolvand litigii nationale si transfrontaliere in sectorul de activitate al ANPC.

https://reclamatiisal.anpc.ro/

23.intrebare: Cum se restituie consumatorului sumele achitate, dupa returnarea

produsului?
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Raspuns: Rambursarea se face prin aceleasi modalitati de plata ca si cele folosite de
consumator pentru tranzactia initiald, cu exceptia cazului in care consumatorul a fost de
acord In mod expres cu o altd modalitate de rambursare si cu conditia de a nu cadea in

sarcina consumatorului plata de comisioane in urma rambursarii.

24. Intrebare: Cum se calculeazi termenul de 14 zile pentru restituirea sumelor

achitate, in cazul returnarii produsului?

Raspuns: Dupa exercitarea dreptului de retragere, comerciantul are, la randul lui, un
termen de maxim 14 zile, calculate de la data la care este informat de decizia de retragere
din contract a consumatorului, pentru a rambursa toate sumele pe care le-a primit drept
plata din partea consumatorului, fara intarziere nejustificata.

In cazul contractelor in care livrarea bunurilor achizitionate a fost deja efectuats, termenul
de rambursare a sumelor este legat de returnarea efectivda a bunurilor de catre
consumator. Acesta are obligatia legald de a returna produsele, fara intarziere
nejustificatd, in decurs de cel mult 14 zile de la data la care a comunicat decizia sa de
retragere din contract. Termenul este respectat daca produsele sunt trimise inapoi de
consumator inainte de expirarea perioadei de 14 zile.

Profesionistul poate amana rambursarea pana la data receptiondrii produselor sau pana
la momentul primirii unei dovezi din partea consumatorului conform careia acesta a trimis

produsele catre profesionist, ludndu-se in considerare data cea mai apropiata.

24 intrebare: Ce se intampld atunci cand transportatorul a pierdut produsul

returnat?
Raspuns: In cazul in care comerciantul organizeaza recuperarea bunurilor, acesta

restituie sumele achitate de consumator in decurs de cel mult 14 zile de la data la care

acesta din urmad a comunicat decizia sa de retragere din contract, chiar si in situatia in
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care comerciantul sau persoana autorizatda de acesta nu a primit efectiv bunurile
returnate.

In situatia in care consumatorul insércineaza un transportator s3 returneze bunurile, in
cazul contractelor de vanzare, profesionistul poate amana rambursarea pana la data
receptiondrii produselor sau pana la momentul primirii unei dovezi din partea
consumatorului conform careia acesta a trimis produsele catre profesionist, luandu-se in
considerare data cea mai apropiatd. In principiu, aceastd ,dovada” ar trebui inteleass ca
declaratia scrisa din partea unui transportator recunoscut care sa mentioneze expeditorul

si destinatarul.

25 Intrebare: Cum actioneazi consumatorul atunci cdnd nu reuseste si comunice

cu profesionistul?

Raspuns: Profesionistul are obligatia de a comunica, inainte de incheierea contractului,
informatii care ii permit consumatorului sa ia rapid legatura cu profesionistul si sa
comunice cu acesta in mod eficient: sediul profesionistului, numadrul sau de telefon si
adresa sa de e-mail sau informatii privind alte mijloace de comunicare care pot conserva
corespondenta dintre consumator si profesionist.

In cazul in care consumatorul nu reuseste s& comunice intr-un termen rezonabil cu
profesionistul prin niciunul dintre mijloacele de comunicare disponibile, conform
termenilor si conditiilor publicate, consumatorul se poate adresa ANPC, inclusiv SAL,
formuland o reclamatie impotriva profesionistului, insotitd de documente si alte mijloace
probatoare.

Promovarea dialogului direct si acordarea unui termen rezonabil de raspuns sustin o
abordare constructiva si eficientd, reducand nevoia de escaladare inutila a situatiei si

economisind timp si resurse pentru toate partile implicate.

25. Intrebare: Sunt obligati consumatorii si plateasca costuri suplimentare sau

costuri cu privire la care nu au fost informati de catre comerciant?
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Raspuns: Consumatorii nu trebuie sa suporte niciun fel de costuri suplimentare sau
costuri cu privire la care nu au fost informati de catre comerciant, respectiv taxe, accize
si costuri suplimentare aplicabile, TVA la import, taxe vamale etc. aplicabile achizitiilor de
la comercianti din afara spatiului UE. In cazul in care acestea nu pot fi calculate dinainte
in mod rezonabil, se mentioneaza ca aceste costuri suplimentare ar putea fi suportate de
consumator. Este important ca toate costurile sa apara in cosul de cumparaturi, inainte

de plasarea comenzii.
26.Intrebare: Ce este garantia legald?

Raspuns: Garantia legald de conformitate este o garantie obligatorie pentru vanzator,
pentru o perioada de doi ani de la momentul livrarii produselor, care protejeaza
consumatorii impotriva defectelor de fabricatie sau a lipsurilor de conformitate care
existau la momentul livrarii si constatate ulterior vanzarii. Garantia incepe la data livrarii
bunului catre consumator, iar vanzatorul are obligatia de a asigura aducerea produsului
la conformitate (prin reparatie sau inlocuire) sau reducerea proportionald a pretului sau
incetarea contractului in conditiile legii.

Garantia se acordd in baza documentelor fiscale (ex. facturd, bon fiscal), si a

documentelor care atesta livrarea.

27.intrebare: Care este termenul de garantie legali pentru produsele de ocazie?
Raspuns: Garantia legald de conformitate pentru produsele de ocazie este de doi ani,
dar consumatorul si vanzatorul pot conveni asupra unei perioade mai scurte, dar nu mai
mica de un an de la data livrarii bunului. Garantia se acorda in baza documentelor care

atesta achizitia (ex. bon fiscal, factura, nu documentele care atesta livrarea).

28.Intrebare: Ce este garantia comercialid?
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Raspuns: Garantia comerciala este o garantie suplimentara fata de garantia legala de
conformitate, oferita de producdtor sau vanzator, gratuit sau contra cost.

Garantia comerciald da nastere unei obligatii juridice in conditiile stabilite. Dreptul la
garantia legald de conformitate ramane valabil.

Garantia comerciald poate acoperi, spre exemplu, alte defecte decat cele existente la
momentul livrarii bunului si pentru o duratd mai lunga decéat garantia legald, orice alte

conditii mai avantajoase decat in cazul garantiei legale de conformitate.

29. Intrebare: Cui ii revine sarcina probei pe perioada garantiei?

Raspuns: Orice neconformitate care este constatata in termen de un an de la data la
care bunurile au fost livrate este prezumata a fi existat deja in momentul livrarii bunurilor,
pand la proba contrarie sau cu exceptia cazului in care aceasta prezumtie este
incompatibila cu natura bunurilor sau cu natura neconformitatii.

Dupa primul an, sarcina probei se inverseaza si revine consumatorului sa dovedeasca ca

produsul era neconform.

30. Intrebare: Ce trebuie si facd un consumator daci produsul s-a defectat in

perioada de garantie?

Raspuns: Pentru a-i fi garantate drepturile conferite de lege, consumatorul va aduce
obligatoriu la cunostinta vanzatorului neconformitatea survenita in perioada de garantie
a produsului, punand bunul la dispozitia acestuia impreuna cu documentele doveditoare

ale achizitiei si ale momentului livrarii, dupa caz.

31. intrebare: Consumatorul trebuie sd suporte cheltuielile de transport in

perioada de garantie?
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Raspuns: Nu, consumatorul nu trebuie sa suporte cheltuielile de transport, daca
transportul se efectueaza de societatea indicata de vanzator. Vanzatorul este obligat in

perioada de garantie sa remedieze deficientele fara costuri.

32.Intrebare: Consumatorul poate fi ridspunzitor pentru ambalarea

necorespunzatoare a produsului trimis in garantie?

Raspuns: Obligatia principala a consumatorului este sa returneze produsul, dar nu
exista o reglementare expresa care sa-l faca automat direct raspunzator pentru ambalare
necorespunzatoare. Cu toate acestea, la momentul predarii produsului catre curierul
indicat de vanzdtor, consumatorul se asigura ca bunurile sunt puse la dispozitia
vanzatorului in starea in care au fost primite, fiind ambalate conform conditiilor generale
ale firmei de curierat, in acord cu natura bunului.

Se recomanda consumatorilor sa pastreze dovezi despre starea de fapt, efectuand
fotografii, inregistrari video sau orice alte dovezi referitoare la ambalarea, protejarea
produsului. Consumatorul poate consulta informatiile puse la dispozitie de comerciant sau
de firma de curierat.

Se recomanda informarea consumatorilor cu privire la aceste conditii inclusiv, dar fara a
se limita la, includerea pe site-ul comerciantului a unui link catre conditiile specifice de
ambalare a produselor, in functie de firma de curierat indicata sau alte informatii privind

modul de ambalare a produselor.

33. Intrebare: De cand incepe sa curga termenul de 15 zile de remediere?
Raspuns: Termenul maxim de 15 zile incepe sa curgd de la data aducerii la cunostinta
vanzatorului a neconformitdtii aparute in termenul de garantie. Vanzatorul nu este

raspunzator in cazul in care consumatorul s-a adresat direct unitatii service .

34.intrebare: Cum se calculeazi termenul de remediere a deficientelor de 15

zile?
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Raspuns: Termenul se calculeaza de la data aducerii la cunostinta vanzatorului, iar prima
si ultima zi nu se iau in calcul. Daca ultima zi a termenului cade intr-o zi nelucratoare,
termenul se prelungeste pana la sfarsitul primei zile lucratoare care urmeaza. Termenul

de 15 zile se calculeaza in zile calendaristice.

35.Intrebare: Ce trebuie si stie consumatorul in cazul in care obtine incetarea
contractului ca masura reparatorie?
Réspuns: in cazul in care consumatorul obtine incetarea contractului de vanzare, ca
masura reparatorie, consumatorul trebuie sa returneze bunurile pe cheltuiala
vanzatorului, iar vanzatorul trebuie sa i restituie integral pretul platit, la primirea bunurilor
sau a unei dovezi prezentate de consumator ca bunurile au fost returnate. Rambursarea
utilizeaza aceeasi metoda de platd, fara plata unor comisioane de catre consumator, cu
exceptia cazului in care consumatorul si-a exprimat acordul expres pentru o alta
modalitate de rambursare si cu conditia de a nu cadea in sarcina consumatorului plata de
comisioane in urma rambursarii.

Se recomanda consultarea politicii de garantie si service a comerciantului.

36.Intrebare: Poate consumatorul si opteze intre misurile corective oferite de
lege?
Raspuns: Consumatorul poate opta intre reparatie si inlocuire, cu exceptia cazului in
care masura aleasa ar fi imposibild sau implica pentru vanzator costuri disproportionate,
comparativ cu cealalta masura disponibila.
Vanzatorul poate refuza sd aduca in conformitate bunurile daca reparatia sau inlocuirea
este imposibila sau i-ar impune costuri care ar fi disproportionate.
ca vanzatorul refuza sau nu poate sa aduca in conformitate bunurile sau nu a finalizat
reparatia sau inlocuirea sau neconformitatea este foarte grava, consumatorul are dreptul

la o reducere de pret sau la incetarea imediata a contractului de vanzare.
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Consumatorul nu are dreptul de a obtine incetarea contractului daca neconformitatea

este minora.

37.intrebare: Ce se intampla daci neconformitatea este constatati in primele 30
zile dupa livrare?
Raspuns: Consumatorii beneficiaza direct de inlocuirea bunurilor in cazul in care
neconformitatea acestora este constatata la scurt timp dupa livrare, fara a depasi 30 de

zile calendaristice.

38.Intrebare: Ce informatii trebuie si verifice consumatorul la achizitionarea
online a unui produs ?
Raspuns: Consumatorul trebuie sa verifice informatiile privind caracteristicile produsului,
specificatiile tehnice, informatii suplimentare pentru a stabili utilitatea, capacitatea de a
corespunde scopului, in functie de natura si complexitatea produsului, disponibilitatea
produsului, vanzatorul, in cazul in care produsul se comercializeaza pe o platforma online.
De asemenea, trebuie sa verifice pretul produsului, taxele de livrare, modalitatea de
livrare, conditiile de garantie, termenii si conditiile vanzatorului (politica sa comerciald,
conditiile de retur, exceptii etc.).
In m&sura in care consumatorul considerd c3 informatiile care insotesc produsul sunt
insuficiente, poate solicita clarificari suplimentare de la vanzator, poate consulta rubrica
de recenzii a site-ului (daca existd) sau poate decide sa nu il achizitioneze.

39.intrebare: Ce trebuie si verifice consumatorii pentru a identifica cu usurinta
site-urile false, inselatoare ?
Raspuns: Prezentarea generala a unui site web poate conferi indicii asupra seriozitatii
vanzatorului, lipsa datelor de identificare ale comerciantului fiind un indiciu in acest sens.
In multe cazuri, site-urile prin intermediul cirora se vand produse neconforme prezintd
erori de ortografie, vocabular neadecvat sau constructie gramaticala necorespunzatoare
a propozitiilor, imagini de calitate inferioara ale produselor comercializate sau ale siglelor

mijloacelor principale de platd, indicii ca ar fi construite cu mult timp in urma.
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Consumatorii trebuie sa verifice daca site-ul utilizeaza o conexiune securizata, observand
daca adresa web incepe cu “https://” si cdutand un sigiliu de securitate, cum ar fi un

lacat in bara de adrese sau alte simboluri de securitate.

40.intrebare: Cum se poate identifica un produs contraficut?
Raspuns: Vanzatorii de produse contrafdacute sau falsificate posteaza imagini ce par a
fi ale produselor originale, dar de fapt sunt imitate. Este posibil sa fie depistat la timp
produsul contrafacut, comparand imaginile prezentate cu cele afisate pe site-urile oficiale
ale producatorilor.
Produsele contrafdcute sunt adesea vandute la un pret mult mai mic decat preturile
practicate in magazinele care vand de reguld astfel de produse sau magazinele
detinatorului de marca.
Pentru a preveni si combate comercializarea de produse contrafacute, multi producatori
sau detinatori de marci autorizeaza dealeri in vederea distribuirii produselor in mod oficial.
Pe site-urile oficiale ale detinatorilor de marci se gdsesc publicate liste ale comerciantilor
autorizati.
Se recomanda achizitionarea de produse de pe site-uri sau piete on-line de origine UE,

pentru a evita riscul primirii unor produse neconforme.
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ANEXA: ACTE NORMATIVE RELEVANTE

1. Acte normative europene

e Regulamentul (UE) 2019/1020 al Parlamentului European si al Consiliului
din 20 iunie 2019 privind supravegherea pietei si conformitatea produselor si de
modificare a Directivei 2004/42/CE si a Regulamentelor (CE) nr. 765/2008 si (UE) nr.
305/2011;

e Regulamentul (UE) 2023/988 al Parlamentului European si al Consiliului din
10 mai 2023 privind siguranta generala a produselor, de modificare a Regulamentului
(UE) nr. 1025/2012 al Parlamentului European si al Consiliului si a Directivei (UE)
2020/1828 a Parlamentului European si a Consiliului si de abrogare a Directivei
2001/95/CE a Parlamentului European si a Consiliului si a Directivei 87/357/CEE a
Consiliului;

e Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului
din 9 iulie 2008 de stabilire a cerintelor de acreditare si de supraveghere a pietei in ceea
ce priveste comercializarea produselor si de abrogare a Regulamentului (CEE) nr. 339/93;

e Decizia nr. 768/2008/CE a Parlamentului European si a Consiliului din 9 iulie
2008 privind un cadru comun pentru comercializarea produselor si de abrogare a Deciziei
93/465/CEE a Consiliului;

e Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie
2000 privind anumite aspecte juridice ale serviciilor societatii informationale, in special
ale comertului electronic, pe piata interna (directiva privind comertul electronic);

e Directiva 2006/123/CE a Parlamentului European si a Consiliului din 12
decembrie 2006 privind serviciile in cadrul pietei interne;

e Directiva 2011/83/UE a Parlamentului European si a Consiliului din 25
octombrie 2011 privind drepturile consumatorilor, de modificare a Directivei 93/13/CEE
a Consiliului si a Directivei 1999/44/CE a Parlamentului European si a Consiliului si de
abrogare a Directivei 85/577/CEE a Consiliului si a Directivei 97/7/CE a Parlamentului

European si a Consiliului
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e Directiva (UE) 2019/2161 a Parlamentului European si a Consiliului din 27
noiembrie 2019 de modificare a Directivei 93/13/CEE a Consiliului si a Directivelor
98/6/CE, 2005/29/CE si 2011/83/UE ale Parlamentului European si ale Consiliului in ceea
ce priveste o mai buna asigurare a respectarii normelor Uniunii in materie de protectie a
consumatorilor si modernizarea acestor norme;

e Regulamentul (UE) 2018/302 al Parlamentului European si al Consiliului din
28 februarie 2018 privind prevenirea geoblocarii nejustificate si a altor forme de
discriminare bazate pe cetatenia sau nationalitatea, domiciliul sau sediul clientilor pe
piata interna si de modificare a Regulamentelor (CE) nr. 2006/2004 si (UE) 2017/2394,
precum si a Directivei 2009/22/CE;

e Regulamentul (UE) 2018/644 al Parlamentului European si al Consiliului din
18 aprilie 2018 privind serviciile de livrare transfrontaliera de colete;

e Directiva (UE) 2019/771 a Parlamentului European si a Consiliului din 20
mai 2019 privind anumite aspecte referitoare la contractele de vanzare de bunuri, de
modificare a Regulamentului (UE) 2017/2394 si a Directivei 2009/22/CE si de abrogare
a Directivei 1999/44/CE;

e Directiva (UE) 2019/770 a Parlamentului European si a Consiliului din 20
mai 2019 privind anumite aspecte referitoare la contractele de furnizare de continut
digital si de servicii digitale;

e Regulamentul (UE) 2017/2394 al Parlamentului European si al Consiliului
din 12 decembrie 2017 privind cooperarea dintre autoritatile nationale insarcinate sa
asigure respectarea legislatiei in materie de protectie a consumatorului si de abrogare a
Regulamentului (CE) nr. 2006/2004;

e Regulamentul (UE) nr. 524/2013 al Parlamentului European si al Consiliului
din 21 mai 2013 privind solutionarea online a litigiilor in materie de consum si de
modificare a Regulamentului (CE) nr. 2006/2004 si a Directivei2009/22/CE

(Regulamentul privind SOL in materie de consum);
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e Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului
din 19 octombrie 2022 privind o piata unica pentru serviciile digitale si de modificare a
Directivei 2000/31/CE (Regulamentul DSA);

e Regulamentul (UE) 2015/2120 al Parlamentului European si al Consiliului
din 25 noiembrie 2015 de stabilire @ unor masuri privind accesul la internetul deschis si
tarifele cu amanuntul pentru comunicatiile in interiorul UE reglementate si de modificare
a Directivei 2002/22/CE si a Regulamentului (UE) nr. 531/2012;

e Regulamentul (UE) 2022/612 al Parlamentului European si al Consiliului din
6 aprilie 2022 privind roamingul in retelele publice de comunicatii mobile in interiorul
Uniunii (reformare);

e Directiva nr. 1828/2020 privind actiunile in reprezentare pentru protectia
intereselor colective ale consumatorilor si de abrogare a Directivei 2009/22/CE

e Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11
decembrie 2018 de instituire a Codului european al comunicatiilor electronice.

e Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate cibernetica in
Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972
si de abrogare a Directivei (UE) 2016/1148.

e Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului
din 23 octombrie 2024 privind cerintele orizontale in materie de securitate cibernetica
pentru produsele cu elemente digitale si de modificare a Regulamentelor (UE) nr.
168/2013 si (UE) 2019/1020, precum si a Directivei (UE) 2020/1828

e Directiva 2014/53/UE a Parlamentului European si a Consiliului din 16
aprilie 2014 privind armonizarea legislatiei statelor membre referitoare la punerea la
dispozitie pe piata a echipamentelor radio si de abrogare a Directivei 1999/5/CE si
Directiva 2014/30/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind armonizarea legislatiilor statelor membre cu privire la compatibilitatea

electromagnetica
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e Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25
noiembrie 2015 privind serviciile de platd in cadrul pietei interne, de modificare a
Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE) nr.
1093/2010, si de abrogare a Directivei 2007/64/CE.

e Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din
11 decembrie 2018 de instituire a Codului european al comunicatiilor electronice.

e Regulamentul (UE) NR. 910/2014 Al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE

Regulamentul (UE) nr. 305/2011 al Parlamentului European si
alConsiliului din 9 martie 2011 de stabilire a unor conditii armonizate pentru
comercializarea produselor pentru constructii si de abrogare a Directivei 89/106/CEE a
Consiliulu

Regulamentul (UE) 2016/425 al Parlamentului European si al Consiliului
din 9 martie 2016 privind echipamentele individuale de protectie si de abrogare a
Directivei 89/686/CEE a Consiliului

Regulamentul (UE) 2016/426 al Parlamentului European si al Consiliului
din 9 martie 2016 privind aparatele consumatoare de combustibili gazosi si de abrogare
a Directivei 2009/142/CE.

Directiva 97/67/CE a parlamentului European si a consiliului din 15 decembrie
1997 privind normelecomune pentru dezvoltarea pietei interne a serviciilor postale ale

Comunitatii si imbunatatirea calitatii serviciului

2. Legislatia nationala aplicabila comertului online

e Legea nr. 365/2002 privind comertul electronic, republicatd, cu modificarile
ulterioare, ce transpune in legislatia nationala prevederile Directivei 2000/31/CE;

e Ordonanta de urgenta a Guvernului nr. 34/2014 privind drepturile
consumatorilor in cadrul contractelor incheiate cu profesionistii, precum si pentru

modificarea si completarea unor acte normative, aprobata cu modificari prin Legea nr.
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157/2015, cu modificarile si completarile ulterioare, ce transpune in legislatia nationala
prevederile Directivei 2011/83/UE;

e Ordonanta de urgenta a Guvernului nr. 140/2021 privind anumite aspecte
referitoare la contractele de vanzare de bunuri, aprobata cu modificari prin Legea nr.
205/2023 care transpune in legislatia nationala prevederile Directivei (UE) 2019/771;

e Ordonanta de urgenta a Guvernului nr. 141/2021 privind anumite aspecte
referitoare la contractele de furnizare de continut digital si de servicii digitale care
transpune in legislatia nationald prevederile Directivei (UE) 2019/770;

e Ordonanta de urgenta a Guvernului nr. 58/2022 pentru modificarea si
completarea unor acte normative din domeniul protectiei consumatorilor ce transpune in
legislatia nationala prevederile Directivei (UE) 2019/2161;

e Ordonanta Guvernului nr. 99/2000 privind comercializarea produselor si
serviciilor de piata, republicatd, cu modificarile si completadrile ulterioare;

e Hotararea Guvernului nr. 947/2000 privind modalitatea de indicare a
preturilor produselor oferite consumatorilor spre vanzare, republicatd, cu modificarile si
completarile ulterioare;

e Ordonanta Guvernului nr. 38/2015 privind solutionarea alternativa a
litigiilor dintre consumatori si comercianti de punere in aplicare a Regulamentului (UE) nr.
524/2013;

e Legea nr. 148/2000 privind publicitatea cu modificarile si completarile
ulterioare;

e legea nr. 363/2007 privind combaterea practicilor incorecte ale
comerciantilor in relatia cu consumatorii si armonizarea reglementdrilor cu legislatia
europeana privind protectia consumatorilor, cu modificarile si completarile ulterioare;

e Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile
electronice, aprobata, cu modificari si completari, prin Legea nr. 140/2012, cu modificarile
si completarile ulterioare care transpune in legislatia nationala prevederile Directivei (UE)
2018/1972;
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e Legea nr. 50/2024 privind stabilirea unor masuri pentru aplicarea
Regulamentului (UE) 2022/2065 (Regulamentul DSA), precum si pentru modificarea si
completarea Legii nr. 365/2002 privind comertul electronic;

e Ordonanta Guvernului nr. 20/2023 privind stabilirea unor masuri pentru
aplicarea Regulamentului (UE) 2019/1.020 al Parlamentului European si al Consiliului din
20 iunie 2019 privind supravegherea pietei si conformitatea produselor si de modificare
a Directivei 2004/42/CE si a Regulamentelor (CE) nr. 765/2008 si (UE) nr. 305/2011,
precum si pentru modificarea si completarea unor acte normative;

e Ordonanta Guvernului nr. 20/2010 privind stabilirea unor masuri pentru
aplicarea unitara a legislatiei Uniunii Europene care armonizeaza conditile de
comercializare a produselor.

e Legea nr. 414/2023 privind desfasurarea actiunilor in reprezentare pentru
protectia intereselor colective ale consumatorilor.

e Ordonanta de urgentd a Guvernului nr. 22/2009 privind infiintarea
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii, aprobata prin
Legea nr. 113/2010, cu modificarile si completarile ulterioare.

e Hotdrarea Guvernului nr. 740/2016 privind punerea la dispozitie pe piata a
echipamentelor radio, cu modificarile si completarile ulterioare, respectiv Hotdrarea
Guvernului nr. 487/2016 privind compatibilitatea electromagnetica, cu modificarile si
completarile ulterioare.

e Ordonanta de urgenta a Guvernului nr. 13/2013 privind serviciile postale,
aprobatda, cu modificari si completari, prin Legea nr. 187/2013, cu modificarile si
completarile ulterioare.

e HG 74/2011 privind siguranta jucariilor.

e Legea nr. 193/2000 privind clauzele abuzive
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3. Acte cu caracter normativ emise de conducatorii ministerelor si
autoritatilor din domeniu si alte ghiduri sau orientari

e O.P.AN.P.C. nr. 225 din data de 25 aprilie 2023 privind informarea
consumatorilor de catre operatorii economici care desfasoara activitate in mediul online;

e O.P.A.N.P.C. nr. 449 din data de 31 mai 2022 privind unele masuri de
informare a consumatorilor cu privire la solutionarea alternativa a litigiilor;

e OPANPC nr. 72/2010 privind unele masuri de informare a consumatorilor;

e Decizia ANCOM nr. 73/2023 privind obligatiile de informare a utilizatorilor
finali si alte masuri pentru protectia acestora;

e Decizia ANCOM nr. 74/2023 privind stabilirea unor madsuri adresate
utilizatorilor finali cu dizabilitati;

e Comunicare a Comisiei - Orientari privind interpretarea si aplicarea
Directivei 2011/83/UE a Parlamentului European si a Consiliului privind drepturile
consumatorilor;

e Ghidul ANCOM privind incheierea contractelor la distanta si in afara spatiilor
comerciale ce au ca obiect furnizarea de servicii de comunicatii electronice destinate
publicului

e Comunicarea Comisiei Orientdri destinate operatorilor economici si
autoritatilor de supraveghere a pietei privind punerea in aplicare practica a art. 4 din Reg.
UE 2019/1020 privind supravegherea pietei si conformitatea produselor

e Comunicare a Comisiei 2021/C 526/01 - Orientdri privind interpretarea si
aplicarea Directivei 2005/29/CE a Parlamentului European si a Consiliului privind
practicile comerciale neloiale ale intreprinderilor de pe piata interna fatd de consumatori

e Tratatul privind Functionarea Uniunii Europene

e Orientarile privind interpretarea articolului 6a din Directiva 98/6/CE a
Parlamentului European si a Consiliului privind protectia consumatorului prin indicarea
preturilor produselor oferite consumatorilor referitoare la ,informatiile semnificative” din
invitatiile de a cumpara

e Comunicarea Comisiei ,,Ghidul albastru” din 2022 referitoare la punerea in
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aplicare a normelor UE privind produsele (2022/C 247/01)
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